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تنويه  وإأخلاء مسؤولية : أقدم لك  
المعلومات المذكورة في الكتاب

لأغراض تعليمية فقط (الأختراق
الأخلقي) ول أتحمل مسؤولية

استعماال أو سواء استغلال معلومات
الكتاب في أأغراض أغير قانونية و
أي استخدام أغير قانوني يتم على

مسؤوليتك الشخصية ..



تعلمت الشر ل للشر لكن
لتوقيه 

ومن لم يعرف الشر من
الناس يقع فيه 





 :كلمة المؤلف

بدأت ظاهرة القرصنة والأختراق مع
بداية ظهور الحاسبة اللكترونية

وازدهرت مع بداية الثمانينيات من
القرن العشرين وأخصوصا عام

أوال حاسب  مع ظهور1981
شخصي من قبل شركة آي  بي  أم



التي أوصلت الكمبيوتر إلى حجم
يمكنك من وضعه في منزلك

وتسميته (حاسبا شخصيا) بعد أن
كان حجمه يشغل أغرفة كبيرة اجدا او

ومع الزيادة بعددحتى مبان بأكملها 
الأختراقمستخدمين النترنت ازداد 

ظهوروأساليبه بشكل هائل ادى الى 
مجموعة مختلفة ومميزة من

 اطلق عليهم بمستخدمي الحاسب
"الهاكر" لذا أصبح من المهم فهم

الكيفية واللية التي يفكر فيها الهاكر
أو طرق اأختراقه ومعرفة ما هي
الهداف التي ادت به للأختراق  



لكي نحمي بياناتنا ومعلوماتنا من
الأختراق .

 

طريقك للمن ألمعلوماتي ...



 ؟الهاكرمن هو 

الهاكر عبارة عن مجموعة
مبرمجين وأشخاص محترفين



يمكنهم اأختراق النظمة بطريقة أغير
قانونية. 

تتعدد أهداف اأختراقاتهم فمنهم من
دفعة حب التعلم وكسب المعلومات

 للأختراق..الشهرةاو المتعة و



** سئل احد المجرمين لماذا
سطوت على البنك أاجاب لن الماال

مواجود هناك الماال اليوم هو
ولقد تعلم الهاكر اليومالمعلومات 

مكان واجود الماال ويمكنهم سرقة
بمخــاطرة أقــل  كبيرة وكميـات

بكثير من الجرائم التقليدية ..



  

  :أنواع الهاكر





Whiteالقبعات البيضااء (-1
Hatsأو القراصنة (

الأخلقيين :

ويعملون في المؤسسات
الحكومية وشركات أمن

المعلومات ويطلق عليهم ب
المحللين المنيين (

Security analysts(



أو يعملون حتى  منفردين
لكتشاف ثغرات البرامج

والاجهزة والشبكات والبحث عن
المشاكل المنية والبلاغ عنها من

أاجل سدها ومنع استغللها من
قبل المخترقين المجرمين .

وهم ل يستغلون هذه المعلومات من
ااجل هدف شخصي فمعظم الشركات

يمتلكون محللين امنين من ااجل
حماية أنظمتهم ضد الهجمات

المختلفة .



-القراصنة المجرمين - القبعات2
)Black Hatsالسود( 



ويعرفون أيضا باسم كراكر (
Crackerهؤلاء يخترقون أمن (

الحاسوب من أاجل مكاسب شخصية
مثل سرقة بيانات بطاقات الئتمان

أو البيانات الشخصية من أاجل بيعها
أو حتى من أاجل المتعة الذاتية..



-أصحاب القبعات الرمادية(3
Grey hats(

وهم القراصنة الذين يقعون بين
الهاكر الأخلقي والهاكر المجرم فهم



يخترقون أحيانا ويقدمون
المساعدات المنية أحيانا أأخرى .



الفرق بين المرأة والكمبيوتر أنه**
إذا أأخطأ ل يلقي باللوم على الزوج

أنيس منصور (كاتب صحفي
وفيلسوف وأديب مصري)



الأختراق الأخلاقي -------



ethical الهاكر الأخلقي (
hacking(

الهاكر الأخلقي أو ذو القبعة
-White Hatالبيضااء (

Hacker (اأختراق يهدف لزيادة
المن اللكتروني ويستخدم في



الشركات لتحديد نقاط الضعف
والثغرات في شبكاتها وأنظمتها

لتقوم باأغلق هذه الثغرات وتطوير
أنظمتها لتجنب هجمات الهاكر على

النظام لكون منفذ هجوم الهاكر
يستخدم نفس الدوات التيالأخلقي 

يستخدمها الهاكر ذو القبعة السودااء
)Black Hat-Hacker(

 اأختراقةولكن  الأختلف يكمن بكون
 .قانوني وشرعي

تواجد العديد من الشهادات ترأخص
للشخص العمل كمخترق أأخلقي او

تمنحة معلومات مهمة كمواطن
الضعف في أنظمة الحاسوب



والشبكات التي قد تكون عرضة
لعمليات اأخترق أغير أأخلقية  يمكنك

شهادة الهاكرالحصوال على 
Certifiedالأخلقي 

Ethical Hacker) CEH(

من أخلال ااجتياز امتحان يتألف من
لل وتكون مدة المتحان 125 4 سؤا

) 2(ساعات 





مراحل الاختراق :

المرحلة الولى/  مرحلة الستطلع (
Reconnaissance. (

او ما تسمى ( المرحلة التحضيرية) وهي مرحلة اجمع
المعلومات عن الهدف مثل المعلومات الشخصية

كالسمااء والعناوين و أرقام الهواتف إلخ …  قبل بدأ
عملية الأختراق وكلما اجمعت معلومات أكثر عن
الهدف كلما كانت عملية الأختراق أسهل و أسرع



وتكون الهندسة الاجتماعية هي الجزاء الهم من هذه
المرحلة .

Scanningالمرحلة الثانية/ مرحلة المسح    (
& Enumeration( 

وهي تتمثل في عملية المسح أو الفحص التي يقوم بها
الهاكر قبل الهجوم على مستوى الشبكة للحصوال على

معلومات محددة على أساس المعلومات اللي توفرت
 وسبب استخدام المسحلديه من عملية الستطلع

ليجاد ثغرة للبداء بالأختراق 

المرحلة الثالثة/  تحقيق الدأخوال إلى النظام  (
Gaining Access. (

هذه المرحلة هي مرحلة الأختراق فالمخترق يستغل
الثغرات التي واجدها بمرحلة الفحص واستغل هذا

الضعف في النظام اجيدا في مرحلة الأختراق 



المرحلة الرابعة/  تثبيت الأختراق أو مفهوم تامين
الوصوال والدأخوال مجددا على النظام  (

Maintaining Access(

في هذه المرحلة يقوم الهاكر بترك منافذ في النظام
المخترق لكي يتمكن من الولوج إليه مرة أأخرى وذلك
عن طريق زرع برامج أخبيثة مثل البواب الخلفية #

Backdoors أو اال Rootkits# أو اال 
Trojansو التي تمكنه من رفع و تحميل الملفات 

و التعامل مع التطبيقات أو المعلومات في النظام
المخترق مباشرة كي ل نكرر الخطوات السابقة

مستقبل للعودة إلى النظام 

Coveringالمرحلة الأخيرة/ مسح آثار الأختراق 
Tracks. 

هذه -clearing tracksازالة اثر الأختراق -
هي المرحلة الأخيرة في الأختراق حيث يقوم الهاكر
بإزالة اجميع النشطة التي قام بها على النظام الذي

أأخترقه بداية من عملية الستطلع المباشر وصول إلى
الخروج من الشبكة وذلك ليضمن عدم كشفه من قبل



مسئولي الحماية و ليترك المجاال مرة أأخرى للولوج
 ولكي يبقى على النظام طويل في هذا النظام

الأختراق من أخلال الهندسة
الاجتماعية ..

 تعد من ضمن المراحل الولى في
وتستخدمالأختراق واجمع المعلومات 
في الحصوال على المعلومات
الحساسة أو إقناع الضحايا

المستهدفة بتنفيذ بعض الاجرااءات



التي تساعد على اأختراق أنظمتهم
والضرار بها.

لل أن تقوم بإقناعه بأنك أدمن أو مث
مسؤوال في شركة اجميل ومطلوب
منك التحقق او التأكد من الشخص
الذي يستخدم الميل هو له ام قام

شخص ما باأختراقه  واعطااءه رابط
Phishingصفحة مزوره [ 

Emailsلدأخوال منها وتسجيل [ 
الميل والباسوورد الخاص به.

الموسوعة الحرة وكما تعرفها 
(الهندسة الاجتماعية عبارة عن

مجموعة من التقنيات المستخدمة



لجعل الناس يقومون بعمل ما أو
يفصحون عن معلومات سرية

وشخصية حيث أن الهدف الساسي
للهندسة الاجتماعية هو طرح أسئلة
بسيطة والتي قد يظن الضحية أنها
تافهة (عن طريق الهاتف أو البريد
اللكتروني مع انتحاال شخصية ذي

سلطة أو فتاة اجميلة على مواقع
التواصل الاجتماعي أو ذات عمل
يسمح له بطرح هكذا أسئلة دون

 ولهذا السبب يصبحإثارة الشبهات )
من المهم للغاية معرفة أنواع الحيل

والخدع المستخدمة في هذا المر
وكيفية الوقاية منها .





          أنواع الاختراق : 



للأختراق أنواع وطرق كثيرة ولكن
سوف يكون شرحنا مقتصر على
النواع الثلاث الرئيسية التالية :

-طريقة ااأختراق الموااقع1
والسيرفرات.



من المعروف أن اجميع المواقع
مبنية على لغات البرمجة الخاصة
بالشبكة ألعنكبوتيه والنترنت ..

PHP HTMLومن هذه اللغات 
JAVA  PERLومع واجود 

الثغرات البرمجية في هذه البرامج



والنظمة المعدة والمبنية عليها
المواقع والسير فرات يأتي دور

المخترقين في اكتشاف هذه الثغرات
كما تسمى وتراجمتها لخدمتهم في

الوصوال الى الملفات الرئيسية ويتم
ااكتشاف هذه الثغرات المنية عن

طريق برامج أخاصة في البحث عن
الثغرات 

ومن أهم هذه الثغرات التي يتم
ااكتشافها 

 وتعتمد علىXSS• ثغرات الـ 
ADMINسحب كلمات السر من 

الموقع .



 وهي قليلةSQL• ثغرات الـ 
الستخدام وتعتمد على الأخطااء في ا

قاعدة البيانات في المواقع
والسيرفرات والمنتديات .

-طريقة اأختراق الشبكات2    
اللاسلكية :



الشبكات اللسلكية ببساطة هي
الشبكات التي ل تستخدم أي نوع من

الكابلت في عملية  التصاال وهي
نظام اتصالت للبيانات 

data communicating
system

تستخدم التردد الراديوي كوسط

 لسلكي لعملية التصاال وتقوم بنقل
البيانات عبر الهوااء لتريح وتخلص

المستخدم من السلك المتعددة
والمعقدة فهي تستخدم المواج



الكهرومغناطيسية لتبادال البيانات من
نقطة الى أأخرى 

)SSIDاسم الشبكة (

)WLANتستخدم كل شبكة محلية لسلكية (
اسم شبكة فريد لتعريف الشبكة. ويطلق على

هذا السم معرف مجموعة الخدمات (
Service Set Identifierأو 

SSIDاأختصارلا). عندما تقوم بإعداد محوال 
WiFi تحدد اسم SSIDإذا أردت التوصيل .

) قائمةWLANبشبكة محلية لسلكية (
فيجب عليك استخدام اسم تلك الشبكة إذا قمت

بإعداد شبكتك المحلية اللسلكية الخاصة
فيمكنك اأختيار أي اسم تريده واستخدامه على

32كل كمبيوتر ويجوز أن يبلغ طوال السم 
حرفلا وأن يضم حروفلا وأرقاملا. يتم تخصيص



SSIDأو اسم الشبكة عند نقطة الوصوال أو 
المواجه اللسلكي.

  
انواع انظمة التشفير في الشبكات

اللاسلكية 

      نظام التشفير 

WEP

)Wired Equivalency
Protocol ( 

الخصوصية المكافئة للشبكة
اللاسلكية  

• نظام التشفير 



WPA

WI-FIالدأخوال المحمي لشبكة الواي فاي (
Protected Access ( 

WPA2 • نظام التشفير 

اهم طريقة لحماية الشبكة

اللاسلكية اختر كلمة مرور
 حرف وقم15تتجاوز ال 

بتغييرها بصورة دورية
 تفعيل فلتره عنوان ألماك
 ااستخدام نمط أخفاءSSID

 



اكتشاف الشبكات اللاسلكية 

Vistumbler: 

وهو برنامج بحث عن الشبكات
اللاسلكية ويمكنة تتبع مسار الكسس
بوينت عن طريق جي بي اس وهو

  يقومwindows 10يدعم 
يقوم بإظهاربإيجاد الكسس بوينت 

macجميع معلومات الشبكة ك 
address 

ومعرف مجموعة الخدمات (
Service Set Identifierأو 

SSID(اختصاراا 



ومدى قوة الاشارة اللاسلكية لشبكة
نزع الحماية المستخدمةوالوايفاي 

وهو من اهم برامج جمع المعلومات
عن الشبكات اللاسلكية ويقوم بمسح

للشبكات اللاسلكية القريبة من موقعك

يمكنك تحميله من الموقع الراسمي
للبرنامج 

https://www.vistumbler
.net/

بمجرد اثبيت البرنامج تظهر لك
الواجهة الراسومية 

 

https://www.vistumbler.net/
https://www.vistumbler.net/


في المدرسة يعلمونك الدرس ثم
يختبرونك أما الحياة فتختبرك ثم

تعلمك الدرس



              

ما يستطيع الهاكر فعلة حين
 اأختراقك ؟



أصبح مفهوم الأختراق مفهوم
متطور اجدا لبعد الحدود حيث أن

البرامج الجديدة أصبحت تقدم
أخدمات كثيرة اجدا تكاد ل تنتهي عند

ظهور برنامج تلو الأخر ومنها :-

- بامكانة سحب اجميع كلمات السر1
لديك .



- تسجيل مباشر لسطح المكتب2
لجهازك وكذلك يمكنة التقاط صورة

لك او تصوير سطح مكتبك.

- تسجيل مباشر لكل حرف تقوم3
الضحيه بطباعتها .

- ايقاف تشغيل الحاسب .4

- العبث بمحتويات الملفات وحذف5
ونسخ واضافة ملفات اجديده .

- ااجرااء محادثه مباشره مع6
الضحية .

الحدى9 - عمل عملية فورمات 
ااجزااء الهارد دسك .



Operatingنظام التشغيل(
System (



وهذا النظام يتكون OSوااختصاره ((
من برمجيات تدير العتاد الخاص

 وبرمجيات الحاسوببالحاسوب
ويكون حلقة وصل بين المستخدم

وعتاد الحاسوب

وهذه المجموعة من البرامج
والمكونات الساسية هي التي تجعل

الحاسوب يعمل 

ومن دون نظام التشغيل يصبح
الحاسوب قطعة أخردة ل قيمة له

وكما هو معلوم فان الحاسوب يتكون
من أمرين:



) Hardware) العتاد (1 (

) Software) البرمجيات (2 (

أما العتاد فهو مثل لوحة المفاتيح-
الشاشة-وحدة المعالجة المركزية((

CPU) الذاكرة-RAM(وأغيرها 
.من المكونات المادية



 أما البرمجيات فهي مثل نظام
ويندوز و اجنو / لينكس والبرامج

مايكروسوفتالتي تراها أمامك مثل 
 والمواقع اللكترونية ول يمكنوورد

إنشااء هذه البرمجيات إل باستخدام
لغات البرمجة...

أو بتعبير أكثر دقة فأي شياء مادي
ملموس يوصف  بالعتاد وأي شياء
أغير ملموس يوصف بالبرمجيات.

  نصائح للحماية من10 أهم
الأختراق :



وان كانت النصيحة الولى يجب إن
تكون بتنصيب برنامج حماية من

الفيروسات ولكن الفيروسات ليست
التهديد المني الوحيد على

النترنت... حينما يكون النسان
الحلقة الضعف في السلسلة المنية

من المهم أن تحداث معلوماتكيكون 
عن حيل وأخدع الهندسة الاجتماعية

من أخلال اشتراكك بالمواقع
والمدونات والقنوات المتخصصة في



مجاال امن المعلومات لتبقى مطلعا
على كل اجديد وتطور ثقافتك في

مجاال امن المعلومات لن ذلك يعطيك
أفضلية تحتااجها لتجنب الوقوع

 .كضحية على النترنت
من أساسياتتعد النصائح التالية 

.الحماية الوااجب تعلمها 

-عدم تنزيل إي برنامج أو العاب1
من مواقع أغير موثوق بها ودائما قم

بتنصيبها من مواقعها الصلية . 

إنشااء كلمة مرور قوية ومعقدة- 2
وقم بتغييرها بصورة دورية لنها
تكون قابلة للأختراق وقد يبقيها



الهاكر بدون تغيير لكي يستمر
بالتجسس عليك ول تقم باستخدامها

نفسها مع حساب أأخر أي تجعلها
نفس الكلمة للفيس بوك وللجيميل و

.باقي الحسابات

-ل تدأخل إلى أي موقع من رابط تم3
أرسالة لك (حتى وان كان من

صديقك فقد يكون قد تم اأخترق
حسابه وأرسل المخترق الرابط لك)

بل افتح الموقع من المتصفح 

VPN استخدام -4

 ؟VPNما هو إال 



VPN اأختصار لكلمة  Virtual
Private Networkوتعني 

الشبكة الخاصة الفتراضية وهي
طريقة لتشفير البيانات وتخطي

الرقابة اللكترونية حين استخدام
 وهواتف الذكيةالحاسوب أو ال

إأخفااء الهوية حيث تقوم بتغيير
(IP بروتوكوال النترنتعنوان 

(Addressالخاص بجهازك 
مما يجعل واستبداله بأأخر وهمي

اتصالك امن بالشبكة و يمنع مواقع
النترنت من معرفة موقعك الجغرافي

عند تصفح النترنت وتحافظ على



أخصوصية بياناتك وأمنها من
الأختراق والرقابة .

 عندVPN ولكن من مساوئ
 هويتك تكونVPNاستخدام 

 الذيVPNمعروفة لمقدم أخدمة 
 تستخدمه

 حافظ على المعرفة حوال احداث-5
الأختراقات وطرق الوقاية منها. 

- رااجع صلحيات الوصوال في6
هاتفك ول تمنح صلحيات الوصوال
أل للتطبيقات الموثوقة بعد تحميلها

من مصادرها الرسمية .

اأخذ نسخة احتياطية للنظام-7



وعمل نسخة احتياطية للمعلومات
ممة لنتمكن من استعادتها فور الها

. تعطلها ,

 تشغيل وإعداد أخاصية الخطوتين-8
للتحقق من تسجيل الدأخوال حيث

تعطي هذه الخطوة أمان اكبر
.لحساباتك

- تأكد من انك قد حذفت البيانات9
أو الصور و الفيديوهات من هاتفك
أو كمبيوترك قبل بيعة بشكل امن.

-عدم الحتفاظ بأية معلومات10
شخصية داأخلل اجهازك كالرسائل

الخاصة أو الصور أو الملفات
ات بنكية، المهمة وأغيرها من معلوما



مثل أرقام الحسابات أو البطاقات
الئتمانية.



الجرائم اللكترونية :

مع انتقاال الناس من العالم الواقعي
إلى عالم افتراضي (الفضااء

اللكتروني) انتقلت معها الجريمة
التقليدية المعروفة وتحولت إلى



اجريمة الكترونية تتصف بالتعقيد
يرتكبها مجرمون فائقوا الذكااء ومع

الزيادة الكبيرة بعدد مستخدمين
النترنت  زادت نسبة الجرائم

.اللكترونية 

فالجرائم اللكترونية أما تستخدم
الحاسوب كأداة لها لتنفيذ الأختراق

او يكون الحاسوب ضحية لهذا
الأختراق وتتكون الجريمة

cyberاللكترونية (
crimesمن مقطعين هما (

) cyber اللكترونية (#

صفة لي شياء مرتبط ب الحواسيب
أو تكنولواجيا المعلومات(



Information
Technology. (

crime # الجريمة  ( (و

أما الجريمة فهي"فعل أغير مشروع
صادر عن إرادة اجنائية يقرر له

(القانون عقوبة أو تدبيرا احترازيا" 

3(

 
بعض تسميات الجرائم اللكترونية :

اجرائم النترنت- 1
Computer Crime

-Hi-اجرائم التقنية العالية.2
tech Crime



Cyber-الجريمة السايبرية 3
Crime

أخصائص الجرائم اللكترونية :

-سرعة تنفيذ الجرائم اللكترونية1
فهي ل تتطلب بتنفيذها وقت كبير

بمجرد ضغطة على لوحة المفاتيح
من أي اجهاز كمبيوتر تمكن المجرم



من نقل الف الدولرات من مكان
لأخر.

يتم التنفيذ لهذه عابرة للحدود : -2
الجريمة عن بعد فهي بذلك ل تعترف

بالجغرافيا و هدمت بذلك مبدأ
القليمية فل حااجة لواجود الجاني في
مكان الجريمة فكل ما يحتااجه الجاني

اتصاال عن بعد ووصوال إلى بيانات
أو معلومات ثم الستيلاء عليها . 

صعوبة الكشف عن مرتكب- 4 
الجريمة اللكترونية : من الصعوبة
أثبات هذه الجرائم واكتشاف الثار

النااجمة عنها إل بأساليب أمنية
وتقنية عالية بسبب افتقـاد واجـود



الثـار التقليديـة للجريمـة (بصـمة
- شـواهد ماديـة - تخريـب) مما اليد

تعقبعلى المحققين يصعب 
 إاجرااء تحقيق واجمعالمتهمين و

الدلة الرقمية بإتباع الاجرااءات
التقليدية للتحقيق: كالمعاينة –

 .... أخاصة أنهاالتفتيش - الضبط
اجرائم ذكية تنشأ وتحداث في بيئة

إلكترونية مرتكبيها أشخاص مرتفعي
الذكااء تتوفر فيهم أدوات المعرفة

التقنية ببساطة هم أشخاص متمكنين
ومختصين في مجاال الحاسوب مما

يسبب أخسائر للمجتمع ككل علي



المستويات القتصادية والاجتماعية
 .والثقافية والمنية

-اجرائم ناعمة ل تترك آثار مادية5
ملموسة بل كل ما تتركه آثار رقمية
ذات اجهد أقل من الجرائم التقليدية.

 



القوانين الخاصة بالجرائم
اللكترونية :

-الردن 1

قانون الجرائم اللكترونية في الردن
والذي تم نشره في الجريدة الرسمية

2015 للعام 5343رقم



-المارات 2

) لسنة5*القانون التحادي رقم (
 بشأن مكافحة الجرائم2012

اللكترونية .

) لسنة12*القانون التحادي رقم (
 بتعديل المرسوم بقانون2016

 في2012) لسنة 5اتحادي رقم (
شأن مكافحة اجرائم تقنية المعلومات

- وزارة العدال

*إرشادات استخدام النترنت - الهيئة
العامة لتنظيم قطاع التصالت



*فئات المحتوى المحظور - الهيئة
العامة لتنظيم قطاع التصالت

*قانون نشر وتبادال البيانات في
إمارة دبي 

) لسنة1*القانون التحادي رقم (
 بشأن المعاملت والتجارة2006

اللكترونية 

*إدارة النفاذ إلى النترنت - الهيئة
العامة لتنظيم قطاع التصالت

*الخطة الستراتيجية للحكومة
اللكترونية التحادية 



2008) لسنة 1*قرار وزاري رقم (
بشأن إصدار لئحة مزودي أخدمات

التصديق 

-البحرين 3

قانون اجرائم تقنية المعلومات رقم (
2014) لسنة 60



-السويد4

قانون البيانات الشخصية رقم (
1998 :204(

-فلسطين 5

) لسنة16قرار بقانون رقم (
م بشأن الجرائم اللكترونية 2017



- سوريا 6

 القاضي2018 لعام 9*القانون رقم 
بإحدااث محاكم متخصصة بقضايا
اجرائم المعلوماتية والتصالت.

*قانون تنظيم التواصل على الشبكة
ومكافحة الجريمة المعلوماتية رقم /

2012/ لعام 17

السعودية- 7

 *نظام التعاملت اللكترونية



 *نظام مكافحة اجرائم المعلوماتية

- الجزائر 8

ورأغبة منها في مكافحة فعالة
للجريمة المعلوماتية، تبنت الجزائر
أساليب اجديدة للتحري، من أخلال:

تعديل قانون العقوبات بمواجب
20 بتاريخ 22-06القانون رقم 

 عن طريق إضافة2006ديسمبر 
إاجرااءات اجديدة تطبق على اجرائم

المساس بأنظمة المعالجة اللية



 أصدر2009للمعطيات. وفي 
-09المشرع الجزائري القانون رقم 

 أوت سنة05 المؤرخ في 04
، المتضمن القواعد الخاصة2009

للوقاية من الجرائم المتصلة
بتكنولواجيات العلم والتصاال

.ومكافحتها



 : الجرائم اللكترونيةاحد 



)Peter Scullyبيتر سكالي (
 سنة ولد في52البالغ من العمر 

 كان يمتلك1963استراليا عام 
 يستخدم نظامألدارك ويبموقع في 

ادفع للمشاهدة

وهو موقع لعرض تعذيب الطفاال
القصر و التحرش بهم اجنسيا

 هرب بيتر من2011في عام 
استراليا إلى الفلبين حيث تم اتهامه

بأنه يمتلك اكبر شبكة في ألدارك
ويب ( النترنت المظلم ) لتصوير



الطفاال القصر إثنااء تعذيبه لهم و
التحرش بهم اجنسيا

 )2015في شهر فبراير من عام ( 
تم إلقااء القبض عليه في مدينة

في )Malaybalayماليبالي (
الفلبين بعدما اكتشف محققون بقايا

 من17مراهقة فلبينية في إال 
عمرها تم دفنها أسفل المنزال الذي
كان يعيش فيه تم تواجيه له التهم

 عاما12بالقتل لفتاة تبلغ من العمر 
17و أأخرى الفلبينية صاحبة إال 

أخمسعاما و تهمتي التعذيب و
تم تصنيف اجرائمحالت اأغتصاب 



بيتر على أنها من أبشع الجرائم التي
.)5(مرت بالتاريخ 



أخسائر القتصاد العالمي النااجمة عن
القرصنة اللكترونية :

الخسائر الناجمة عن اقرصنة 



النترنت وصلت إلى مبالغ ضخمة
جدا تفوق ما وصلت إلية الجرائم

التقليدية وتزداد اسنويا بنسبة كبيرة
تصل إلى الضعف واقد بلغت هذه

الخسائر ملياارات الدولارات حسب
الحصائيات والتقاارير الصادارة من

شركات ومعاهد متخصصة وهذه
الخسائر اسببها انتقال معظم النشاط

التجااري والاقتصادي إلى شبكة
النترنت وكذلك النتشاار الكبير

لجهزة الحااسوب والموبايل على
ووفقا لتقرير صادارمستوى العالم 

عن مركز الدارااسات الاستراتيجية
) في واشنطنCSISوالدولية (

مكافي ( بالتعاون مع شركة
McAfeeلبرامج المن (



ألمعلوماتي فإن الاقتصاد العالمي
 ملياار دولار600يخسر اسنوياا نحو 

بزيادة في تكلفة أخسائر الهجمات
 ملياار دولار في445السيبرانية من 

 ملياار في600 إلى 2014العام 
2017 )4( 

المصادر 
1-

https://www.statista
.com/statistics/2180

https://www.statista.com/statistics/218089/global-market-share-of-windows-7/
https://www.statista.com/statistics/218089/global-market-share-of-windows-7/


89/global-market-
share-of-windows-7/

 2-

https://www.eccoun
cil.org/programs/cer

tified-ethical-
hacker-ceh/

3-

الستاذ الدكتور محمود نجيب حسني
شرح قانون العقوبات - القسم العام

الطبعة السادسة دار النهضة العربية
40 ، ص 1989القاهرة 

4-

https://www.eccouncil.org/programs/certified-ethical-hacker-ceh/
https://www.eccouncil.org/programs/certified-ethical-hacker-ceh/
https://www.eccouncil.org/programs/certified-ethical-hacker-ceh/
https://www.statista.com/statistics/218089/global-market-share-of-windows-7/
https://www.statista.com/statistics/218089/global-market-share-of-windows-7/


http://www.cityam.c
om/281006/cybercri

me-costs-global-
economy-600bn 

5-

http://www.abc.net.
au/news/2018-06-

14/australian-peter-
scully-convicted-in-

philippines/9868958

 

http://www.cityam.com/281006/cybercrime-costs-global-economy-600bn
http://www.cityam.com/281006/cybercrime-costs-global-economy-600bn
http://www.cityam.com/281006/cybercrime-costs-global-economy-600bn
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