
The PE File Section  

 أو DATA أو الѧѧـCODEالأقѧѧسام تحتѧѧوي علѧѧي المحتويѧѧات الأساسѧѧية للملѧѧف مثѧѧل الѧѧ ـ 

 وآل قسم له خصائصة التي يختلف بها عن القسم الاخروآما ذآرنѧا مѧن               Resourceالـ

 أقѧѧسام ٩ مѧѧن الممكѧѧن أن تѧѧصل عѧѧدد الأقѧѧسام فيهѧѧا إلѧѧي   قبѧѧل ذلѧѧك أن آثيѧѧر مѧѧن البѧѧرامج 

 debug , .pdata , .idata , .edata , .rsrc , .data , .rdata.: وأسمائها آالتѧالي  

, .bss , .text ٨ وبعض التطبيقات لا تطلب آل هذه الأقسام فمثلاً في مثالنا هذا يوجد 

  -:أقسام وسوف يتم شرح ماهية هذه الأقسام آما يلي 

Executable Code Section  

م فѧѧي البѧѧرامج المبرمجѧѧة   البرنѧѧامج ويѧѧسمي هѧѧذا القѧѧس Codeيوجѧѧد قѧѧسم خѧѧاص يѧѧشمل  

 Microsoft أمѧѧا فѧѧي البѧѧرامج المبرمجѧѧة بلغѧѧة "Delphi "CODEبواسѧѧطة لغѧѧة الѧѧـ

Visual Basic أو Visual C++ ".text" ولѧѧة دخѧѧضاً نقطѧѧسم أيѧѧذا القѧѧشمل هѧѧوي 

البرنامج وايضاً هو الذي يѧتحكم فѧي سѧير البرنѧامج ويعطѧي البرنѧامج الأوامѧر الخاصѧة          

  .بعملية ما

Data Sections 

توجد عدة أقѧسام لبيانѧات البرنѧامج وتѧضم هѧذه الأقѧسام نѧصوص البرنѧامج ويѧسمي هѧذا                

 أمѧѧا فѧѧي البѧѧرامج  "Delphi "DATAالقѧѧسم فѧѧي البѧѧرامج المبرمجѧѧة بواسѧѧطة لغѧѧة الѧѧ ـ  

 و "Visual C++ ".bss أو Microsoft Visual Basicالمبرمجѧѧѧѧة بلغѧѧѧѧة 

".data" ـ ѧسم الѧوق .rdata  صارѧإخت read-only data  شملѧو يѧة    وهѧات القابلѧالبيان 

والثوابѧѧѧت مثѧѧѧل حجѧѧѧم الخѧѧѧط ودوال ) النѧѧѧصوص(للقѧѧѧراءة فقѧѧѧط مثѧѧѧل سلاسѧѧѧل الحѧѧѧروف

  .البرنامج

Export data Section  

  .DLL يحتوي علي قائمة بالعناوين المُصدرة لملف تنفيذي أو ملف edata.القسم 



Import data Section 

.idata  ن       يحتوي علي قائمة بالعناوين التي تم إستي       القسمѧرادها داخل البرنامج سواء م

  .ملفات الويندوز أم من ملفات أخري

Debug information 

.debugPEالخاصة بملف الـ Debugسم  القسم   هو الذي يشمل معلومات الـѧوهذا الق 

Compiler  . ولكن في أغلب البرامج لا يوجد هذا القسميتم تزويدة من قبل الـ

Resources Section  

.rsrcIconsـѧѧѧوال Pictures  القѧѧѧسم  المѧѧѧصادر الخاصѧѧѧة بالبرنѧѧѧامج مثѧѧѧل الѧѧѧ ـ يحتѧѧѧوي

 مѧѧن أفѧѧضل البѧѧرامج  Dialogs الخѧѧاص بالبرنѧѧامج وبعتبѧѧر برنѧѧامج  ResHackerوالѧѧـ

التي تُستخدم في تحرير البرنامج لإضافة أو إدخال أو تعѧديل أي شѧي فѧي البرنѧامج مѧن               

لبرنѧامج وإنمѧا فѧي     حيث الشكل العام للبرنѧامج ولكѧن لѧيس التعѧديل فѧي الكѧود الخѧاص با                 

 لتѧري هѧذا     ResHacker ثѧم إضѧغط علѧي        Actionشѧغل برنѧامج     .شكل البرنامج فقط    

  :الشكل 

  



 ويعتبѧر  Picture أو  Icon جديѧد مثѧل   Resourceآما تѧري فمѧن الممكѧن أن تѧُضيف     

 لأنѧك تѧستطيع معرفتهѧا وحѧذفها أو     Nag Screenهѧذا البرنѧامج مفيѧد فѧي حالѧة وجѧود       

  . عن طريق هذا البرنامجDisAssembleج الـالوصول إليها في برام

Base Relocation Section 

 يѧتم وضѧع إفتѧراض أيѧن العنѧوان           Linkerعندما يتم إنشاء الملѧف التنفيѧذي بواسѧطة الѧ ـ         

 العنѧاوين  Linker وبنѧاءاً علѧي ذلѧك يѧضع الѧ ـ    Memoryالذي سيبدأ به البرنامج في الѧ ـ 

ومѧѧن الممكѧѧن أن أن تكѧѧون   . ي داخѧѧل الملѧѧف التنفيѧѧذ  DATA والѧѧـCODEالحقيقѧѧة للѧѧ ـ

 علѧي   reloc. تكون خاطئѧة ويعمѧل القѧسم         Linkerالعناوين التي تم وضعها من قبل ال ـ     

   -: بتصليح هذه العناوين وسوف أوضح مثال علي ذلك PE Loaderالسماح لـ

 Offset 0x2134 عند الѧ ـ  0x10000ملف تنفيذي يبدأ بأمر مرتبط بعنوان إفتراضي        

 عندئѧذ يѧتم تحميѧل الملѧف ولكѧن           0x14002عنѧد العنѧوان الحقيقѧي       ولكن هذا الأمر يبدأ     

 ، 0x60000 يقرر أنه من الضروري أن يبѧدأ البرنѧامج بѧالعنوان الحقيقѧي               Loaderالـ

 وفѧي هѧذا المثѧال    Deltaوالإختلاف بين العنوان الإفتراضѧي والعنѧوان الحقيقѧي يѧسمي      

ئѧذ سѧوف يبѧدأ       عند Delta 0x50000 (0x10000-0x60000)سوف تصبح قيمة ال ـ  

 ويѧѧѧسمي هѧѧѧذا إنتقѧѧѧال أساسѧѧѧي 0x64002 (0x14002+0x50000)الأمѧѧѧر بѧѧѧالعنوان 

 هѧѧو الخѧѧاص بهѧѧذه العمليѧѧة ولحѧѧل هѧѧذا الإنتقѧѧال بطريقѧѧة    reloc.موقѧѧع الѧѧذاآره والقѧѧسم  

 إلѧѧي القيمѧѧة الاصѧѧلية فѧѧي عنѧѧوان    Delta بإضѧѧافة قيمѧѧة الѧѧ ـ Loaderصѧѧحيحة يقѧѧوم الѧѧ ـ 

  .الالإنتقال الأساسي آما حصل في هذا المث

  

  

  

  



The Export Table  

Windows Loader ـ ѧطة الѧبواس Memory ـ ѧي الѧف PE   ـ ѧف الѧل ملѧتم تحميѧتم  عند يѧي 

Memoryتعريѧѧف هѧѧذا فѧѧي الѧѧ ـ    الملѧѧف يأخѧѧذ فѧѧي الѧѧ ـ   .  Moduleـ ѧѧب Memory  كلѧѧش 

 يبѧدأ العنѧوان الإفتراضѧي       Memoryخريطة يتم تخطيطها وعند تخطيط الملѧف فѧي الѧ ـ         

 الѧذي   HMODULE وهѧو يمثѧل الѧ ـ     Code والѧ ـ Data والѧ ـ Resourcesفي مناداة الѧ ـ  

Memory  .يكون مطلوب لعملية ما من الملف التنفيذي المُحمل في الـ

APIهي قائمة بدوال الـ Export Tableف  الـѧأو الوظائف التي يتم تصديرها لأي مل 

 ويѧѧتم التѧѧصدير إمѧѧا بالإسѧѧم أو بواسѧѧطة العѧѧدد   DLL أو EXEسѧѧواء آѧѧان هѧѧذا الملѧѧف  

 أو ملѧف  DLL وظيفѧة مѧا تѧم تѧصديرها بواسѧطة الإسѧم ويوجѧد ملѧف                الترتيبي فمثلاً لو  

 ووظيفѧة   GetProcAddressتنفيذي يريد نداء هذه الوظيفة عندئذ يѧتم إسѧتخدام الدالѧة             

 والѧѧشكل التѧѧالي يوضѧѧح  DLLهѧѧذه الدالѧѧة إسѧѧترجاع الوظيفѧѧة التѧѧي تѧѧم تѧѧصديرها إلѧѧي      

  :إستخدام هذه الدالة 

  



   هذه الدالة والإجراءات الخاصة بهذه الدالة هي آما تري فالشكل السابق يوضح فائدة

FARPROC GetProcAddress ( 

HMODULE hModule 

LPCSTR lpProcName 

): 

hModule:   التعرف علي ال ـ Module            تمѧوف يѧي سѧائف التѧالذي يحتوي علي الوظ 

 أو LoadLibrary وتقѧѧѧѧѧѧѧѧѧѧѧѧѧوم الدالѧѧѧѧѧѧѧѧѧѧѧѧѧة EXE أو DLLتѧѧѧѧѧѧѧѧѧѧѧѧѧصديرها للملѧѧѧѧѧѧѧѧѧѧѧѧѧف 

GetModuleHandle   لـ بعمل تحليل لModule           راءةѧائف أو قѧل الوظѧتم تحميѧلكي ي 

  . الخاص بتصدير الوظائفModuleالـ

lpProcName:  يحتوي علي قيمة ترتيب الوظيفة ويوجد هنا إحتمالان :-  

إذا آانѧѧت الدالѧѧة صѧѧحيحة عندئѧѧذ القيمѧѧة العائѧѧدة سѧѧوف تѧѧصبح العنѧѧوان الѧѧذي          -١

  يحتوي علي الدالة المصدرة الصحيحة 

اطئѧѧة عندئѧѧذ القيمѧѧة العائѧѧدة سѧѧوف تѧѧصبح ملغيѧѧة ولبيѧѧان    أمѧѧا إذا آانѧѧت الدالѧѧة خ  -٢

 ومѧѧѧن ثѧѧѧم إظهѧѧѧار رسѧѧѧالة الخطѧѧѧأ ثѧѧѧم GetLastErrorالخطѧѧѧأ يѧѧѧتم نѧѧѧداء الدالѧѧѧة 

 .الخروج من البرنامج

  -: دالة آما في الشكل التالي ١١ له بنية خاصة به مكونة من Export Tableوالـ



  

nName لѧѧѧѧѧѧѧمث Module تѧѧѧѧѧѧѧشير هѧѧѧѧѧѧѧذه الدالѧѧѧѧѧѧѧة إلѧѧѧѧѧѧѧي الإسѧѧѧѧѧѧѧم الحقيقѧѧѧѧѧѧѧي للѧѧѧѧѧѧѧ ـ      : 

kernel32.dll,User32.dll       ذيѧѧف الѧѧم الملѧѧن إسѧѧارة عѧѧم عبѧѧون الإسѧѧا يكѧѧن هنѧѧولك 

 أو الوظѧائف    Module يѧشمل دوال الѧ ـ    APIسوف يѧصدر لѧه الوظѧائف وطبعѧاً هѧذا الѧ ـ           

  .التي سوف يتم تصديرها

nBase:                 ةѧذه الدالѧة هѧتحدد هذه الدالة العدد الترتيبي البادئ للتصدير وعادة تكون قيم 

  ".١"تساوي 

NumberOfFunctions:     طةѧѧѧѧѧѧصديرها بواسѧѧѧѧѧѧتم تѧѧѧѧѧѧي يѧѧѧѧѧѧائف التѧѧѧѧѧѧدد الوظѧѧѧѧѧѧع 

Module  .الـ

NumberOfNames:            ددѧعدد الوظائف التي يتم تصديرها بواسطة الإسم وهذا الع 

Module  .لا يشمل آل الوظائف التي توجد في الـ

AddressOfFunctions:   ـ ѧتشير هذه الدالة إلي ال RVA    يѧائف التѧاص بالوظѧالخ 

Module  . الـتوجد في 



AdressOfNames:   تشير هذه الدالة إلي ال ـ RVA    يѧائف التѧماء الوظѧالخاص بأس 

Module  .توجد في الـ

AddressOfNameOrdinals :            ودةѧائف الموجѧب الوظѧي ترتيѧهذه الدالة تشير إل

 ولكѧѧن بترتيѧѧب معѧѧين أي أن الوظѧѧائف الموجѧѧودة فѧѧي AddressOfNamesفѧѧي الدالѧѧة 

 تكون عباره عن أسماء الوظѧائف ولكѧن هѧذه الدالѧة تأخѧذ               AddressOfNamesالدالة  

Export Table  : آما يلي الوظائف وتُرتبها والشكل التالي يوضح مفهوم 

  

PE   ـ ѧѧف الѧѧسابق فملѧѧشكل الѧѧي الѧѧري فѧѧا تѧѧاوين    آمѧѧه عنѧѧيحفظ فيѧѧان لѧѧد مكѧѧب أن يجѧѧيج 

 ليجدهم والمكѧان  Windows Loaderالوظائف التي سوف يتم تصديرها لكي يأتي الـ

 وعѧѧدد الوظѧѧائف AddressOfFunctionsالمخѧѧتص بحفѧѧظ هѧѧذه العنѧѧاوين هѧѧي الدالѧѧة  

 فمѧѧثلاً إذا آѧѧان عѧѧدد الوظѧѧائف أو  NumberOfFunctionsيكѧѧون موجѧѧود فѧѧي الدالѧѧة  

 AddressOfFunctions فسوف تحفظهم الدالѧة      ٥٠الدوال التي سوف يتم تصديرها      

 ٥٠ يحتوي القيمة     وسوف NumberOfFunctionsوعددهم سوف تشير إليهم الدالة      

لإسѧѧم فѧѧسوف يكѧѧون إسѧѧم هѧѧذه   وأيѧѧضاً إذا تѧѧم تѧѧصدير الѧѧدوال أو الوظѧѧائف عѧѧن طريѧѧق ا  

AddressOfNames وعѧѧدد أسѧѧماء هѧѧذه الوظѧѧائف سѧѧوف   خѧѧزن فѧѧي الدالѧѧة  الѧѧدوال م



Windows Loader الѧѧѧـ.  NumberOfNames دѧѧѧن أن يجѧѧѧممك 

لوظѧائف فѧي الدالѧة الخاصѧة بهѧا أيѧضاً        أسماء الوظائف في الدالة الخاصة بها وعناوين ا       

 لكѧي يѧتم الѧربط بيѧنهم         PEولكن لا يوجد ربط بينهم لذلك يتم وضع فهѧارس مѧن قبѧل الѧ ـ              

 أي أن هѧѧذه الدالѧѧة AddressOfNameOrdinalsوهѧѧذه الفهѧѧارس يѧѧُشار إليهѧѧا بالدالѧѧة 

 AddressOfNamesتستخدم لعمل فهرس لأسماء الوظائف التѧي يѧُشار إليهѧا بالدالѧة              

  : يلي آما

   

RVA of Name 1 

RVA of Name 2 

RVA of Name 3 

RVA of Name 4 

RVA of Name 5 

RVA of Name …

RVA of Name N 

Index of Name 1 

Index  of Name 2 

Index  of Name 3 

Index  of Name 4 

Index  of Name 5 

Index  of Name …

Index  of Name N 

AddressOfNameOrdinals AddressOfNames 

  

لسابق يوضح الترابط بين عناوين أسماء الوظائف وفهرسѧة الاسѧماء وآѧل إسѧم               الشكل ا 

له عنوان فقѧط ولكѧن لѧيس العكѧس صѧحيح أي أن العنѧوان يمكѧن أن يكѧون مѧرتبط بعѧدة                         

 تѧستخدم لعمѧѧل  AddressOfNameOrdinalsأسѧماء وخلاصѧة الموضѧوع أن الدالѧة     

ف التي سوف يتم تصديرها للبرنامج وبѧذلك نكѧون قѧد إنتهينѧا مѧن        فهرس لأسماء الوظائ  

Export Table  .شرح الجزء الخاص بالـ

  

  



  

The Import Table  

DLL       ي    عندما يتم إستخدام وظائف من ملف أخر مثلѧائف لكѧتيراد وظѧيسمي هذا بإس 

 Windows Loderيتم إستخدامها من قبل الملف التنفيѧذي والمѧسئول عѧن هѧذا هѧو الѧ ـ     

 ѧـ    فه ѧل الѧي تحميѧل علѧذي يعمѧو الDLL      فѧѧا للملѧائف منهѧتيراد الوظѧتم إسѧوف يѧي سѧѧالت 

 , DLLKernel32.dll التي يتم إستيراد الوظائف منهѧا  التنفيذي ومن أمثلة ملفات الـ

User32.dll , Gdi32.dll , Advapi32.dllImport Tableة    والـѧة خاصѧلها بني 

 التѧي سѧوف نѧستورد       DLL ملف ال ـ  دوال وتحتوي علي معلومات عن     ٦بها تتكون من    

Import Table  : آما يلي الوظائف منها والشكل التالي يوضح البنية الخاصة بالـ

  

الدوال السابقة تمثل آل دلة منها 20  -: بايت ويتم توضيحها آالأتي 

: Characteristics.  Import Tableتشير إلي خصائص الـ 

OriginalFirstThunk :       يѧة إلѧذه الدالѧتم         تشير هѧوف يѧي سѧي التѧة الأولѧم الوظيفѧإس 

  .إستيرادها

TimeDateStampغير مهمين بالنسبة لنا .  ForwarderChain و 

Name1الذي سوف نستورد منه الوظائف .  DLL تحتوي علي إسم ملف الـ : 



FirstThunk :                   يѧتيرادها وهѧتم إسѧوف يѧي سѧة التѧوان الوظيفѧتشير هذه الدالة إلي عن

  :في الشكل التالي لها بنية خاصة بها آما 

  

والوظѧائف التѧѧي يѧѧتم إسѧتيرادها للملѧѧف التنفيѧѧذي تكѧون مرتبѧѧة العѧѧدد حѧسب الإسѧѧم وهѧѧذه     

  :أيضاً لها بنية خاصة بها آما في الشكل التالي 

  

HintExport Table  فѧѧي ملѧѧف تحتѧѧوي هѧѧذه الدالѧѧة علѧѧي فهѧѧرس أو دليѧѧل داخѧѧل الѧѧـ : 

ستوردها وعѧادة تكѧون قيمѧة هѧذه          الѧذي سѧوف يѧُصدّر الوظѧائف لنѧا أي التѧي نDLL               ѧالـ

  .الدالة صفر

Name1.  DLL يحتوي علي إسم الوظائف المستوردة من ملف الـ : 

والشكل التالي يوضح الـImport Table  : آما يلي 



  

آما تري فالشكل السابق يوضح إسم الملف الذي سوف نѧستورد منѧه الوظѧائف وأسѧماء                 

 الوظيفѧѧѧة الوظѧѧѧائف وعنѧѧѧاوين الوظѧѧѧائف ويѧѧѧتم نѧѧѧداء هѧѧѧذه الوظѧѧѧائف بطѧѧѧريقتين فمѧѧѧثلاً     

GetLocalTime  -: يتم نداءة بطريقتين 

  :الطريقة الأولي 

00409A48                CALL DWORD PTR [45C2A4] 

  :الطريقة الثانية 

00409A48                CALL [40685C] 

0040685C                JMP DWORD PTR DS:[45C2A4] 

 الثانية وتؤدي نفس الغѧرض أمѧا الطريقѧة          آما تري فالطريقة الأولي أقصر من الطريقة      

 Compiler بايتات إضافية ولكن يتم إسѧتخدام الطريقѧة الثانيѧة لأن الѧ ـ            ٥الثانية تستخدم   

لا يѧѧستطيع التمييѧѧز بѧѧين النѧѧداء إلѧѧي الوظيفѧѧة العاديѧѧة ضѧѧمن الملѧѧف التنفيѧѧذي والنѧѧداء إلѧѧي 

 Kernel32.dll"CALL" لأن الأمѧѧѧر الوظيفѧѧѧة المѧѧѧستوردة مѧѧѧن ملѧѧѧف أخѧѧѧر مثѧѧѧل  

[xxxxxx] ستѧѧѧذي وليѧѧѧف التنفيѧѧѧمن الملѧѧѧودة ضѧѧѧة موجѧѧѧان أو وظيفѧѧѧداء مكѧѧѧستلزم نѧѧѧي 

موجودة في ملف أخر وهذا ما تمثلة الطريقة الأولي أما الطريقѧة الثانيѧة فتنѧادي عنѧوان                  



Kernel32.dll Module   تمѧلكي ي 

  :يقة الثانية سوف يتم توضيحها في الشكل التالي نداء الوظيفة المطلوبة منه والطر

  

RawOffsetـ ѧѧح الѧѧالي يوضѧѧشكل التѧѧوال .idata سمѧѧن القѧѧدأ مѧѧيب Import Tableـѧѧال 

  :الخاص بالبرنامج الذي نُجري علية إختبارتنا آما يلي 

  

5C000-59600 = 2A00 وѧѧه ROffset و VOffset ينѧѧتلاف بѧѧوف والإخѧѧوس 

 بعѧѧد والأن إذا ذهبنѧѧا إلѧѧي العنѧѧوان المѧѧشار إليѧѧه فѧѧي الѧѧشكل نعѧѧرف فائѧѧدة هѧѧذه القيمѧѧة فيمѧѧا

Hex Workshop  : سوف تري الأتي السابق في برنامج 



  

Import Tableن       آما ذآرنا سابقاً أن الـѧون مѧا وتتكѧة بهѧة خاصѧه بنيѧذه  ٥ لѧدوال وه 

IMAGE_IMPORT_DESCRIPTOR  : والخمس دوال هي البنية هي  

OriginalFirstThunk, TimeDateStamp, ForwarderChain, Name1, FirstThunk 

 جدول وآل جدول من هذة الجداول بها ١٣وإذا لاحظت أن الشكل السابق يحتوي علي 

 وذهبت PEBrowseProتعريف للخمس دوال التي ذآرناها فإذا قمنا بتشغيل برنامج 

 idata. ثم إختر import ثم إضغط Right Clickإلي جزء الأقسام ثم إختر القسم 

  :ثم إختر آما في الشكل التالي 

  



 جѧدول وآѧل جѧدول يѧضم عѧدد مѧن الوظѧائف                ١٣عندئذ سѧوف تѧري فѧي الجهѧة اليمنѧي            

 Hex Workshopاللازمة فمثلاً لѧو قارنѧا الجѧدول الأول بمѧا يوجѧد لѧدينا فѧي برنѧامج         

  :سوف تري هذا الشكل 

  

ل الأول وإذا قارنѧت  فكما تري فالشكل السابق يوضح مطابقة الدوال الخمسة مѧع الجѧدو        

 مѧѧع قѧѧيم الجѧѧدوال الناتجѧѧة مѧѧن  Hex Workshopقѧѧيم الѧѧدوال الموجѧѧودة فѧѧي برنѧѧامج  

 سوف تجد أن القيم متطابقѧة مѧع العلѧم أن عѧدد الملفѧات التѧي          PEBrowseProبرنامج  

  : ملفات وهي آما يلي ٦سوف نستورد منها الوظائف 

ADVAPI32.DLL, COMCTL32.DLL, GDI32.DLL, KERNEL32.DLL, 

OLEAUT32.DLL, USER32.DLL  

 جدول والجدول الاخير قيمتة أصفار وغير مهم بالنسبة ١٢ولكن هذه الملفات تشغل 

 صفر ويظهر ذلك OriginalFirstThunkوآما رأينا فإن قيمة أول دالة وهي ، لنا 

First_Thunk Rebuilder  : آما في الشكل التالي عن طريق برنامج 



  

OriginalFirstThunk  قيمتهѧѧѧا مفقѧѧѧودة  ق يوضѧѧѧح أن الѧѧѧ ـآمѧѧѧا تѧѧѧري فالѧѧѧشكل الѧѧѧساب   

وتѧѧѧساوي صѧѧѧفر وهѧѧѧذه القيمѧѧѧة عѧѧѧادة تكѧѧѧون صѧѧѧفر فѧѧѧي البѧѧѧرامج المبرمجѧѧѧة بواسѧѧѧطة        

 وأيضاً تكѧون صѧفر فѧي البѧرامج المѧضغوطة أو المѧشفرة ولكѧن        Borland Delphiالـ

 أحياناً يكون هناك نسخة منهѧا موجѧودة فѧي البرنѧامج المѧضغوط أو المѧُشفر وعنѧدما يѧتم                   

  .فك الضغط أو التشفير يتم تصحيح هذه القيمة وإرجاعها إلي أصلها

 005C740  اѧѧدول الأول قيمتهѧѧي الجѧѧف Name1 ةѧѧذه  والدالѧѧل هѧѧوم بتحويѧѧوف نقѧѧوس

 عن طريق طرح هذه القيمة مѧن القيمѧة التѧي حѧصلنا عليهѧا سѧابقاً                  ROffsetالقيمة إلي   

اتج يѧѧساوي  سѧѧوف تجѧѧد النѧѧ  مѧѧن طѧѧرح الѧѧ ـ  2A00 يѧѧوه ROffsetـ ѧѧن الѧѧم VOffset

005C740-2A00 = 0059D40       امجѧي برنѧوان فѧذا العنѧي هѧا إلѧوإذا ذهبن Hex 

Workshop سوف تجد الأتي :  

  



آما تري ففي الشكل السابق تم توضيح الدالѧة المѧستخدمة لإسѧتيراد الوظѧائف المطلوبѧة                 

 إذا  FirstThunk الموجودة في الجدول الأول وهي       0005C104منها أما قيمة الدالة     

 ROffset سوف يصبح الناتج     0005C104-2A00=00059704 بتحويلها إلي    قمنا

Hex Workshop  : سوف نري هذا الشكل وإذا ذهبنا إلي هذا العنوان في برنامج 

  

وطبعѧѧѧاً إذا عكѧѧѧسنا هѧѧѧذه القيمѧѧѧة سѧѧѧوف تѧѧѧصبح  0005C74E وإذا قمنѧѧѧا بتحويلهѧѧѧا إلѧѧѧي 

0005C74E-2A00 = 00059D4E سوف يصبح الناتج ROffset ذهبنا إلي  وإذا

  :هذه العنوان سوف تري هذا الشكل 

  

آمѧѧѧѧا تѧѧѧѧري فالѧѧѧѧشكل الѧѧѧѧسابق يوضѧѧѧѧح أول وظيفѧѧѧѧة التѧѧѧѧي تѧѧѧѧم إسѧѧѧѧتيرادها مѧѧѧѧن الملѧѧѧѧف    

"Kernel32.dll" ويمكѧѧن التأآѧѧد بѧѧأن هѧѧذه أول دالѧѧة تѧѧم إسѧѧتيراها مѧѧن خѧѧلال برنѧѧامج     

PEBrowsePro  : آما في الشكل التالي 

  

CTRL+N     غطѧثم إض Ollydbg       ري     وإذا قمنا بتحميل برنامجنا في برنامجѧوف تѧس 

  :هذا الشكل 



  

آما تري فالشكل السابق يوضح الوظائف المستوردة والوظيفة المشار إليهѧا فѧي الѧشكل               

 FirstThunkHex وإذا تذآرت فبل ذلك أن قيمة هذه الدالѧة فѧي برنѧامج    السابق هي 

WorkshopRVAـѧѧѧѧا الѧѧѧѧوإذا جمعن RVAـѧѧѧѧو الѧѧѧѧذا هѧѧѧѧ0005 وهC104 يѧѧѧѧع  هѧѧѧѧم 

 ألا وهѧو عنѧوان الدالѧة        ImageBase سوف يكون العنѧوان النѧاتج هѧو          0045C104الـ

 والمѧѧѧѧشار إليهѧѧѧѧا أيѧѧѧѧضاً فѧѧѧѧي الѧѧѧѧشكل "Kernel32.dll"الأولѧѧѧѧي الموجѧѧѧѧود فѧѧѧѧي ملѧѧѧѧف 

Right Click  : ثم إختر هذا الإختيار إضغط عليها ،السابق

  

  :بعد الضغط سوف تذهب إلي هذا الشكل 

  

 Rightء هѧѧذه الوظيفѧѧة أمѧѧا إذا ضѧѧغطت الѧѧشكل الѧѧسابق يوضѧѧح الأوامѧѧر الخاصѧѧة بنѧѧدا

Click ثم إخترت هذا الإختيار :  



  

  :بعد الضغط سوف تذهب إلي الأمر مباشرة آما في الشكل التالي 

  

7xxxxxxx          ـ ѧالشكل السابق يوضح العنوان الخاص بهذه الوظيفة ودائماً العنوان يبدأ ب 

ن جهاز إلي أخر وإذا ذهبنѧا        ثابت أما الأرقام الأخري فمن الممكن أن تتغير م         7والرقم  

  :إلي العنوان الخاص بنداء هذه الوظيفة فسوف تري هذا الشكل 



  

IAT   ذا  آما تري فالشكل السابق يوضح العنوان الذي يبدأ به جدول ال ـѧوإذا ذهبنا إلي ه 

  :العنوان سوف نري هذا الشكل 



  



د في برنѧامج    آما تري فالشكل السابق يوضح الوظائف الخاصة بالجدول الأول الموجو         

PEBrowsePro  : آما يلي 

  

 سѧوف تѧري     Ollydbgفإذا قمت بتطابق الجدول السابق مع الѧشكل النѧاتج مѧن برنѧامج               

 .Import Tableأن الوظائف متطابقة وبذلك نكون قد إنتهينا من شرح الـ


