
  الشكل التالي هو تكملة للدرس الخامس

  

SizeOfImage  ةѧѧي الدالѧ200 إلh  ةѧѧضيف القيمѧѧُوف نѧف  سѧѧم الملѧѧة بحجѧѧة الخاصѧا الدالѧѧلأنه 

وإذا قمت بتشغيل البرنامج  0006BA00h+200h = 0006BC00hوسوف يصبح الناتج 

 فѧسوف نѧري هѧذا    PE Headerسوف تѧري نفѧس الرسѧالة وإذا إستعرضѧنا الجѧزء الخѧاص بѧ ـ      

  :كل الش

  

Offset              ـ ѧحيح والѧآما تري فتوجد دوال أخري لابد من تغييرها حتي يعمل البرنامج بشكل ص 

SizeOfCode هѧѧѧѧѧѧѧѧو 11C أمѧѧѧѧѧѧѧѧا الѧѧѧѧѧѧѧѧ ـOffset الخѧѧѧѧѧѧѧѧاص بالدالѧѧѧѧѧѧѧѧة  الخѧѧѧѧѧѧѧѧاص بالدالѧѧѧѧѧѧѧѧة  

SizeOfCode       ةѧهو   120 وإذا عكسنا قيمة الدال SizeOfInitializedData     ستطيعѧي نѧلك 

200h لتѧѧصبح التعامѧѧل معهѧѧا سѧѧوف تѧѧصبح  00058000h نѧѧُضيف لهѧѧا أيѧѧضاً القيمѧѧة  وسѧѧوف

00058200h أمѧѧѧѧا إذا عكѧѧѧѧسنا قيمѧѧѧѧة الدالѧѧѧѧة   SizeOfInitializedData فѧѧѧѧسوف تѧѧѧѧصبح  

0000D400h   صبحѧوف تѧ200 سh    ةѧ0000 وإذا أضفنا لها القيمD200h   ئѧي شѧوالأن يبق 

ي  فѧإذا قمنѧا بتحويѧل هѧذه القيمѧة إلѧ           واحد وهو إضافة عدد البايتات التѧي تѧساويها القيمѧة             200h

Decimal فسوف تساوي 512  : بايت آما في الشكل التالي 
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Hex Workshop ي        لذلك سوف نذهب إلي برنامجѧف علѧم قѧامج ثѧر البرنѧي أخѧذهب إلѧثم ن 

Offset 00065600 ثم إضغط Right Click  : ثم إختر هذا الإختيار الـ

  

  :ثم ضع هذه البيانات 

  

  .بدون أي مشاآلثم شغل البرنامج وسوف تري أن البرنامج يعمل 
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والأن سوف نتطرق إلي معرفة آيفية إضѧافة قѧسم جديѧد للبرنѧامج وقѧد يفيѧد إضѧافة قѧسم جديѧد             

للبرنامج أن تقوم بفك تشفير برنامج ما ثم تضع بيانات فك التشفير في قسم جديد وسوف نقѧوم                  

40بإضافة    100h  من البايتات إلѧي البرنѧامج وآمѧا عرفنѧا قبѧل ذلѧك أن بيانѧات القѧسم حجمهѧا           

  :بايت لذلك سوف نذهب إلي أخر قسم آما في الشكل التالي 

  

rsrc سمѧѧة بقѧѧات الخاصѧѧوالأن المعلوم rsrc سمѧѧد القѧѧت بعѧѧا 40 بايѧѧد إخترنѧѧري  فقѧѧا تѧѧي آمѧѧه 

  :آالتالي 

VirtualAddress : 00068000h 

VirtualSize : 00003A00h 

RawOffset : 00061C00h 

RawSize : 00003A00h 

00068000h  هو rsrc   للقسم VirtualAddress بالـ الخاص    RVAي     وال ـѧة هѧذه القيمѧوه 

 فمѧѧثلاُ لѧѧو VirtualAddress والѧѧـVirtualSize للقѧѧسم الѧѧسابق وهѧѧو  "reloc."مجمѧѧوع الѧѧـ

  :قمنا بجمع هذه القيم للقسم السابق سوف تكون طريقة الجمع هكذا 

00061000h + 00006108h = 00067108h 

وبمѧѧѧا أن قيمѧѧѧة الدالѧѧѧة 1000h = SectionAlignment عندئѧѧѧذ سѧѧѧوف يѧѧѧتم الجمѧѧѧع لأقѧѧѧرب 

1000h  ربѧѧب لأقѧѧع التقريѧѧ00068108 ومh  اتجѧѧون النѧѧوف يكѧѧ1000 وسh صبحѧѧُوف يѧѧس 

 ولѧذلك سѧوف     00068000h وهو ال ـ VirtualAddress الخاص بالقѧسم     rsrcالناتج النهائي   

آمѧا يلѧي     ليѧصبح النѧاتج      VirtualAddress وال ـVirtualSize الخاص بالقسم    rsrcنجمع ال ـ

:  
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00068000h + 00003A00h = 0006BA00h + 1000h = 0006CA00h 

0006C000h  د أن     وبعد التقريب سوف يُصبح الناتج النهائيѧوف تجѧضاً سѧت أيѧوإذا لاحظ 

 للقѧسم الѧسابق وعندئѧذ سѧوف         RawOffset هѧو مجمѧوع الѧ ـ     RawOffset والѧ ـ RawSizeالـ

  :تصبح بيانات القسم الجديد آالتالي 

VirtualAddress : 0006C000h       ---  00 C0 06 00 

VirtualSize : 100h                       ---  00 01 00 00 

RawOffset : 00065600h              ---  00 56 06 00 

RawSize : 100h                          ---  00 01 00 00 

Characteristics : E00000060       ---  60 00 00 E0 

وسوف نضع هذه البيانات في برنامج Hex Workshop  : آما يلي 

  

NumberOfSections                 ةѧة الدالѧر قيمѧم نغيѧامج ثѧر البرنѧي أخѧثم نقوم بإلصاق    256 بايت ف 

  : وهو عدد الأقسام وإذا قمنا بإستعراض أقسام البرنامج سوف نري هذا الشكل ٩إلي العدد 

  

لجديد الذي أنشأناه وإذا إستعرضنا البيانات الخاصѧة        آما تري فالشكل السابق يشير إلي القسم ا       

  :بهذا القسم سوف تري الشكل التالي 
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VirtualAddressـѧѧѧوع الѧѧѧي مجمѧѧѧه SizeOfImage ةѧѧѧد أن الدالѧѧѧوف تجѧѧѧت سѧѧѧوإذا لاحظ 

VirtualSize  : لأخر قسم وسوف يتم توضيحها في الشكل التالي والـ
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آمѧѧѧѧѧѧѧا تѧѧѧѧѧѧѧري فالѧѧѧѧѧѧѧشكل الѧѧѧѧѧѧѧسابق يوضѧѧѧѧѧѧѧح أن الدالѧѧѧѧѧѧѧة SizeOfImage مجمѧѧѧѧѧѧѧوع الدالѧѧѧѧѧѧѧة 

VirtualSize   والدالة VirtualAddress .      نѧوان مѧدأ بعنѧومن الممكن أن نجعل البرنامج يب

  :القسم الجديد فمثلاً سوف نذهب إلي هذا العنوان 

  

  :ثم نُضيف له هذه القيم 

  

  :وهذه الأآواد هي الخاصة بهذه الأوامر 
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MOV EAX, 00458F84 

JMP EAX 

آѧѧواد والعنѧѧوان الѧѧذي ألѧѧصقنا بѧѧه هѧѧذه الأآѧѧواد بعѧѧد تحويلѧѧة سѧѧوف يѧѧصبح    ثѧѧم قѧѧم بحفѧѧظ هѧѧذه الأ 

EP         ـ ѧوان الѧر عنѧوف نغيѧذلك سѧ0006 لC010     الخاص به هو RVA0046 وال ـC010   يѧإل 

0006C010  : آما في الشكل التالي العنوان 

  

وعند تحميل البرنامج في برنامج Ollydbg  : سوف تري هذه الرسالة 

  

CODE    ـ ѧسم الѧي قѧه فѧيس مكانѧل Entry Point  وإنمѧا فѧي جѧزء    الـوهذه الرسالة تخبرك بأن 

OK  : سوف يتم تحميل البرنامج وسوف تري هذا الشكل أخر وعند الضغط علي زر 
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F8                       غطتѧامج وإذا ضѧشغيل البرنѧة تѧددناه آبدايѧذي حѧوان الѧي العنѧذهاب إلѧآما تري فقد تم ال 

OEP  .لحقيقي للبرنامج اسوف يعمل البرنامج بشكل طبيعي وسوف يذهب إلي الـ

"DLL"   ابقاً أن  والأن سوف نتطرق إلي معرفة آيفية إستيراد وظيفة من ملفѧوآما ذآرنا س 

وفѧي برنامجنѧا    Import TableIMAGE_IMPORT_DESCRIPTOR لѧه بنيѧة خاصѧة بѧه وهѧي      الѧ ـ

 جѧѧدول وعنѧѧدما نريѧѧد أن نѧѧستورد وظيفѧѧة مѧѧن ملѧѧف مѧѧا سѧѧوف نقѧѧوم بزيѧѧادة عѧѧدد ١٣هѧѧذا يوجѧѧد 

 جدول وتوجد برامج تعمل علي إستيراد الوظائف أوتوماتيكياً ولكѧن إسѧتيراد             ١٤ الجدوال إلي 

هѧѧذه الوظѧѧائف بنفѧѧسك وبѧѧدون الإعتمѧѧاد علѧѧي بѧѧرامج مѧѧساعدة أفѧѧضل ويزيѧѧدك خبѧѧرة فѧѧي آيفيѧѧة 

 Import Tableإضافة وظيفة أو أآثѧر إلѧي برنامجѧك وآمѧا ذآرنѧا سѧابقاً أيѧضاً أن بيانѧات الѧ ـ        

د خطѧوات لابѧد مѧن إتباعهѧا لكѧي نѧُضيف وظيقѧة جديѧدة للبرنѧامج                    بايت وتوج  ٢٠تأخذ بياناتها   

  :وهذه الخطوات تتلخص في إيجاد هذه القيم 

  .نقل الجداول إلي مكان أخر وإضافة جدول جديد يشمل بيانات الوظيفة الجديدة -١

. إلي العنوان الجديد   -٢ Import Tableالخاصة بالـ Directoryتغيير قيمة الـ

.ف نقوم بإستيرادها إلي الوظائف الموجودة في البرنامجإضافة الوظيفة التي سو  -٣

.إضافة المعلومات الخاصة بهذه الوظيفة إلي الجدول الذي قمنا بإضافته  -٤

٥- EP          ـ ѧي الѧز إلѧم القفѧة ثѧذه الوظيفѧادي هѧر ينѧافة أمѧم إضѧإلي مكان جديد ث EPتغيير ال ـ 

 .الحقيقي مرة أخري
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آما رأينا فالخطوات الѧسابقة لابѧد مѧن إتمامهѧا لكѧي نѧضيف وظيفѧة وتعمѧل بѧشكل صѧحيح                    

Import  : آما في هذا الشكل ولذلك سوف نذهب إلي المكان الخاص بجدوال الـ

  

آمѧѧا تѧѧري الجѧѧداول الѧѧسابقه نريѧѧد أن ننقلهѧѧا إلѧѧي مكѧѧان أخѧѧر وإذا قمѧѧت بѧѧالنزول إلѧѧي أسѧѧفل   

كѧان لإلѧصاق هѧذه الجѧداول وإضѧافة جѧدول جديѧد              سوف تري أنه لا توجد في هذا القѧسم م         

LordPE  : آما في هذا الشكل لذلك سوف نقوم بإنشاء جدول جديد عن طريق برنامج 
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آما تري فلقد قمنѧا بإضѧافة حجѧم القѧسم فقѧط وآѧل البيانѧات تѧم إيجادهѧا بطريقѧة آليѧة ولكѧن               

يانѧات وإذا أردت     بايت ثم قم بحفظ هѧذه الب       1F4 وهو يساوي    500نحن ضفنا حجم القسم     

 Hexتѧѧشغيل البرنѧѧѧامج سѧѧوف تѧѧѧري أن البرنѧѧامج لا يعمѧѧѧل لѧѧذلك إذهѧѧѧب إلѧѧي برنѧѧѧامج      

Workshop      غطѧف إضѧم أضѧف ثѧر الملѧثم حمل الملف بداخلة ثم إذهب إلي أخ Right 

Click ثم أضف هذه القيمة :  insert ثم إختر 

  

                 ѧحيح ثѧشكل صѧل بѧامج يعمѧات       ثم قم بحفظ هذه البيانات وسو تري أن البرنѧسخ بيانѧم بنѧم ق

  :الجداول السابقة إلي هذا المكان 
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ثѧѧم قѧѧم بحفѧѧظ هѧѧذه البيانѧѧات وآمѧѧا تѧѧري العنѧѧوان الѧѧذي قمنѧѧا بحفѧѧظ هѧѧذه البيانѧѧات عنѧѧده هѧѧو      

VA  يѧѧه إلѧѧوف نحولѧѧ000656 وسD0    نѧѧرأه مѧѧد أن يقѧѧا بعѧѧامج فيمѧѧستطيع البرنѧѧي يѧѧحت 

  :الذاآرة آما يلي 

VA = Raw Offset + (V.Offset of Section – R.Offset of Section ) 

     = 000656D0 + ( 0006C000 – 00065600 ) 

     = 000656D0 + 00006A00 = 0006C0D0h 

سوف نقو بتغيير قيمة الـDirectory  : إلي القيمة السابقة آما يلي 
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ثم قم بتѧشغيل البرنѧام وسѧوف تѧري أنѧه يعمѧل بѧشكل صѧحيح وهѧذا يѧدل علѧي أننѧا نمѧضي فѧي                              

وبعد ذلك سوف نقوم بإضافة الوظيفة التي نريدها وسѧوف تجѧد ملѧف مرفѧق              الطريق الصحيح   

 ثѧѧم إختѧѧر Password.dll لѧѧذلك قѧѧم بتѧѧشغيل برنѧѧامج DllSniperمѧѧع هѧѧذا الѧѧشرح تحѧѧت إسѧѧم 

Password.dll  : آما في هذا الشكل الملف 
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PasswordMain          يѧستوردها هѧدوال           آما تري فالدالة التي سوف نѧر الѧي آخѧب إلѧذلك إذهѧل 

idata.  : ثم أضف إسم الملف والوظيفة آما في هذا الشكل توردة في قسم المس

  

Created by Ashraf Cracker                                        AshrafCracker@hotmail.com 



آما تري فلقد وضعنا إسم الملف ثم ترآنѧا صѧفرين ثѧم وضѧعنا إسѧم الوظيفѧة والѧصفرين الѧذي                       

 وإذا رأيت الدروس الѧسابقة سѧوف تجѧد أن    Hintترآناهم في أول إسم الوظيفة تخصهم الدالة     

  :ك يجب علينا إيجاد هذه القيم قيمة هذه الدالة صفر ثم بعد ذل

RVA of dll Name = Raw Offset + (V.Offset of Section – R.Offset of Section ) 

RVA of Function Name = Raw Offset + (V.Offset of Section – R.Offset of Section ) 

RVA of dll Name = 0005B7C0 + 00002A00 = 0005E1C0 (C0 E1 05 00) 

RVA of Function Name = 00005B7D0 + 00002A00 = 0005E1D0 (D0 E1 05 00) 

سزف نقوم بوضع قيمة RVA  : الخاص بإسم الوظيفة أسفلها مباشرة آما يلي 

  

وآما تري فقد تم وضع الѧ ـ     RVA الخѧاص بإسѧم الوظيفѧة ولѧذلك يجѧب إيجѧاد الѧ ـ             RVA للدالѧة   

RVA     ويتم إيجادها عن طريق حساب ال ـ image_thunk_data        عѧا بوضѧذي قمنѧللعنوان ال 

RVA  : الخاص بإسم الوظيفة آما يلي فيه الـ

RVA of image_thunk_data = 0005B7E0 + 00002A00 = 0005E1E0 (E0 E1 05 00) 

  :عندئذ إذهب إلي مكان الجدول الجديد آما يلي 
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  :ثم قم بإضافة هذه القيم 

  

 إستعرضѧنا خѧصائص هѧذا الملѧف         ثم شغل البرنامج وسوف تري أنه يعمل بشكل صѧحيح وإذا          

 ثم ذهبنѧا إلѧي القѧسم الجديѧد الѧذي      PEBrowsePro ثم ذهبنا إلي قسم ال ـ Sectionفي برنامج   

Right Click  : ثم إختر هذا الإختيار قمنا بإنشائه إضغط عليه 
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  :وسوف تري هذ الجدول الجديد الذي تم إضافته آما يلي 

  

EP إلي 0006C000  : آما يلي  الوظيفة لذلك غير الـوبعد ذلك نريد أن يبدأ البرنامج بهذه 
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6C000      دة              وإذا لاحظت سوف تجد أنѧا نريѧذا مѧهي بداية القسم الجديد ولكن في الـذاآرة وه 

PEiD  : لعمل مسح علي هذا الملف وسوف تجد الأتي وللتأآد من ذلك إستخدم برنامج 

  

ريد أن يѧتم نѧداء الوظيفѧة الجديѧدة لكѧي            وبذلك تأآدنا أن البداية سوف تكون من القسم الجديد ون         

  :نتأآد من أنها تعمل بشكل صحيح وسوف يتم ندائها عن طريق الأمر 

CALL DWORD PTR [xxxxxx] 

image base اѧѧضاف إليهѧѧم image_thunk_data ةѧѧي دالѧѧه xxxxxx ثѧѧتم حيѧѧي يѧѧحت 

  :قرائتها في الذاآرة بشكل صحيح آما يلي 

0005E1E0 + 00400000 = 0045E1E0 
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لذلك قم بتشغيب برنامج OllyDbg  : ثم أضف هذا الأمر لتري هذا 

  

  :آما تري فلقد ظهر أما الأمر إسم الوظيفة التي تم إستيرادها ثم أضف الأوامر التالي 

MOV EAX , 00458F84 

JMP EAX 

  :لتظهر هكذا 

  

OEP         يѧѧز إلѧك القفѧد ذلѧم بعѧѧة ثѧداء الوظيفѧتم نѧѧر أن يѧذه الأوامѧي هѧل   ومعنѧي يعمѧامج  لكѧѧالبرن

  :بشكل صحيح ثم قم بحفظ الأوامر السابقة ثم قم بتشغيل البرنامج لتري هذا الشكل 
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مѧا هѧذا ؟ لقѧد تѧѧم إسѧتيراد الوظيفѧة وعملѧѧت بنجѧاح وأتѧرك لѧك معرفѧѧة الباسѧورد بنفѧسك وبѧѧذلك           

نكون قد إنتهينا من معرفة آيف يتم إستيراد دالة بطريقة يدوية ومن الممكن أن يѧتم عمѧل ذلѧك                    

IIDKing  : ولذلك قم بتشغيل هذا البرنامج لتري هذا الشكل ريق برنامج عن ط

  

DLL               فѧار الملѧوم بإختيѧوف نقѧذي سѧف التنفيѧدها         بعد إختيار الملѧي نريѧة التѧار الوظيفѧلإختي 

  :عن طريق الضغط علي هذا الزر 
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 وبعد إختيار الملف التنفيذي سѧوف يظهѧر لѧك ديѧالوج بѧه الوظѧائف التѧي سѧوف يѧتم تѧصديرها                       

  :آما في هذا الشكل 

  

إختر الوظيفة ثم إضغط علي زر !Add them  : لكي يظهر لك هذا الشكل 
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Add them!     زرѧي الѧغط علѧة وإضѧوف       ثم إختر الوظيفѧذ سѧة وعندئѧافة الوظيفѧتم إضѧي يѧلك 

  :تظهر لك هذه الرسالة 

  

OK غطѧѧامج   إضѧѧد البرنѧѧس مجلѧѧي نفѧѧف فѧѧور ملѧѧري ظهѧѧوف تѧѧة وسѧѧافة الوظيفѧѧم إضѧѧذلك تѧѧوب 

  :توي علي الأمر الذي سوف تستخدمة لإستخدام الوظيفة آما في هذا الشكل يح
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EP          ـ ѧر الѧوم بتغييѧوف نقѧن سѧافتة ولكѧافة   آما تري هذا هو الأمر الذي سوف نقوم بإضѧم إضѧث 

الأمر السابق مثل ما عملنا في الحالة السابقة وبذلك نكѧون قѧد عرفنѧا آيفيѧة إسѧتيراد وظيفѧة مѧا                   

  .مجبطريقة يدوية أو ببرنا

  

Created by Ashraf Cracker                                        AshrafCracker@hotmail.com 


