
  -:الشكل التالي يوضح الأقسام التي رأيناها من قبل آما يلي 

  

 عندئѧذ   "Example.exe" ثѧم قمنѧا بتحميѧل الملѧف          ollydbgفإذا قمنا بتѧشغيل برنѧامج       

  : لتري الشكل التالي Memory للذهاب إلي صفحة الـALT+Mإضغط 

  

ا  ثѧѧم إختѧѧر هѧѧذ  Right Clickإضѧѧغط علѧѧي الѧѧسطر المѧѧشار إليѧѧه فѧѧي الѧѧشكل الѧѧسابق      

  :الإختيار 



  

 ثم إختر هѧذا  Right Clickثم قف علي النافذة الخاصة بنافذة البيانات ثم إضغط عليها 

  :الإختيار

  

 آمѧѧا فѧѧي الѧѧشكل PE سѧѧوف تѧѧري المعلومѧѧات الخاصѧѧة بالѧѧـPE headerبعѧѧد إختيѧѧار الѧѧـ

  :التالي 



  

 وسѧѧوف نѧѧدخل فѧѧي الجѧѧزء التѧѧالي  PE Headerوبѧѧذلك نكѧѧون قѧѧد إنتهينѧѧا مѧѧن شѧѧرح الѧѧ ـ

The Section Table  .خاص بـال

  

  

  

  

  

  

  



 The Section Table  

 وهѧو لѧه بنيѧة خاصѧة وهѧذا الجѧزء يمثѧل        PE Headerنري هذا الجѧزء مباشѧرة بعѧد الѧ ـ   

 PEقائمة اقسام البرنامج ويحتوي هذا الجزء علي معلومѧات عѧن آѧل قѧسم فѧي ملѧف الѧ ـ                   

 دالѧة تفيѧد عѧدد        يحتѧوي علѧي    FileHeaderوآما ذآرنا سابقاً أن العنصر الثѧاني مѧن الѧ ـ         

 نѧسخ مѧن   8 أقسام مثلاً فسوف تجѧد     8 يحتوي علي    PEأقسام البرنامج وإذا آان ملف ال ـ    

  : وهي مُعرّفة آما يلي IMAGE_SECTION_HEADERهذه البنية 

  

Name1  :          وѧم هѧذا الإسѧصي لهѧول الأقѧسم والطѧم القѧي إسѧدل علѧة تѧات  8 هذه الدالѧبايت

فمثلاً إذا آان هذا هو قسم الكود فسوف تѧري  ، ثروالإسم فقط هو علامة لهذا القسم لا أآ      

  . وهكذا"CODE"الكلمة 

VirtualSize  :    يѧت          هي دالة تشبر إلѧسم بالبايѧات القѧي لبيانѧم الفعلѧون    ، الحجѧا يكѧربم

  (SizeOfRawData)حجم بيانات القسم أقل من حجم القسم علي القرص الصلب 



VirtualAddress  :ـ ѧѧѧѧو الѧѧѧѧهRVA  د تحѧѧѧѧسم وعنѧѧѧѧاص بالقѧѧѧѧـ الخ ѧѧѧѧل الѧѧѧѧميPE يѧѧѧѧف 

 تѧم  PE والـ1000h يتم إستخدام قيمة هذه الدالة فإذا آانت قيمة هذه الدالة    Memoryالـ

  .401000h فسوف يصبح القسم عند العنوان 400000hتحميلة عند العنوان 

SizeOfRawData (RawSize)  :   حجم القسم آكل علي القرص      هي دالة تشير إلي

  .الصلب

(RawOffset) PointorToRawData  :      اتѧѧѧة البيانѧѧѧي بدايѧѧѧشير إلѧѧѧة تѧѧѧي دالѧѧѧه

  .الموجودة في القسم

Characteristics  :                   راءةѧل للقѧسم قابѧذا القѧث أن هѧن حيѧسم مѧصائص القѧتشير إلي خ

  .فقط أو يمكن التعديل فيه أو طريقة التعامل مع هذا القسم

  -:والجول التالي يوضح خصائص القسم 

 الخاصية الوصف
Section should not be padded to next boundary 00000008 

Section contains code 00000020 

Section contains initialised data (which will become initialized 

with real values before the file is launched 
00000040 

Section contains uninitialised data (which will be initialized as 

00 byte values before launch) 
00000080 

Section contains comments for the linker 00000200 

Section contents will not become part of image 00000800 

Section contents comdat (Common Block Data) 00001000 

Section contents cannot be accessed relative to GP 00008000 

Boundary alignment settings 00100000    to 00800000

Section contains extended relocations 01000000 

Sections can be discarded 02000000 



Section is not cacheable 04000000 

Section is pageable 08000000 

Section is shareable 10000000 

Section is executable 20000000 

Section is readable 40000000 

Section is writable 80000000 

  : لتري هذا الشكل Sections ثم إضغط علي زر LordPEقم بتشغيل برنامج 

   

  : ثم إختر هذا الإختيار Right Clickإضغط علي أول قسم ثم إضغط 

  

  :لتري هذا الشكل 



  

  :إضغط علي الزر المشار إلية في الصورة السابقة لتري هذا الشكل 

  

المشار إليهѧا فѧي الѧشكل الѧسابق          هي نتاج الخصائص     60000020آما تري فإن القيمة     

فلѧѧو رأيѧѧت قѧѧيم هѧѧذه الخѧѧصائص فѧѧي الجѧѧدول الѧѧذي يبѧѧين آѧѧل خاصѧѧية وقيمتهѧѧا بالنѧѧسبة       

 + 20000000 + 00000020لخѧѧѧѧѧѧصائص الأقѧѧѧѧѧѧسام سѧѧѧѧѧѧوف تѧѧѧѧѧѧري هѧѧѧѧѧѧذه القѧѧѧѧѧѧيم     

 وهѧѧѧي القيمѧѧѧة المѧѧѧشار إليهѧѧѧا فѧѧѧي الѧѧѧشكل الѧѧѧسابق وهكѧѧѧذا   60000020 = 40000000

  :كل التالي بالنسبة لباقي الأقسام ولو تفحصنا الش



  

 "CODE"سوف تجد أننا قد شرحنا آل جزئية وهѧذه هѧي المعلومѧات الخاصѧة بالقѧسم                  

 سѧوف  Hex Workshop داخѧل برنѧامج   "Example.exe"وإذا قمنا بتحميل المثѧال  

  :تري الشكل التالي 

  

آما تري في الشكل السابق فإن المعلومات التي نراهѧا مطابقѧة للمعلومѧات التѧي رأيناهѧا          

  .LordPEنامج في بر

  : آما يلي "DATA"والشكل التالي يشمل المعلومات الخاصة بالقسم 

  

  : يؤآد هذه المعلومات آما يلي Hex Workshopوبرنامج 



  

  : آما يلي "BSS"والشكل التالي يشمل المعلومات الخاصة بالقسم 

  

  : يؤآد هذه المعلومات آما يلي Hex Workshopوبرنامج 

  

  : آما يلي "idata."مل المعلومات الخاصة بالقسم والشكل التالي يش

 



  : يؤآد هذه المعلومات آما يلي Hex Workshopوبرنامج 

  

  : آما يلي "tls."والشكل التالي يشمل المعلومات الخاصة بالقسم 

  

  : يؤآد هذه المعلومات آما يلي Hex Workshopوبرنامج 

  

  : آما يلي "rdata." والشكل التالي يشمل المعلومات الخاصة بالقسم



  

  : يؤآد هذه المعلومات آما يلي Hex Workshopوبرنامج 

  

  : آما يلي "reloc."والشكل التالي يشمل المعلومات الخاصة بالقسم 

  

  : يؤآد هذه المعلومات آما يلي Hex Workshopوبرنامج 

  



  : آما يلي "rsrc."والشكل التالي يشمل المعلومات الخاصة بالقسم 

  

  : يؤآد هذه المعلومات آما يلي Hex Workshopنامج وبر

  

 بايѧѧت والѧѧشكل التѧѧالي يوضѧѧح أقѧѧسام البرنѧѧامج  40وآѧѧل قѧѧسم مѧѧن أقѧѧسام البرنѧѧامج يمثѧѧل  

  :مجتمعة آلها آما يلي 

  

  


