
سوف نتطرق الأن إلي معرفѧة آيفيѧة إضѧافة آѧود لبرنامجنѧا وذلѧك عѧن طريѧق إضѧافتة               

 سѧѧوف تѧѧري المعلومѧѧات المتѧѧوفرة CODE وبإسѧѧتخدام برنѧѧامج LordPEإلѧѧي قѧѧسم الѧѧـ

  :عن هذا القسم آما يلي 

  

VirtualSizeـѧѧسم  الѧѧذا القѧѧي هѧѧستخدمة فѧѧات المѧѧم البيانѧѧح حجѧѧسابق يوضѧѧشكل الѧѧي الѧѧف 

كѧن نحѧن نريѧد أن نجѧد مѧساحة لكѧي نѧُضيف آѧود مѧا فѧي هѧذا                 وليس حجم القѧسم آكѧل ول      

RSize مѧѧѧع الѧѧѧ ـROffset سѧѧѧوف يكѧѧѧون النѧѧѧاتج  البرنѧѧѧامج وإذا قمنѧѧѧا بجمѧѧѧع قيمѧѧѧة الѧѧѧ ـ  

DATA   ـ ѧسم الѧلق ROffset        ـ ѧوإذا  00058400 وإذا لاحظت أن هذا الناتج هو بداية ال 

Hex Workshop  : سوف تري هذا الشكل ذهبنا إلي هذا العنوان في برنامج 

  

 بايѧت غيѧر مѧستخدمة فѧي         ٤٨آما تري ففي الشكل السابق توجد مساحة إضافية حوالي          

 وهذه المساحة تُتيح لنا إضافة الكود الذي نرغب فيه ولكѧن نحѧن نريѧد أن            Memoryالـ

نتأآد من أن الكود الذي سوف نѧضيفة سѧوف يكѧون لѧه تѧأثير فѧي البرنѧامج لѧذلك سѧوف                        

الكѧѧود الѧѧذي نѧѧُصيفة ويكѧѧون لѧѧه تѧѧأثير فѧѧي    لكѧѧي يѧѧشمل VSizeنقѧѧوم بتزويѧѧد مѧѧساحة الѧѧ ـ

Vsize الحالية هي    00057FCC وسوف نقوم بتزويدها لكي تصبح      البرنامج فقيمة ال ـ 

00057FFF                       يѧا إلѧإذا نظرنѧة فѧذه القيمѧي هѧدينا إلѧاذا إهتѧن لمѧوهذه هي أآبر قيمة ولك 

RSize سوف نجدها    00058000 وهذه حجم القسم آكل ولكن نحن نريد أآبر قيمة          الـ
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00057FFF VSize ـ ѧѧصبح الѧѧي يѧѧ0005800 لك 

 وهناك طريقѧة أخѧري لحѧساب        CODEوبذلك نستفيد بأقصي مساحة ممكنة من قسم ال ـ      

ذلѧѧك عѧѧن طريѧѧق برنѧѧامج  أآبѧѧر مѧѧساحة ممكنѧѧه لكѧѧي نѧѧضيف إليهѧѧا الكѧѧود الѧѧذي نريѧѧدة و    

PEiD      يѧفقم بتشغيل هذا البرنامج ثم إخنر برنامجنا ثم إضغط علي الزر المشار إليه ف 

  :الشكل التالي 

  

ثم إضغط علي قسم الـCODE  : ثم إختر هذا الإختيار 

  

وبعد الضغط سوف يظهر لك ديѧالوج خѧاص بالمѧساحة الممكѧن أن تѧُضيف إليهѧا الكѧود                    

   :الذي ترغب فيها آما يلي
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 Hexآما تري فهذا الـOffset الخѧاص بالمѧساحة الخاليѧة وإذا ذهبنѧا إليѧه فѧي برنѧامج        

Workshop سوف تري هذا الشكل :  

  

Offset      ـ ѧح الѧه               آما تري فالشكل السابق يوضѧود لѧافة آѧن إضѧت يمكѧأول بايѧاص بѧالخ 

  بايѧت وهѧذا مѧا آѧان يѧشير إليѧه الѧ ـ      ٤٥Sizeوإذا أحѧصيت عѧدد البايتѧات سѧوف تجѧدها      

 وإذا  PEiD فلو رأيѧت الѧ ـ    Size سѧوف تجѧده      2Dلموجود في الشكل الخاص ببرنامج      ا

Decimal  : آما في الشكل التالي ٤٥ سوف تري القيمة قمت بتحويل هذه القيمة إلي 
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PEiD       امجѧاص ببرنѧشكل الخѧي الѧضاً فѧود أيѧالموج RVA   ـ ѧي الѧوف  وإذا إنتبهت إلѧس 

 00058FD3Virtual وإذا قمѧت بإضѧافة الѧ ـ  ImageBase لѧه سѧوف ينѧتج الѧ ـ   تجѧده  

AddressOllydbg امجѧѧي برنѧѧت إلѧѧ00458 وإذا ذهبFD3 وѧѧوان  وهѧѧذا العنѧѧد هѧѧعن 

  :سوف تري هذا الشكل 

  

آما تري فالشكل السابق يوضح البايتات الممكن إضافة الكود لها وبعد مѧا عرفنѧا آيفيѧة                 

تѧѧاح لنѧѧا معرفѧѧة المѧѧساحة سѧѧوف نعѧѧرف آيѧѧف نѧѧُضيف الكѧѧود وإذا ذهبنѧѧا إلѧѧي المنطقѧѧة الم 

Hex Workshop  : سوف نري الأتي إضافة الأآواد بها قي برنامج 

  

البايت المشار إليه في الشكل السابق هو الذي نريد أن نبدأ به الكود ونحن الأن نريد أن                 

 Offset إلѧѧي Virtual Address لكѧѧي نѧѧذهب إلѧѧي برنѧѧامج Ollydbgنحѧѧول هѧѧذا الѧѧـ

  :لتحويل بها هي ونُضيف ما نريد والمعادلة التي سوف يتم ا

Raw Offset + (VOffset of section – ROffset of section) + ImageBase = Virtual Address 
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  :وسوف يكون التحويل آالتالي 

000583E0 + (1000 – 400) + 400000 = 00458FE0 

وسوف نذهب إلي برنامج إلي برنامج Ollydbg  : لهذا العنوان آما يلي 

  

ه في الشكل السابق هو العنوان الذي سوف نُضيف له الكѧود وسѧوف              العنوان المشار إلي  

  :نقوم بإضافة هذا الكود 

MOV EAX, 00458F84 

JMP EAX 

EAX   سجلѧإلي الم OEP     اه    السطر الأول يفيد بأننا سوف ننقل ال ـѧاني معنѧسطر الثѧوال 

 ومѧن ثѧم إآمѧال البرنѧامج بطريقѧة عاديѧة جѧداً وسѧوف يѧتم          OEPبأننا سوف نقفز إلي ال ـ 

ذلك عن طريق الوقوف علي العنѧوان المѧشار إليѧه فѧي الѧشكل الѧسابق ثѧم الѧضغط علѧي                       

space  : من لوحة المفاتيح ثم إضافة هذا الكود مفتاح 
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ثم الضغط علي زر Assemble  : ثم إضافة هذا الكود 

  

Cancel  ثم زر Assemble     ذهب   ثم الضغط علي زرѧم نѧثم نقوم بحفظ هذه الأآواد ث 

LordPE ثم نغير قيمة الـVSize  : إلي هذه إلي برنامج 

  

ولقѧѧد قمنѧѧا بتزويѧѧد حجѧѧم بيانѧѧات القѧѧسم لكѧѧي يكѧѧون الكѧѧود الѧѧذي نѧѧضيفة لѧѧه تѧѧأثير علѧѧي         

Entry Point  : إلي هذه القيمة البرنامج وسوف نغير قيمة الـ
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OEPـѧѧاص بالѧѧالخ RVAـѧѧي الѧѧة هѧѧذه القيمѧѧدأ  لأن هѧѧوق يبѧѧة سѧѧذه النقطѧѧن هѧѧد ومѧѧالجدي 

Ollydbg  : سوف تري هذا الشكل البرنامج وإذا قمت بتحميل برنامجنا في برنامج 

  

Ollydbg      امجѧѧي برنѧѧامج فѧѧل البرنѧѧد تحميѧѧري فعنѧѧا تѧѧي   آمѧѧاً علѧѧة أتوماتيكيѧѧم تحميلѧѧت 

 لتتبѧѧع البرنѧѧامج Entry Point وإذا ضѧѧغطت F8العنѧѧوان الѧѧذي وضѧѧعناه فѧѧي خانѧѧة الѧѧـ

 ѧѧوف تѧѧـ   س ѧѧي الѧѧم إلѧѧاني ثѧѧسطر الثѧѧي الѧѧل إلѧѧوف ينتقѧѧامج سѧѧري أن البرنOEP  لѧѧم يُكمѧѧث 

البرنامج خطواته آما هي وبѧذلك نكѧون قѧد عرفنѧا آيفيѧة إضѧافة آѧود وتزيѧد قيمѧة حجѧم                        

 إلѧي   EPبيانات القسم لكي يتم تأثير الكود الذي سوف نُضيفة علѧي البرنѧامج وتغييѧر الѧ ـ               

   ѧѧه البرنѧѧدأ منѧѧوف يبѧѧذي سѧѧد الѧѧوان الجديѧѧامج   العنѧѧذا البرنѧѧي هѧѧسح علѧѧت مѧѧامج وإذا عمل

PEiD  : سوف تري هذا الشكل ببرنامج 
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آما تري الѧشكل الѧسابق يѧدل علѧي أن هѧذا البرنѧامج مѧشفر ولكѧن البرنѧامج غيѧر مѧشفر                         

 وأيѧضاً الكѧود الѧذي يبѧدأ بѧه        EPولكن هذا التغيير لأننا غيرنا في البرنامج مѧن حيѧث الѧ ـ           

 ثѧم ضѧغطت   Plugins ثم إختѧرت  Add Signatureالبرنامج وإذا ذهبت إلي قائمة الـ

  :علي هذا الزر 

  

  :سوف تري هذه القيمة 
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آمѧѧا تѧѧري فهѧѧذه الأآѧѧواد التѧѧي قمنѧѧا بإضѧѧافتها وهѧѧذا البرنѧѧامج يѧѧري أن هѧѧذه الأآѧѧواد هѧѧي   

 ولكن طبعاً البرنامج غير مشفر وهѧذه خدعѧة   PEncrypt 3.1 Finalالخاصة بحماية 

الخدعة لتضليل أي شخص وإشعارة بأن هذا البرنѧامج         منّا ومن الممكن أن نستخدم هذه       

ولكن إذا آان القسم ممتلئ بالبيانات ونحن نريѧد أن نѧُضيف بيانѧات فѧسوف نقѧوم                  . مشفر

DATA  -: فسوف تقابلنا عدة مشاآل بتوسيع القسم فمثلاً إذا أردنا توسيع قسم الـ

١- DATAـѧѧسم الѧѧسم فقѧѧذا القѧѧيع هѧѧا بتوسѧѧة ولوقمنѧѧري تليѧѧسام أخѧѧد أقѧѧسوف  توجѧѧف

  .نقوم بتحريك الأقسام التي تلية أيضاً

توسيع هذا القѧسم سѧوف يعمѧل علѧي تغييѧر بعѧض خѧصائص الملѧف مثѧل حجѧم                       -٢

 .الملف

rsrc         وѧѧسم وهѧѧر قѧѧي أخѧѧر فѧѧد التغييѧѧا عنѧѧن تفاديهѧѧن الممكѧѧشاآل مѧѧذه المѧѧن هѧѧوإذا ولك 

LordPE  : سوف نري هذا الشكل إستعرضنا خصائص هذا القسم ببرنامج 

  

ر الإختيارات المشار إليها فѧي الѧصورة الѧسابقة سѧوف نجعѧل هѧذا القѧسم                  إذا قمت بإختيا  

executable , Writeable فمثلاً إذا آنا نريد إضافة 200h بايѧت إلѧي هѧذا    قابل إلي 
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VirtualSizeـ ѧوال RawSizeـ ѧ200 بايت إلي الh   ذاѧاص بهѧالخ 

VirtualSizeالقسم وإذا لاحظت فѧسوف تѧري أن قيمѧة الѧ ـ             ѧـ وال RawSize   ساويينѧمت 

  :آما في الشكل التالي 

  

 = 00003A00h+200hفѧѧѧѧإذا أضѧѧѧѧفنا 200h بايѧѧѧѧت فѧѧѧѧسوف يѧѧѧѧصبح النѧѧѧѧاتج  

00003C00        00003وسوف نقوم بتعديل قيمة الدالتين إليC00h     شغيلѧوإذا قمت بت 

  :البرنامج فسوف تري هذه الرسالة 

  

يѧر قيمتهѧا فمѧثلاً حجѧم الملѧف      وهذه الرسالة تدل علي أن هناك أشياء أخري لابد مѧن تغي           

 سѧوف نѧري   LordPEلابѧد مѧن تغييѧرة وإذا إستعرضѧنا خѧصائص الملѧف فѧي برنѧامج         

  :هذا الشكل 

  إلي هنا إنتهي هذا الدرس وسوف ترون الشكل في الدرس القادم إن شاء االله
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