
   PEشرح الـ

 وهѧѧي الملفѧѧات التѧѧي تعمѧѧل فѧѧي بيئѧѧة  (Portable Executable) هѧѧي إختѧѧصار PEالѧѧـ

WIN32 لѧѧمث (DLL) و (EXE) و (OCX)  يѧѧتخداماً التѧѧر إسѧѧات الأآثѧѧن الملفѧѧولك 

 تُمكنا من إضافة آود لملѧف  PE ومعرفة الـ(DLL) و (EXE)سوف نتعرض لها هي   

 أو تѧشفير الملفѧات التنفيذيѧة بطريقѧة     آمѧا تمكنѧا مѧن فѧك ضѧغط     . مѧا أو إضѧافة وظيفѧة مѧا    

يدوية لأننا في أيامنا هذه لا يوجد برنѧامج إلا ومѧشفر أو مѧضغوط ليѧتم حمايتѧه مѧن قبѧل                

هѧѧي تѧѧدمير الѧѧدوال المѧѧستوردة ألا  تعتمѧѧد قراصѧѧنة البѧѧرامج وفكѧѧرة التѧѧشفير أو الѧѧضغط  

رامج  وآѧذلك نѧصوص البرنѧامج حتѧي لا يѧتم إيجادهѧا بينمѧا تعمѧل بAPI                   ѧوهي دوال الѧ ـ  

الضغط أو التشفير علي فك تشفير البرنامج في الذاآرة لكي يتم القفѧز إلѧي نقطѧة البدايѧة                    

 أي إسѧѧتخلاص Dump ولѧѧو إسѧѧتطعنا عمѧѧل (Original Entry Point)الѧѧصحيحة 

 أو APIالملѧѧف مѧѧن التنفيѧѧذي مѧѧن التѧѧشفير أو الѧѧضغط عندئѧѧذ يمكѧѧن إصѧѧلاح دوال الѧѧ ـ        

تѧصليح والأن آيѧف يѧتم عمѧل آѧل ذلѧك بѧدون         إصلاح أقѧسام البرنѧامج إذا آانѧت تحتѧاج ل          

  .PEمعرفة المعلومات اللازمة عن صيغة الـ

  -: آما يلي PEالشكل التالي يوضح البنية الأساسية للملف في صيغة الـ

Dos MZ Header 

Dos stub 

PE Header 

Section Table 

Section 1 
  قائمة أقسام البرنامج

  PEقائمة تعريف الـ

 قسم الدوس
 قائمة تعريف الدوس

Section 2 

   Section…. 

Section n 

  أقسام البرنامج

 ولكن في آثير من البѧرامج قѧد يѧصل    PEقل لابد من وجود قسمين في ملفات ال ـ     علي الأ 

  . أقسام٨عدد الأقسام إلي 



The DOS Header

 بايت من الملѧف وفѧي   64 الذي يشغل مساحة DOS Header تبدأ بالـPEآل ملفات الـ

 هذه الحالة يتم تشغيل البرنѧامج مѧن الѧدوس فѧإذا آѧان ملائѧم سѧوف يѧتم نѧداء المقاطعѧات                       

 عندئѧѧذ WIN32 أمѧѧا إذا آѧѧان البرنѧѧامج يعمѧѧل تحѧѧت بيئѧѧة  21hالخاصѧѧة بالѧѧدوس وهѧѧي 

 وهѧي الخاصѧة بطبѧع النѧصوص مثѧل       9 ثѧم الخدمѧة رقѧم        21hسوف يѧتم نѧداء المقاطعѧة        

"This Program must be run under Microsoft windows" ةѧѧوغالبي 

خاصѧة بѧه وهѧذه     لѧه بنيѧة   DOS Header والѧ ـWIN32البرامج حالياً تعمل علي بيئѧة  

 بالنѧѧسبة لمѧѧستخدمي لغѧѧة الأسѧѧمبلي أو فѧѧي   "Windows.inc"البنيѧѧة مُعرّفѧѧة فѧѧي ملѧѧف  

 دالѧة آمѧا فѧي       ١٩ وهذه البنية تتكون من      C بالنسبة لمستخدمي لغة ال ـ   "winnt.h"ملف  

  :الشكل التالي 

  

 وهѧي تمثѧل أو بѧايتين        PE معرفѧة فѧي ملѧف الѧ ـ       e_magicفي الشكل السابق نجѧد الدالѧة        

 مرفق مع هذا الشرح وهذا البرنامج       "Example.exe"تجد برنامج تحت إسم     وسوف  



 Hexسѧѧوف نُجѧѧري عليѧѧة جميѧѧع إختباراتنѧѧا ولѧѧو قمѧѧت بفѧѧتح هѧѧذا البرنѧѧامج ببرنѧѧامج        

Workshop سوف تري الشكل التالي :  

  

 وهѧذه الحѧروف هѧي       MZآما تري في الشكل السابق فإن أول بايتين يمثلѧون الحѧروف             

 MS-DOS وهو واحد من أفضل المѧصممين لѧـ   Mark Zbikowskyإختصار لإسم 

 DOS Stub مѧع قѧسم الѧ ـ  The DOS Headerوالѧشكل التѧالي سѧوف يوضѧح قѧسم الѧ ـ     

  :آما يلي 

  

 ولكѧن نحѧن   00 00 01 00 قيمتهѧا  e_ifanewآما تري في الѧشكل الѧسابق فѧإن الدالѧة     

ع  تعمѧѧل علѧѧي عكѧѧس هѧѧذه القѧѧيم فѧѧالعكس يѧѧتم عѧѧن طريѧѧق وضMemory   ѧѧعرفنѧѧا أن الѧѧـ

البايѧѧѧت الأيمѧѧѧن فѧѧѧي الأول ثѧѧѧم يلѧѧѧي البايѧѧѧت الثѧѧѧاني بعѧѧѧد العكѧѧѧس سѧѧѧوف تѧѧѧصبح القيمѧѧѧة     

 الموضѧѧѧح فѧѧѧي الѧѧѧشكل الѧѧѧسابق وهѧѧѧو  Offset وهѧѧѧذه القيمѧѧѧة الخاصѧѧѧة بالѧѧѧـ00000100

 DOS وبهѧѧذه الدالѧѧة يѧѧتم نهايѧѧة قѧѧسم الѧѧ ـ  PE Header الخѧѧاص ببدايѧѧة الѧѧ ـOffsetالѧѧـ

Headerـѧѧي الѧѧدخل فѧѧم نѧѧث DOS Stub) دوسѧѧسم الѧѧو رأ) قѧѧسابق ولѧѧشكل الѧѧي الѧѧت فѧѧي

 وبѧذلك   WIN32سوف تري نص يخبرك بأن هذا البرنѧامج يجѧب أن يعمѧل تحѧت بيئѧة                  

  .PE Headerيتم تخطي هذا القسم للدخول في قسم الـ

  



The PE Header 

 بايѧت وهѧي   248 يمثѧل الجѧزء الرئيѧسي مѧن بينѧة الملѧف ويمثѧل أيѧضاً         PE Headerالѧ ـ

  :موضحة آما في الشكل التالي 

  

 3وتحتѧوي علѧي   IMAGE_NT_HEADERS جزء له بنية خاصة به وهي وهذا ال

  :عناصر وهذه البنية مُعرّفه آما يلي 

  

Signature :50 بايت الأولي وهو يشير إلي القيم 4 يمثل الـh , 45h , 00h , 00h 

  .PE Headerوهذه القيم الخاصة ببداية الـ

 FileHeader :ـ ѧѧѧل الѧѧѧـ 20يمث ѧѧѧد الѧѧѧت بعѧѧѧباي Signatureشمѧѧѧول   ويѧѧѧات حѧѧѧل معلوم

والعنѧصر  .نѧوع الجهѧاز وهكѧذا     ، تاريخ إنشاء الملѧف   ، خصائص الملف مثل عدد الأقسام    

FileHeader له بنية خاصة به وهي مُعرّفة آما يلي :  



  

Machine :ـѧѧة الѧѧي نوعيѧѧدل علѧѧة تѧѧذه الدالѧѧه CPU ستعملѧѧن نѧѧستخدمة ونحѧѧالم Intel 

  :وإليك الشكل التالي  (14Ch) وهذاهو أغلب الإستخدام لنا وقيمتها هي 386

  

أما لو آانѧت القيمѧة    ، Intel 80386 Processor تشير إلي 14Cآما تري فإن القيمة 

14D آانت عندئذ سوف تشير إلي Intel 80486 Processor.  

NumberOfSections:      افةѧا إضѧأو  وهذه الدالة خاصة بعدد أقسام البرنامج إذا أردن 

ه القيمѧة علѧي حѧسب مѧا نريѧد والѧشكل التѧالي                قسم مѧن البرنѧامج فѧسوف نعѧدل هѧذ           حذف

  :يوضح عدد أقسام البرنامج آما يلي 



  

 ويمكѧن أن نتأآѧد مѧن هѧذه القيمѧة عѧن طريѧق           8والرقم السابق يدل علي أن عدد الأقسام        

  : آما في الشكل التالي PEBrowseProبرنامج 

  

  : آما في الشكل التالي LordPEوأيضاً عن طريق برنامج 

  



TimeDateStamp :هذه الدالة تدل علي وقت وتاريخ إنشاء الملف .  

PointerToSymbolTabel و NumberOfSymbols  :  صرينѧѧѧѧѧѧѧѧѧѧذين العنѧѧѧѧѧѧѧѧѧѧه

  . وليس لهم أهمية بالنسبة لناDebug informationيستخدموا لـ

SizeOfOptionalHeader  :حجم الـOptionalHeader آما في الشكل التالي :  

  

 وهѧѧي 00E0آمѧѧا تѧѧري فلѧѧو عѧѧسنا هѧѧذه القيمѧѧة لتأخѧѧذ وضѧѧعها الطبيعѧѧي سѧѧوف تѧѧصبح      

ـ  .OptionalHeader وهو فعلاً حجم الـDecimal 224تساوي في ال

Characteristics  :      فѧѧون الملѧѧث آѧѧن حيѧѧف مѧѧصائص الملѧѧي خѧѧشير إلѧѧة تѧѧذه الدالѧѧه

EXE أو DLL وإليك الشكل التالي للتوضيح :  

  

 وهѧذه هѧي     818E فѧسوف تѧصبح      8E81فلو عكѧسنا القيمѧة      آما تري في الشكل السابق      

  .الخاصية الخاصة بهذا الملف

  

  

  



  :وهذا الجدول يوضح خصائص الملف 

 الخاصية الوصف
Relocation info stripped from file 0001 

File is executable 0002 

Line numbers stripped from file 0004 

Local symbols striooed from file 0008 

Lets OS aggressively trim working set 0010 

App can handle >2Gb addresses 0020 

Low bytes of machine word are reversed 0080 

requires 32-bit WORD machine 0100 

Debugging info stripped from file into .DBG file 0200 

If image is on removable media, copy and run from swap file 0400 

If image is on a network, copy and run from swap file 0800 

System file 1000 

File is DLL 2000 

File should only be run on a single-processor machine 4000 

High bytes of machine word are reversed 8000 

 ثѧم إختѧرت   PE Header ثѧم ضѧغطت علѧي زر    LordPE ولѧو قمѧت بتѧشغيل برنѧامج    

  :البرنامج المثال سوف تري هذا الشكل 

  



  :إضغط علي الزر المشار إليه في الشكل السابق سوف تري هذا الشكل 

  

 هѧي نتѧاج الخѧصائص المѧشار إليهѧا فѧي الѧشكل الѧسابق فلѧو                   818Eآما تري فإن القيمѧة      

           ѧسابق فѧدول الѧي الجѧذآورة فѧد أن     رأينا القيم المѧ0008 + 0004 + 0002سوف نج + 

0080 + 00100 + 8000 = E818            شكلѧي الѧيم فѧوسوف أوضح آيفية جمع هذه الق 

  :التالي 

 



OptionalHeader:  ـѧѧѧѧل الѧѧѧѧـ224تمثѧѧѧѧد الѧѧѧѧت بعѧѧѧѧباي FileHeader يѧѧѧѧشمل علѧѧѧѧوي 

 مثل حجم الكود وحجѧم البيانѧات ونقطѧة الѧدخول الأصѧلية              PEمعلومات خاصة بملف ال ـ  

 : ا العنصر له بنية خاصة به مُعرّفة آما في الشكل التالي للبرنامج وهذ

   



  -:سوف أذآرأهم الدوال بالنسبة لنا 

 AddressOfEntryPoint:                رѧو أول أمѧامج وهѧة البرنѧة إنطلاقѧهذه الدالة تحدد نقط

 ويѧتم الإشѧارة لهѧا       Memoryسوف يتم تنفيذه وهذه النقطة هي عبارة عن عنوان في ال ـ         

 ويبѧѧدأ البرنѧѧامج التѧѧشغيل بدايѧѧة مѧѧن هѧѧذا  Relative Virtual Address (RVA)بѧѧـ

  .العنوان

ImageBase : ـ ѧѧي الѧѧامج فѧѧة البرنѧѧوان بدايѧѧي عنѧѧة إلѧѧذه الدالѧѧشير هѧѧتMemory ذاѧѧوه 

  .من البرامج% ٩٩ وهذه القيمة ثابته في 400000hالعنوان هو 

SectionAlignment :    امѧѧسام البرنѧѧات أقѧѧسيق محتويѧѧي تنѧѧشير إلѧѧة تѧѧذه الدالѧѧي هѧѧج ف

وعلѧѧي سѧѧبيل المثѧѧال إذا ) 1000h( وفѧѧي الأغلѧѧب تكѧѧون قيمѧѧة هѧѧذه الدالѧѧة  Memoryالѧѧـ

 عندئѧѧذ آѧѧل قѧѧسم يجѧѧب أن يبѧѧدأ فѧѧي مѧѧضاعفات (1000h) 4096آانѧѧت قيمѧѧة هѧѧذه الدالѧѧة 

 عندئذ القسم الثاني سوف يكѧون       401000h فإذا آان القسم الأول يبدأ عند        4096العدد  

402000h.  

FileAlignment : ذه الداѧѧرص      هѧѧي القѧѧامج علѧѧات البرنѧѧسيق محتويѧѧي تنѧѧشير إلѧѧة تѧѧل

وعلي سѧبيل المثѧال إذا آانѧت قيمѧة          ) 200h(الصلب وفي الأغلب تكون قيمة هذه الدالة        

 فѧإذا  512 عندئذ آѧل قѧسم يجѧب أن يبѧدأ فѧي مѧضاعفات العѧدد           (200h) 512هذه الدالة   

ن يحѧѧدد عنѧѧد   عندئѧѧذ القѧѧسم الثѧѧاني يجѧѧب أ 200h للقѧѧسم الأول يѧѧساوي Offsetآѧѧان الѧѧـ

  .Offset 400hالـ

SizeOfImage : هو حجم البرنامج آكل في الـMemory.  

SizeOfHeaders :  حجم آل ال ـHeaders          ذهѧامج وهѧسام البرنѧبالإضافة إلي قائمة أق 

  .القيمة مساوية لحجم الملف ناقص حجم أقسام البرنامج

DataDirectory :        نѧة      16عبارة عن مصفوفة تتكون مѧا بنيѧصر ولهѧا      عنѧة بهѧخاص 

 بايѧѧѧѧѧѧѧت مѧѧѧѧѧѧѧن 128 وهѧѧѧѧѧѧѧي تمثѧѧѧѧѧѧѧل IMAGE_DATA_DIRECTORYوهѧѧѧѧѧѧѧي 



 لها بنية خاصة بها وهي مُعرًفة آمѧا فѧي           DataDirectory وال ـOptionalHeaderالـ

  :الشكل التالي 

  

VirtualAddress : الـRVA يُنسب إليه فهو يساوي RVA + ImageBase.  

isize  :ولكن بالبايتات16يشمل حجم بيانات آل عنصر من العناصر الـ .  

  : عنصر آما في الشكل التالي 16آما ذآرنا من قبل فإن هذه المصفوفة تحتوي علي 

  

  

 ثم إضغط علي    LordPE عنصر عندئذ قم بتشغيل برنامج       16الشكل السابق يوضح ال ـ  

  : لتري الشكل التالي "Example.exe" ثم إختر المثال PE Headerزر 



  

  :ي الصورة السابقة لتري هذا الشكل إضغط علي الزر المشار إليه ف

  

 عنѧѧصر ولكѧѧن توجѧѧد أربѧѧع عناصѧѧر مѧѧنهم لهѧѧم قѧѧيم   16آمѧѧا تѧѧري فѧѧي الѧѧشكل الѧѧسابق الѧѧ ـ

  :والأخرون ليست لهم قيم آما في الشكل التالي 



  

  : آما في الشكل التالي Hexworkshopويتم توضيحهم عن طريق برنامج 

  

 4 بكѧѧل عنѧѧصر ولكѧѧن توجѧѧد     الخѧѧاصSize والѧѧـRVAوإذا لا حظѧѧت سѧѧوف تجѧѧد الѧѧ ـ  

  :عناصر لهم قيم وهم موضحين آما في الشكل التالي 

  
  

 -  VirtualAddress  ImageBase  هو عبارة عن RVA الـ: ملحوظة  


