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 البرامج تشفیر وضغط
 

  

 ،،،السلام علیكم ورحمة االله 

  وقد سبق وتحدثنا عن أساسیات في هذا المجال نواصل الحدیث في أساسیات البرمجة العكسیة للملفات التنفیذیة

 ولأن هذا الموضوع.  ویفترض منك أنك قمت بمحاولات لمراقبة البرامج وتتبعها لكي تفهم الفكرة -برمجة من ال

 یختلف عن بقیة مواضیع البرمجة لأنة یتطلب فهم أغلب لغات البرمجة وفهم كیف تعمل مترجمات هذة اللغات

 في جهازكوأفضل طریقة للتعلم هي التجربة والتطبیق العملي على كل البرامج التي 

 :وبسم االله نبدأ

 یجب أن نعرف : لنفهم تشفیر وفك تشفیر البرامج 

 :مافائدة التشفیر 

 تقوم الشركات بعد تصمیم برامجها بإستخدمات برامج التشفیر لضغط وتشفیر بیانات البرنامج

 لتصغیر حجم البرنامج:  وثانیا    لحمایة البرنامج: أولا 

  وتستخدم  في البرامج الصغیرة التي توزع عن طریق          ة تعد  أسهل نوعهذة الطریقة من الحمای : معلومة

  شبكة الإنترنت أما في البرامج الضخمة الموزعة عن طریق الأقراص فتستخدم نوع آخر من الحمایة           

  سواقات الأجهزة   نظام التشغیل وهنا تستخدم برامج مثل  وهي الحمایة على مستوى          

 وهو خارج عن موضوعنا في هذا الدرس) الحمایة بالدنجل ( ومثال على هذا النوع من الحمایة            

 :نرجع للموضوع 

  هل وقعت في مثل هذة البرامج:أعتقد أنك قمت بمحاولات كثیرة لتتبع البرامج 

 ) دوال ٥ أو ٤؟ فقط وجدت وعند تتبع البرنامج لم تجد دالة المسج (  برنامج یظهر مسج للمستخدم  :مثال  

 )ووجدت أن البرنامج لا یحتوي على ملف مصادر أو لایحتوي على بیانات  (  ترید تعریب قوائم برنامج: مثال 

 )" لایوجد دالة رئیسیة "أو " الملف مضغوظ"فجأة ظهرت رسالة (   Ollyقمت بإدخال برنامج إلى : مثال 

 ) Ollyدون سابق إنذار یعاد تشغیل الجهاز ؟ أو یختفي وب(  Ollyقمت بإدخال برنامج إلى : مثال 
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 )هذا هو البرنامج المشفر (  ولاهو طبیعي مثل بقیة البرامج  مر علیك برنامج غیر قیاسي: بإختصار 

 وستعرف فائدة التشفیر -حاول التغییر أو تعریب الملف المرفق مع الدرس  : ملاحظة

 PEiD أو  Language:  وأي نوع من التشفیر مثل  مشفر أو لاتوجد برامج كثیرة لمعرفة إذا كان الملف

 language/net.farrokhi://http:  موقع     Language: برنامج 

 بهذة الطریقة ،  لیتم عرض معلومات عنة  إختر أي ملف تنفیذي  Fileشغل البرنامج ومن 

 

  

  على الإنترنت غیر مشفر بدأ التشفیر ینتشر بشكل كبیر ونادرا ما تجد برنامج: ملاحظة 

 معرفتها  Language برنامج  والنقطة الثانیة توجد بعض البرامج مشفرة ولا یستطیع

 سهلةفهي طریقة تشفیر البرامج أما عن 

 htm.compressors/com.exetools.www://http: ج تشفیر من قم بإختیار أي برنام

 وكل الأنواع متشابهة من حیث التشفیر)  وواجهة وندوز -واجهة دوس ( یوجد نوعین من البرامج 

 .وطریقة إستخدام أغلب برامج التشفیر متشابة 



 

  

  

  والسؤال الذي یطرح نفسة كیف یتم إعادة برنامج مشفر إلى ماكان علیة  هذة مقدمة عن التشفیر

 أو بصیغة أخرى كیف أغیر في برنامج مشفر وأحفظ هذة التغیرات

 )دة مباشرة برنامج لفك تشفیرةعندما یظهر برنامج تشفیر جدید یظهر بع(برامج فك التشفیر : أسهل طریقة 

  موضوعنا یختلف نرید أن نتعلم فك كل أنواع التشفیر بطریقة یدویة مهما كان نوع التشفیر ولاكن

 !!أعدك بأنك لن تعرف طریقة فك التشفیر إلى إذا عرفت كیفیة عمل التشفیر

 :بنیة عمل التشفیر 

 یب وخواص البرنامج القیاسي وكتابة كود صغیرهو عبارة عن تغییر في ترت: البرنامج المشفربكل بساطة 

  ترتیب خواص الملف إلى الصیغة القیاسیة لیفهمها نظام التشغیل في بدایة البرنامج ووضیفة هذا الكود إعادة 

 )ویعود للصیغة القیاسیة ( تحمیلة للذاكرة یتم فك تشفیرةد في القرص ولكن عنطبمعنى أن البرنامج یكون مشفر فق

 )ماذا سیتغیر في البرنامج بعد التشفیر (  وبعد الإنتهاء منة قررت تشفیرة   قمت بتصمیم برنامجلنفترض أنك

 )بیانات البرنامج ( سیقوم برنامج التشفیر بقرائة كل محتوى البرنامج الخاص بك: لاحظ الطریقة 

 )  F4C2:ستتحول إلى    FFFFCC : لاًمث(  بكتابها بصیغة قانون معین   ثم سیقوم 

  ثم یقوم بتقسیم برنامجك الذي ترید تشفیرة إلى قسمین حظ أن حجم البیانات صار أقل وهذة طریقة الضغطلا



  والقسم الثاني سیكتب فیة برنامج خاص لفك التشفیر-القسم الأول وهو البرنامج الأصلي بصیغة مشفرة 

 )برنامج فك التشفیر -٢الأصلي  البرنامج -١ینقسم البرنامج المشفر إلى برنامجین ( لاتنسى هذة النقطة 

 أول ما تشغل أي برنامج مشفر فإن برنامج فك التشفیر یعمل ویقوم بفك تشفیر البیانات للبرنامج الأصلي

 ثم یقوم بإعادة ترتیب البرنامج ویكتبة بنفس الصیغة قبل التشفیر ثم ینقل التنفیذ للبرنامج الأصلي وتظهر نافذتة

 .ویعمل بشكل طبیعي

 :مثال

 ) إذا كان خطأ یظهر لك مسج أو رسالة یطلب منك إدخال رقم( برنامج مشفر  د بالملف المرفق مع الدرستج

 MessageBoxالآن نرید إیقاف البرنامج عند دالة إظهار المسج والدلة هي 

 OKإختر الملف المشفر ستظهر لك رسائل إضغط   Openثم  Fileثم  Ollyشغل برنامج 

 لتظهر لك نافذة الدوال  Ctrl+Nمفتاح إضغط   CPUثم من نافذة 

 

 ) فقطوما تراة تمویة(بإختصار لاتوجد أصلا دوال للإستیراد  و )بالتأكید لا ( هل توجد دالة إظهار المسج 

 لیقوم النظام   من كل مكتبة١ى الأقل دالة تلاحظ أنة یستخدم عل(وللمعلومة فهو لیس تمویة لك وإنما للنظام 
 )بتحمیل المكتبة

 لتتأكد إضغط على أي دالة بالزر) فهي غیر موجودة  ( حتى لوكانت دالة المسج ظاهرة في هذة القائمة: ملاحظة 

  لترى أنة لایوجد  Find references to improt  الأیمن للماوس وإختر من القائمة التي تظهر الأمر 

  بمعنى أنها غیر مستخدمة في البرنامج البرنامج ل لهذة الدالة فيإتصا 

  وبإختصار هو القسم الثاني من البرنامج إذاً البرنامج الذي نراقبة لیس هو البرنامج الذي یظهر الرسالة

 )لة طرق أخرى (  لأن برنامج فك التشفیر لا یستخدم جدول لإستیراد الدوال  وهو برنامج فك التشفیر 

  بفك شفرة البرنامج الأصلي وتشغیلة ولاحظ كیف یقوم هذا البرنامج  F8 تتبع البرنامج جرب



 لأنة یخبرك بحدوث  F9أو   F8لمتابعة التنفیذ بإستخدام  Ollyفي البرامج المشفرة قد لا یستجیب : ملاحظة 

 وهكذا Shift+F9أو   Shift+F8قبل كل أمر بمعنى  Shift ولتتجاوز هذة الإستثناء إضغط مفتاح  إستثناء

 Attachثم  Fileومن  Olly وبعد ذلك شغل  ثم قم بتشغیل البرنامج المشفر  Ollyالآن أغلق برنامج 

 Attach  ستظهر لك قائمة بالبرامج الموجودة في الذاكرة إختر البرنامج المشفر ثم إضغط

 )Alt+Mإضغط مفتاح  (  مجلیس كود البرنا CPU قد تلاحظ أن الكود في نافذة -بمراقبتة  Ollyلیقوم 

 في شریط الأوامر لتظهر لك نافذة تخطیط الذاكرة Mأو حرف  

 

 )ودائم في الترتیب تكون في بدایة الملف ( هو جدول لترویسة البرنامج ١الرقم 

 )إختر قسم الكود وإضغط زر إنتر( رویسة مباشرة كود البرنامج ویجب أن یكون بعد الت : ٢الرقم 

  Disassembler View inأو إضغط الزر الأیمن للماوس وإختر 

  وفي هذة الحال إذهب لنافذة ٣بعض البرامج المشفرة تظهر بأن قسم الكود هو الرقم : ملاحظة 

CPU  ثم إضغطCtrl+G   ثم  ٤٠١٠٠٠ وهو ٢وأدخل عنوان القسم رقم OK 

 CPUوبعد ذلك إضغط بالزر الأیمن على نافذة     CPU قسم الكود إلى نافذة ٢یجب أن تدخل القسم : المهم 

 All intermodular calls  ومن قائمة البحث إختر   Search forثم 



 

 لتظهر لك نافذة الدوال

 

  بما فیها دالة المسجلاحظ أن كل دوال البرنامج قد ظهرت في هذة النافذة

 بعد أن تختار الدالة تضغط بالزر الأیمن للماوس وتختار الأمر الموضح



 )لتظهر لك نافذة البرنامج المشفر  ( F9الآن نفذ البرنامج بإستخدام المفتاح 

 ي مربع النص وإضغط على الزرأدخل أي رقم ف

 سیتم إیقاف البرنامج عند دالة المسج

 

 فإننا قد تجاوزنا المسج JNE إذا إستبدلتها ب  إقفز إذا كن یساوي  JEهل ترى تعلیمة القفزة 

 ولكن لا تستطیع أن تحفظ هذا التغیر على القرص ) اكرةفقط في الذ( أن تغیر في الأمر في الحقیقة تستطیع

 )في كل مرة تشغل فیها البرنامج ( لأن برنامج فك التشفیر یقوم بإعادة ترتیب وكتابة البرنامج الأصلي 

 :إذا ما هو الحل 

 : بعدة طرق منها  حل هذة القصة وجدفي مجال كسر البرامج فقد

 F8فیذ البرنامج خطوة خطوة بواسطة ثم تن  JNEبتعلیمة   Jeتغییر تعلیمة 

 )فیقوم الكراكر بحفظ هذة المعلومات  ( إلى أن یقوم البرنامج بكتابة معلومات التسجیل في الریجستري

 ) أكید مر علیك كراك لملف تسجیل( في ملف تسجیل ویقوم بتوزیعة كملف باتش 

  

 Ollyثم تشغیل البرنامج بطریقة عادیة بواسطة   Je وهي بحفظ عنوان التعلیمة  الطریقة الثانیة

 )قبل أن یقوم برنامج فك التشفیر بالكتابة فوق التعلیمة (ثم یذهب لعنوان تعلیمة القفز 

 أو قف البرنامج عند تعلیمة قد تكون غریبة Ollyفذ البرنامج ستلاحظ أن ویضع نقطة توقف وین

 وهي للكتابة فوق قسم البرنامج حدد العنوان الذي تقرأ منها التعلیمة البیانات المشفرة لكتابتها عند تعلیمة القفز

 رنامج وهو مشفر لبوبذلك تغیر في ابصیغة هكس طبعا   JNEإلى  Jeوإصنع باتش یقوم بتغییر هذة التعلیمة من 

 .وصناعة الباتش ستكون بطریقة یدویة عن طریق تحدید العنوان والقیمة التي ستغیرها

  

  وتكون تعلیمة المقارنة فوق تعلیمة القفز مباشرة-والطریقة الأشهر هي بإظهار السیریل نمبر أو الرقم السري 



  وجرب FWE7HTX3SQ5IA6M: أدخل المفتاح 

---------------------------------- 

 : بتعلم ولكن قد یرغب البعض

 فك تشفیر البرنامج وإعادتة كما كان بطریقة یدویة

 32ProcDump    htm.unpackers/com.exetools.www//:http: سنحتاج في هذا الدرس أداة إضافیة 

 )وإختر البرنامج المشفر (  ثم شغل الأداة  شغل البرنامج المشفر



 

  

 بعد أن تحفظ الملف راجع حجمة لترى   xxcprss حدد إسم الملف ولیكن  ستظهر لك نافذة لحفظ الملف

 )بعد أن فك تشفیرة( كثیر من الملف المشفر والسبب لأننا حفظنا الملف مباشرة من الذاكرة أنة أكبر ب

 بقي الآن أن نعید ترتیب عدد من النقاط بشكل یدوي

 )ومحتواها (  عناوین أقسام البرنامج - ١: مثل 

  عنوان بدایة تنفیذ البرنامج الأصلي قبل التشفیر-٢

 عنوان جدول ملف المصادر+  عنوان جدول الدوال المستوردة -٣

  وأعتقد أنها لیست بجدیدة أو غریبة علیك-في الحقیقة لكل هذة العناوین قوانین ثابتة 

 في المنتدى ) تعلم كیف تعمل مترجمات لغات البرمجة ( راجع موضوع 

 تروسة الملف والأقسام+ أساسیات ملف المصادر  + أساسیات الدوال المستوردة: هل تذكر هذة النقاط 

 وهذا الدرس بإختصار تطبیق لما قرأتة في موضوع المترجمات

  

 )تأكد من حجمة (وهو الملف المشفر مضغوط   Cprss: الآن یوجد لدینا ملفین وهما 

 )راجع حجمة (وهو الملف المشفر ولاكن بعد فك ضغطة في الذاكرة    xxcprssولدینا 

 Olly من برنامج نسختینثم قم بتشغیل    Cprss  بتشغیل الملفقم 

    Cprssوأدخل الملف   Attachثم  Fileمن قائمة   Ollyفي النسخة الأولى من 

 )لتفتح الملف بمحرر هكس (   xxcprssوإختر   Fileثم   Viewمن قائمة   Ollyوفي النسخة الثانیة من 



 ام بعد فك تشفیرهاأول شيء سنقوم بة نقل محتویات الأقس

 Mأعمل تخطیط للذاكرة عن طریق الأمر   Cprssالخاصة ب Ollyفي نسخة 

 

 Dumpبالزر الأیمن وإختر أمر ) القسم الثاني (إضغط على قسم الكود 

 )بت  ١٦ا للترمیز الهكس حوله( ستظهر لنا النافذة وبها معلومات بلغة الإسمبلي 

 

  

 )١٠٠٠إنتقل للعنوان (   xxcprssالخاصة ب  Ollyثم إذهب إلى النسخة الثانیة لبرنامج

 ماذا تلاحظ  Okثم   ١٠٠٠ثم أدخل  Ctrl +Gعن طریق 



 

  

  وعرفنا محتواة بعد فك التشفیر١٠٠٠=الآن عرفنا بدایة قسم الكود

 إلى بدایة الكود ثم توجهة    xxcprssنسخة  Ollyإذهب إلى برنامج 

 

  

  صح التعبیر عن طریق ملاحظة الفراغات إن والآن سنراجع ترتیب البرنامج

 adata ,codeوهو العنوان الذي یلي أسماء الأقسام مثل  x02C0نبدأ من عنوان نهایة الترویسة وهو 

  x02c0بمعنى أنة من العنوان ) أن قسم الكود یأتي مباشرة بعد ترویسة الملف ( أول قانون سنطبقة 

 )لومات لایحتوي أي مع( سیكون أصفار   x01000إلى بدایة الكود وهو العنوان 

 وإذا حبیت أن تعرف ماذا نرید أن نحذف بهذة الطریقة

 )یخبرك بأنة هو من قام بفك ضغط الملف (ProcDump32وهنا یوجد توقیع للبرنامج  x0400 :لاحظ العنوان 



 یبدأ كود برنامج فك التشفیر  x600 :وعند العنوان 

 بهذة الطریقة -وصفرها x1000فوق العنوان إلى  x2C0 إختر أو علم على كل البیانات من العنوان : المهم 

 

  

 )ثم حول الكود للهكس  Dumpثم وإختر قسم الكود (  Cprssللملف  Ollyثم إرجع للنسخة الأولى لبرنامج 

  بهذة الطریقة كما فعلنا سابقا ولكن الآن نرید نسخ قسم الكود

 علم على الكود وإنزل للأسفل حتى یأتیك أول فراغ   x401000أول بایت عند العنوان من 

 بهذة الطریقة-ثم قم بنسخ هذة البیانات 

 

   x403DA0لاحظ توقفنا عند العنوان 

 x3DA0ستتحول إلى   x403DA0همي مثل في الدرس بشكل عام لا أستخدم العنوان الو: ملاحظة 

 لكي أسهل عملیة التعرف على العنوان الحقیقي في محرر الهكس

  ونلصق الكودx3DA0إلى  x1000نرجع لمحرر الهكس ونبدأ في إختیار البایت من العنوان 



 

  

 :ات عن هذا القسموالآن نرید حفظ بعض المعلوم

 ١٠٠٠یبدأ قسم الكود عند العنوان  -١

    x2DB0 =الحجم الفعلي لقسم الكود -٢

 ) 000بدون الفراغات(هوعدد البایتات  في القسم بإختصار :  البدایة ماهو الحجم الفعلي للقسم في

 ن هو الحجم الفعليكم الفرق بین العددی  x3DB0وینتهي عند   x1000نلاحظ بأن الكود یبدأ عند العنوان 

 لأنك تلاحظ أنة في نهایة الكود x2DAE =  الحجم الفعلي للكود بدقة فإنة وإذا أردت تحدید

 المهم أن الفكرة وصلت-   الصفر  بایتات تساوي٣الذي علمنا علیة توجد  

 x3000 =الحجم الوهمي للكود - ٣

 راغ أو الأصفار في نهایة الكودالف+ هو الحجم الفعلي للكود: حجم الوهمي في البدایة ماهو ال

 والفراغ هو عبارة عن مجموعة من الأصفار تفصل بین الأقسام مثل قسم الكود والبیانات 

 : عرفة الحجم الوهمي وأسهل طریقة لم

 x404000لو ترجع لنافذة تخطیط الذاكرة وتلاحظ عنوان القسم الذي یأتي بعد قسم الكود لوجدتة 

 ٣٠٠٠والنتیجة  ١٠٠٠وننقص منة بدایة الكود  ٤٠٠٠لوهمي لیصبح وطبعا نحذف منة العنوان ا

  تساوي  صفر x4000  إلى العنوان  x3DB0یجب أن تكون كل البایتات من العنوان : ملاحظة 

 )وهي الأصفار في نهایة الكود(القسم الوهمي )  + وهو ماقمنا بنسخة(وبهذا نكون قد أوجدنا القسم الفعلي

 )   xxcprssإضغط بالزر الأیمن للماوس في أي مكان في محرر الهكس للملف (لملف  بحفظ ا سنقوم الآنو

 ضع بدلة الملف الجدید بنفس الإسم و xxcprssثم إحفظ الملف وقم بحذف الملف القدیم   Save fileوإختر 

  PE Editorثم إختر الأمر   ProcDump32وشغل برنامج   Ollyثم أغلق كل برامج 



 وعدل قسم الكود Sectionsتظهر لك نافذة إختر منها     xxcprssجدید ال وأدخل الملف 

 

  

  غیر هذة القیم تظهر لك نافذة التعدیل

 

 الحجم الفعلي لقسم الكود-١

 قسم الكود بدایة -٢

 )وهذة القیمة لقسم الكود متشابهة في كل البرامج ( خصائص القسم  -٣

 والحمد الله إستطعنا إرجاع قسم الكود كما كان عندما كتبة المترجم وبدون تشفیر

  

 قسم البیانات والدوال المستوردة: القسم الثاني 

 dataرنامج هو  وقسم البیانات في الب-  rdataقسم الدوال المستوردة وهو القسم 

 هذا القسم نطبیق كل الخطوات في القسم السابق ولكن في بعض التغییرات   rdata في  نبدأ

 جرب نفس الطریقة السابقة في نسخ قسم البیانات ستلاحظ هذة النافذة 



 

 الذاكرة إلى  عد تحمیل الملففي القسم یكتبها النظام بهذة العناوین 

 وبالتحدید طریقة تحمیل الملف التنفیذي للذاكرة درسنا سابقا وخاصة في موضوع المترجماتكما 

 لمعرفة عنوان الدالة GetProcAddressوقلنا بأن النظام یقرأ عنوان إسم الدالة في الملف ثم یستخدم الدالة 

 )نات التي تراها لیست في الملف الأصلي وإنما كتبها النظام بإختصار هذة البیا( ویكتبها في نفس العنوان 

 والذي نرید معرفتة الآن بالضبط هو محتوى هذا القسم بعد مایقوم برنامج فك التشفیر بكتابتة هذا القسم

 وقبل أن یقوم نظام التشغیل بتحویل هذة البیانات إلى عناوینها في الذاكرة 

 م كما كتبها مترجم لغة البرمجةبمعنى نرید معرفة بیانات هذة القس

 ) Cprssوإختر الملف   Openثم  Fileثم  Ollyشغل برنامج (والطریقة سهلة 

 )لاحظ محتوى القسم مشفر(Dumpثم إختر الأمر   rdataثم أظهر نافذة تخطیط الذاكرة وإختر القسم 

  بهذة الطریقة- ثم حدد نقطة توقف للبایت -  ثم نزل النافذة إلى أسفل حتى تجد أول فراغ

 

 بإقاف البرنامج عندما یكتب أول مرة على هذا العنوان  Ollyطلبنا من برنامج 

 في شریط الحالة Ollyلاحظ ماكتبة + ستلاحظ أن البرنامج توقف   F9وبعد ذلك نفذ البرنامج 

 ولاحظ التغیر  Dumpأمر ثم إذهب إلى نفس القسم ونفذ 



 

 هذة البیانات بإختصار هي محتوى القسم كما كتبها المترجم

 Attachوأدخل نفس الملف بواسطة أمر   Ollyوالآن شغل نسخة أخرى من برنامج 

 فقط وباقي القسم  x4040F0م إلى العنوان  القس  بمعنى نغیر في وإنسخ العناوین الحقیقة للدوال

 )كما فعلنا في قسم الكود- وغیر أحجام القسم  ثم إنسخ كل هذا القسم إلى محرر هكس (  فهو القسم الحقیقي

 قسم الكود إلى ماكان علیة قبل التشفیر+ وبهذا نكون قد أرجعنا قسم الدوال المستوردة 

 x0445C :دة وهو بقي نقطة مهمة وهي عنوان الدوال المستور

 ) راجع موضوع المترجمات في المنتدى١٠وللمرة (  بایت لكل مكتبة ربط ٢٠كیف عرفتة ؟؟ عن طریق قانون 

  لاحظ الصورة وبطریقة عملیة

 

 ستوردة بایت من معرفة إسم المكتبة وعناوین الدوال الم٢٠وتمكننا هذة 

 ثم تحدید عنوانها ونطبق  user32.dllوإذا لم تستطع تحدید العنوان یمكنك البحث عن إسم مكتبة مثلا 

  بایت الخاص بهذة المكتبة٢٠ وبعد ذلك تبحث عن هذا العنوان لیدلك على  قانون قلب العنوان

 )یتات لكل مكتبة عدد البا( بایت ٢٠ *٢لأن عدد المكاتب في البرنامج   x3C=وحجم جدول الدوال 



  في نهایة الجدول ٠ وهي عبارة عن البایتات التي تحمل القیمة  بایت٢٠ونضیف لة 

 )حجم الجدول + عنوان جدول الدوال المستوردة  ( وبهذا نكون قد أوجدنا

  

 dataقسم بیانات البرنامج 

 ) Cprssوأدخل الملف   Attachثم  Fileثم  Ollyشغل  (  هذا القسم مثل أول قسم

 وإنسخ كل محتوى القسم وقم بلصقة في محرر الهكس  Dumpثم   dataثم حدد القسم 

 ) في قسم الكود  طبق ما قمنا بعملة( ثم غیر في أحجام القسم 

   rsrc قسم ملف المصادر

  )Cprssوأدخل الملف   Attachثم  Fileثم  Ollyشغل ( هذا القسم ولا أسهل 

 سخ كل محتوى القسم وقم بلصقة في محرر الهكسوإن  Dumpثم   rsrcثم حدد القسم 

 x6000عنوان بدایة القسم كما هو = وعنوان جدول المصادر 

 ) في القسم٠بمعنى عدد البایتات التي لا تساوي( نفسة الحجم الفعلي للقسم  x9D0= وحجم جدول المصادر 

  برنامج فك التشفیر-أما عن بقیة الأقسام فهي تخص البرنامج الثاني 

 adata+  aspackي وه

  ProcDump32بواسطة  Delete أكید إحذفها  ..وتمثل قسم الكود وقسم البیانات 

  

--------------- 

 وبهذة الطریقة نكون قد أكملنا كل البرنامج وقمنا بإرجاعة إلى الصیغة القیاسیة قبل التشفیر

 بقي فقط نقطة واحد وهي عنوان بدایة تنفیذ البرنامج

 فهو یأتي قبل دوال تشغیل البرنامج الأساسیة ) ولكنة ینعرف من شكلة ( لایوجد لة قانون وهذا العنوان 

 )تتبع برنامج فك التشفیر وحاول معرفة متى ینقل التنفیذ إلى البرنامج الأصلي(وإذا لم تستطع معرفتة 

  التنفیذوهو بالضبط عنوان بدایة  x1530ویساوي   x401530: وفي مثالنا ستجد العنوان التالي 

  

 - البرمجة العكسیة للملفات التنفیذیة -  وبهذا نكون قد أنهیناء الأساسیات المهمة في موضوع

  ومعرفة الأفكار الجدیدة  والخبرة بشكل عام تأتي بكثرة تتبعك للبرامج وبقي فقط إكتساب الخبرة



  

  الملف التنفیذيفهم بنیة+ وبكل صراحة القصد من هذا الدرس هو التعرف على أدوات جدیدة 

 فقط یحتوي على أغلب الأدوات Olly لكل شغلة إستخدمت برنامج وفي الحقیقة أن برنامج وتلاحظ أن

 )ولا أسهل  (   لاحظ هذة النافذة في أولي التي أستخدمتها في الدرس 

 

  في كل قسم وبكل بساطة تحدد الذي قمنا بتغییرة

 وهي عبارة عن مكاتب ربط تقوم بوضعها)   Ollyتجدها في موقع   Plug inتعرف ب (وتوجد أدوات كثیرة 

 وهكذا مع كل الأدوات..وتجد أداة جدیدة ظهرت  Plugins ثم إذهب إلى قائمة  في ملف البرنامج

 لاحظ)  تقوم بة بعض البرامج بكبسة زر  ( أن كل ما قمنا بة من مراحل  النقطة الثانیةو
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 " )فك تشفیر البرامج بكبسة زر "  ولكن لیس موضوع الدرس  ( أدوات تسهل الشغلة بشكل كبیر وتوجد

____________________________________________ 

  لا غبار علیة وأتمنى أن یكون الدرس واضح

 هذا واالله أعلم

٨/٩/٢٠٠٤ 

  

  

  

  

  

  

  

 


