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  :إعداد وتجمیع
 .أباذر عوض الزاكي .1
 .بكري حسن نور الدین .2
 .تمیم الدار علاء الدین .3
 .ناجي كمبلاوي طھ .4
  .یحیى حیدر الحبر .5
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
 

 

الباب الأول 
 

 
 

 
 

 
 

 
 

 
 

 
 

  : الباب الثاني
 

 
 

 
 

 
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 
 

 
 

802.11 
802.11 

Blutooth 
 
 

 
 

: الباب الثالث 
 

 
 

 
 

 
 

 
 

 
 

 
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 
 

: الباب الرابع 
 
 

 
 

 
 

 
 

 
 
 
 

 
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  الباب الأول


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 
 








 

 


1980Micro 
Computer




100
PC 

 


Main Frame 
 





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Mini computers
Main Frame 

 
PC








COMPUTER 
Network

 
 


ACCESSSERVER

PROCESSING
 

 


 
 


 


pc
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
 
 

 



 

 


 (Coaxial Cable)
(Host) (Guest) 

Host
 Guest 

 
 


 LAN  


  





wireless LAN 
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 
 


 


. 


 




Hybrid 
 Wireless LAN 

 
1 

2 

3
 


 

 
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1
 

2
 

3 

 

1 

2 

3 

 


 cable  DSL  
 Dial Up connections 

 wireless adapter cards  
 

 


 


 
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
 

 



5030. 




Access Point


 

 
1  
2 

 
3  
4  

 

 

 

 
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  :- 

 
 . 

-   LANs 
-  Extended LANs 
-   Mobile Computer 





 

WLAN 

"Work Station  


 

 
 
 
 
 
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 
1 Data 

ش  ئ م  ن   أي–       ھ  ي معلوم  ات م  ن ان  واع عدی  دة یمك  ن أن ی  تم إرس  الھا لاس  لكیا  
يـتم  . الى بيانات الكمبيـوتر ,وحتى الصوت البشري, إشارات الرادیو و التلفزیون   

طاقة كهرطيسية تشغل " ضمن أمواج راديو ـ  إرسال البيانات عن طريق حزمها
وهو جزء التردد الراديوي ويمكن إرسـال       _ "حيزا محددا من الطيف الكهرطيسي    

  .كل أنواع البيانات بإستخدامه
2 Madulation 

      التعديل هو حزم المعلومات ضمن أمواج الراديو لإرسالها وعند الإسـتقبال           
  .معلوماتيجب فك التعديل لإستخراج ال

3 Cells  

التي تقسم المنطقـة الـى خلايـا        ,      يأتي إسم هاتف خيليوي من مفهوم الخلية      
صغيرة عديدة وعندما يرسل هاتف خيليوي أو يستقبل إتصالات يتخاطب مع تلـك     

ويـتم بعدئـذ إرسـال     .بحيث أن لا حاجة لحصول إتصال بعيـد المـسافة         ,الخلية
  .لوبةالمعلومات الى وجهتها المط

4 
     توجد ضمن كل خلية محطة قاعدية تقوم بالإتصال بالهواتف ضـمن الخليـة       

  .وتأخذ المعلومات من الهواتف الخليوية
5 

ويتم إستقبالها بواسطة جهـاز  . بواسطة المرسل RF     يتم إرسال أمواج الراديو     
  .يدعى مستقبل
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  ....ملحوظة 
           عندما تحصل محادثة وينتقل الشخص من مكان الى آخر يحصل تسليم           

"hand off"     من محطة فاعدية الى محطة قاعدية أخـرى بحيـث تـستلم هـذه 
  .المكالمة

  بعض الإستخدامات اللاسلكية في حياتنا اليومية
   ـ الراديو ـ

  .قنية اللاسلكية       تستقبل كل أنواع الراديو الإشارات عبر الت
  ـ الشبكة اللاسلكية ـ

      يمكن أن تسمح شبكة لا سلكية للكمبيوترات بالتخاطب مع بعضها والتشارك           
عند تواجد أكثر من كمبيوتر واحد ضـمن  .بوصلة إنترنت سريعة مثل مودم كابلي   

  .المنزل 
  ـ التلفزيون ـ 

لتلفزيـون يعمـل علـى    حتى ولو كان ا,      يتم تسليم إشارات التلفزيون لاسلكيا 
الكابل فقد تم إرسال الإشارات التي تستقبلها عبر الكابل لاسلكيا إلى شركة الكابل             

  .عبر الأقمار الإصطناعية
  ـ كمبيوتر اليد ـ

 تضم دائما وصلات خيليويه أو مودمـات تـستطيع أن          palm   إن الكمبيوترات   
  .ترسل وتستقبل البريد الإلكتروني والمعلومات الأخرى

  الهاتف الخيليوي ـ ـ 
الـتحكم  ,   هذا هو الجهاز الذي يفكر به كل شخص عندما يفكر بالتقنية اللاسلكية           

 الأشـعة  –كل مرة تضغط فيها جهاز التحكم فأنت تستخدم تقنية لا سلكية         ,عن بعد 
  .     لكي تغير الصوت أو تقوم بأي شئ آخر–تحت الحمراء 
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  الفصل الثالث
  ط الإتصال في الشبكة اللاسلكیة المحلیة                وسائ

  

 INFRA RED -:الأشعة تحت الحمراء
ح ت وھ ذا یعن ي أنن  ا ف ي منطق ة الأش عة تح ت الحم راء والت  ي          تعن ي ت INFRA   كلم ة  

  . المرئييترددھا أقل من تردد الأشعة الحمراء في الطیف الكھرومغناطیس

  .المایكرو ویف ئي وطیف       یقع طیف الأشعة تحت الحمراء بین الطیف المر

 كك ل وتق سم   ي    تغطي الأشعة تحت الحمراء منطقة واسعة من الطیف الكھرومغناطیس     

  :ألي ثلاثة مناطق وھي على النحو التالي

 وھ ي الأق رب إل ي الأش عة     NEAR INFRA RED   الأش عة تح ت الحم راء القریب ة     

  .المرئیة وبالتحدید اللون الأحمر

 وھ ي الت ي تك ون الأق رب إل ي      FAR INFRA REDبعی دة  الأش عة تح ت الحم راء ال     

  .أشعة المایكرو ویف

 وھ  ي الت  ي تق  ع ب  ین    MED INFRA RED الأش  عة تح  ت الحم  راء الوس  طي        

  .المنطقتین السابقتین

إشارات الأشعة تحت الحمراء لا ت ستطیع اخت راق الج دران أو الأج سام ال صلبة كم ا               

   -: والصورة التالیة توضح.ةأنھا تضعف إذا تعرضت لإضاءة شدید

  

  

PDF created with pdfFactory trial version www.softwarelabs.com

http://www.softwarelabs.com
http://www.softwarelabs.com


Sudan..……    ………………………………Barky  ...Naji..Abuzer...tameam..yahia..           ………… etworkNria Aocal Lireless W    
 

- 17  -                                        com.yahoo@mee2Yahia                                  yahia 

إذا انعكست إشارات الأشعة تحت الحمراء عن الجدران فإنھا تخسر ن صف طاقتھ ا              و

ي الشبكات المحلیة مع كل انعكاس ، و نظرا لمداھا و ثباتھا المحدود فإنھا تستخدم عادة ف       

  . الصغیرة

 جیج اھرتز  100یتراوح المدى الترددي الذي تعمل فیھ الأشعة تحت الحمراء ما ب ین         

  .  تیراھرتز300و 

نظریا تستطیع الأشعة تح ت الحم راء ت وفیر س رعات إرس ال عالی ة و لك ن عملی ا ف إن              

  . اء أقل من ذلك بكثیرالسرعة الفعلیة التي تستطیع أجھزة الإرسال بالأشعة تحت الحمر

تعتم  د تكلف  ة أجھ  زة الأش  عة تح  ت الحم  راء عل  ى الم  واد الم  ستخدمة ف  ي تنقی  ة و ترش  یح  

  . الأشعة الضوئیة

  : تستخدم شبكات الإرسال باستخدام الأشعة تحت الحمراء تقنیتان ھما

  . Point to Point نقطة الى نقطة -1

  . Broadcast إرسال منتشر أو إذاعي -2

  . Reflectiveل العاكس  الإرسا-3

تتطلب تقنیة نقطة الى نقطة خطا مباشرا یسمح لك ل م ن الجھ از المرس ل و الم ستقبل              

رؤیة أحدھما الآخر لھذا یتم تصویبھما بدقة لیواجھ كل منھما الآخر ، فإذا ل م یت وفر خ ط          

  . أنظر الصورة.مباشر بین الجھازین فسیفشل الإتصال 
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و نظ را للحاج ة ال ى الت صویب ال دقیق      .و مثال على ھذه التقنیة ھو جھ از ال تحكم بالتلف از       

  . للأجھزة فإن تركیب ھذه الأنظمة فیھ صعوبة

الثانی ة و ق د   تتراوح سرعة نقل البیانات باستخدام ھذه التقنیة بین بضع كیلوبتات في                 

  .  میجابت في الثانیة على مدى كیلومتر واحد16تصل الى 

یعتم  د مق  دار الت  وھین ف  ي إش  ارات الأش  عة تح  ت الحم  راء عل  ى كثاف  ة و وض  وح          و

الأشعة المبثوثة كما یعتمد على الظروف المناخیة و العقبات ف ي طری ق الأش عة، و كلم ا           

 الت وھین كم ا أن ھ ی صبح م ن ال صعب       كانت الأشعة مصوبة ب شكل أدق كلم ا ق ل م ستوى     

  . اعتراض الأشعة أو التجسس علیھا

أما تقنیة الإرسال المنتشر فإن الأشعة یتم ن شرھا عل ى م ساحة واس عة و یطل ق عل ى                

 Scatterش  بكات الإرس  ال اامنت  شر أحیان  ا ش  بكات الأش  عة تح  ت الحم  راء المبعث  رة       

Infrared Networks.كما بالصورة التالیة  .   

  
 یستطیع الإتصال م ع أكث ر م ن جھ از ف ي وق ت واح د و ھ ذا الأم ر          حدوا       أي جھاز  

یعتبر می زة م ن ناحی ة و عی ب م ن ناحی ة أخ رى حی ث أن ھ ی سمح لإعت راض الإش ارة و                    

  . التجسس علیھا

و نجد أن سرعة نقل البیانات في ھذه التقنیة أق ل منھ ا ف ي التقنی ة ال سابقة فھ ي لا                       

 میجاب  ت ف  ي الثانی  ة و مرش  حة للزی  ادة ف  ي الم  ستقبل، ولك  ن ف  ي المقاب  ل ف  إن    1تتج  اوز 

إع  دادھا أس  رع و أس  ھل و أكث  ر مرون  ة، و ھ  ي أی  ضا تت  أثر س  لبا بال  ضوء المباش  ر و         
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م دى ال ذي تغطی ھ ھ ذه التقنی ة إذا كان ت طاقتھ ا ض عیفة          بالعوامل الجویة، و لا یتج اوز ال      

  . بضع عشرات من الأمتار

 فھو عبارة عن دمج للنوعین السابقین ، Reflectiveأما النوع الثالث و ھو العاكس       

 Transceiverو فیھ یقوم كل جھاز بالإرسال نحو نقطة معینة و ف ي ھ ذه النقط ة یوج د             

   : وھذه الصورة توضح.الى الجھاز المطلوبرسال الإشارة یقوم بإعادة أ

  
  

     على الرغم من رخص ثمن وكفاءة تقنية الأشعة تحت الحمراء كوسيلة إتـصال             
 :لاسلكي إلا أن لها عيبين رئيسيين

1 "Line of sight"
 

2 "One-to-One"
 

  

  -:أشعة المایكرویف
 ذات ط ول م وجي طوی ل یق اس بال سنتمتر ف ي       ة  ھي جزء من الأش عة الكھرومغناطی سی     

ت عدی دة ف ي الإت صالات وتق ن المعلوم ات        سنتمتر ولھا إس تخداما    30 وألي   3المدى من   

ف  رن ( وأجھ  زة الإست  شعار ع  ن بع  د وأجھ  زة ال  رادار وت  ستخدم أی  ضا ف  ي طھ  ي الطع  ام  

  .)المایكرو ویف 
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     
 

 

 
Receiver


 

 
 

1 Transceiver 
2 

 

 
1 "Line of sight"

 
2  

 
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  Radio wavesامواج الرادیو 

HertzMaxwell
FaradayMarconi
 


 




 



 

1 single – frequency radio  

2 .spread – spectrum radio  
single-frequency radio

Radio Frequency 
(RF) Range

GHz(10^9 Hz
 




 
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
 



 


 

1
10 



 


 

spread-spectrum 
radio


 


 

 
1Direct Sequence Modulation 
2Frequency Hopping 
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 





chips 


 
Frequency Hopping




 


 



 

 
26

 





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


 



 

 
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  الباب الثاني


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 
 


 




RF
RF


AMPLEFIERS

 
 

  
RF

RF


RF 
  


RF


 

 
 
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 



 

yagi 
whip 
(mf)  

 

 
Whips  yagi 

 
 
 

 



 
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


 
 

 
 

 
 











 

 
 
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 
1 

 MHz 900


MHz350 
 

 
2 

 
3 

900MHz
350MHz

900MHz 
550MHz 

4 550MHz350MHz
900MHz
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200MHz
 

5 
900MHz

200MHz


200MHz








 
6 


 HPA

 


40
 


FCC


 

 
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 
 

 
 

1 
RF 

2 


'' 
3 

RFRF



900MHzRF 

 
 
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4 
350MHz 900MHz

550MHz 
5 1450MHz(550+350)

350MHz(900-550)1450MHz
1450MHz 

6 
–
 

7 
 


 

 
 
 
 
 
 
 
 
 
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 
 


وھى أمواج تشكل جزء صغیر ) RF(                  إن الأمواج ذات الترددات الرادیویة 

 تستخدم لإرسال معلومات لا سلكیة من جھ از إل ى آخ ر مث ل       –من الطیف الكھروطیسى    

لك  ن كی  ف یعم  ل نظ  ام لا س  لكى أساس  ى ؟ كی  ف تنتق  ل  . ن الھوات  ف الخلیوی  ة أو التلفزی  و

 أل ى   Aإرسال التلفزیون أو الصوت المحكى عبر الھاتف من النقط ة  . بیانات الكمبیوتر 

B بدون إستخدام أسلاك .  

 بغض النظر عن بساطة وتعقید النظام وبغ ض النظ ر ع ن المعلوم ات الت ى ی تم إرس الھا            

سال المعلوم ات یبق ى نف سھ قریب ا كم ا ھ و واض ح ف إن         فإن النظام اللاسلكى الأساسى لإر    

أولا یجب أن یتم تولید المعلومات المراد .  ولكن التفاصیل ھى المعقدة –المبدأ بسیط حقا    

  .بعد ذلك یتم ترمیزھا ضمن موجة رادیو ثم یتم إرسالھا . إرسالھا

لھا ف ي النھای ة          تنتقل الإشارة الآن وھى على ش كل موج ة عب ر الف ضاء وی تم إس تقبا             

یرسلھا إلى المستقبل وأخیرا تحول أجھ زة متنوع ة الطاق ة ف ي الإش ارة        , بواسطة ھوائي   

إل  ي طاق  ة كھربی  ة یمك  ن الت  صرف علیھ  ا بواس  طة الجھ  از الم  ستقبل س  واء ك  ان جھ  از     

  .تلفزیون أو كمبیوتر محمول أو خلیوى 

 
 أن یتم إرسال العدید من أنواع المعلوم ات لاس لكیا بم ا ف ي ذل ك بیان ات                               یمكن

ل  ذا أولا . إرس  ال الرادی و والتلفزی  ون وغیرھ ا   , إت صالات الھ  اتف ال صوتیة   , الكمبی وتر  

  تأتي المعلومات المراد إرسالھا من جھاز مثل كمبیوتر محمول   

   – محطة رادیو – 

تدعي أیضا  (RFات یجب أن یتم حزمھا ضمن أمواج              حتي یتم إرسال المعلوم

ت دعي الإش ارة الت ى ی تم وض ع       MODULATIONف ي عملی ة ت دعي التع دیل         ) إشارة  
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عل ي الموج ة     یتم وضع المعلوم ات   المعلومات المراد إرسالھا علیھا بالموجة الحاملة     

ت علي الحاملة بواسطة معدل وھو جھاز یمكن أن یستخدم طرق متنوعة لوضع المعلوما

الموجة الحاملة لاحظ أن المع دل ق د یك ون مثبت ا ض من الجھ از ال ذى یول د البیان ات مث ل                     

الھ  اتف الخلی  وى أو الكمبی  وتر المحم  ول او ق  د یك  ون منف  صلا ع  ن الجھ  از ال  ذي یول  د       

  .التلفزیوني  البیانات كما في البث

المرس  ل ال  ذي یأخ  ذ                       یج  ب أن ی  تم إرس  ال الإش  ارة و ی  تم إرس  الھا عب  ر   

تبعا للشئ المراد إرسالھ والمسافة التي سوف یعبرھا وقوة . الإشارة ویرسلھا عبر الھواء 

یمك ن أن یك ون ص غیرا مث  ل    , یمك ن أن یك ون حج م المرس ل مختلف ا     . الإش ارة المطلوب ة   

  .الھوائي المبیت في الھاتف الخلوى أو ضخما مثل المرسل التلفزیونى من أعلى البرج 

بحسب ما یتم إرسالھ یمكن أن یتم تلقى الإشارة مباشرة بواسطة جھاز مث ل                   

جھاز التلفزیون أو یتم توجیھھا عبر شبكة مثل حالة الكمبی وترات المحمول ة الت ي تت صل         

بالإنترنت إذا تم إرسالھا عبر ال شبكة و ی تم توجی ھ الإش ارة عب ر ال شبكة ث م إرس الھا إل ي            

  .عبر مرسل المستقبل المطلوب 

یتم إرسال الإشارة إلى الم ستقبل     , عند الطرف المستقبل یستقبل ھوائى الإشارة                 

لذا فأن وظیفة المستقبل ھى تحدید امواج , سوف یلتقط الھوائى أى أمواج رادیو تأتى إلیھ 

 یستخدم الم ستقبل أی ضا ب شكل متك رر    . الرادیو الصحیحة والتركیز علیھا متجاھلا البقیة   

  .مضخم لتقویة الإشارة لأن الإشارة غالبا ما تكون ضعیفة 

                             demudlationی        دعى أی         ضا مفك        ك تع         دیل     "             یف        سر مع         دل  

الإش  ارة ویف  صل الموج  ة الحامل  ة ع  ن المعلوم  ات الت  ى ی  تم إرس  الھا عل  ى الموج  ة یعی  د   

  .المعلومات إلى شكلھا الأصلى 

التلفزی  ون أو , إرس  ال المعلوم  ات إل  ى الجھ  از الم  ستقبل مث  ل الھ  اتف الخلی  وى        ی  تم 

  .الكمبیوتر المحمول الذى یستطیع الآن أن یعرض المعلومات 

 
 
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 
 لكن كی ف ی تم    RFإن الإتصالات اللاسلكیة تتطلب إرسال المعلومات بواسطة أمواج            

  .المعلومات مع الأمواج ؟فعلیا إرسال تلك 

یمك ن أن  .  حتى یتم إرسال المعلومات لاسلكیا یجب أن یتم تعدیلھا على موج ة حامل ة       

ص وت أو بیان ات   , تلفزی ون  , تكون المعلومات المراد إرسالھا م ن أن واع مختلف ة رادی و         

   .لكن بغض النظر عن نوعھا یمكن أن تكون إما رقمیة أو تمثیلیة, على سبیل المثال 

یمكن أن یكون ھنك قیم لانھائیة , البیانات التمثیلیة ھى معلومات یتم تمثیلھا بشكل مستمر 

  .الموجة نفسھا ھي تمثیلیة لأنھا مستمرة . بین نقطتین 

البیانات الرقمیة من جھة أخرى ھي المعلومات التي تمثل حالات فصل ووصل غالب ا م ا     

  .صل  من أجل الف0 من أجل الوصول و1یشار إلیھا 

 وھي ب دورھا  RFفإنھا تحمل على أمواج , الإشارات أي كان نوعھا یتم إرسالھا لاساكیا    

تمثیلیة لذا حتى البیانات الرقمیة یتم تحمیلھا على أمواج تمثیلیة لكي یتم إرسالھا في وق ت    

  . قریب 

  - یتم وضع المعلومات المراد إرسالھا على موجة حاملة من خلال التعدیل -

 المعلومات التي یتم إرسالھا قد تحت اج الإش ارة لأن تخ ضع لمعالج ة إش ارة          بحسب نوع  -

في حالة الإرسال الصوتي على سبیل المثال , بحیث یمكن إرسال إشارة بشكل فعال أكثر 

یمكن أن یتم حذف العدید من الترددات ضمن الإشارة لأن الأذن البشریة لاتستطیع سماع    

تع الج معالج ات الإش ارة    , یق وم مع الج الإش ارة بح ذفھا        الترددات العالیة والمنخفضة ل ذا      

الصوتیة الإرسال الصوتي وتعالج معالجات الإشارة الرقمیة الإرسال الرقمي یوجد ھناك 

أنواع مختلفة عدیدة من معالجات الإشارة وھي تستخدم أنواع مختلفھ عدیدة م ن التقنی ات          

  . بشكل خاص رقاقات الكمبیوتر –لكي تقوم بعملھا 

قبل الإرسال تحتاج الإشارة إلى بع ض الت ضخیم بحی ث یمك ن م ن إس تقبالھا ب سھولة         .3  

  .أكبر عند المستقبل
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للمساعدة على التأكد من أن الإشارة قویة بما فیھ الكفایة یمكن أن ی ضیف الھ وائي م ا     . 4

الھوائی ات أن   ت ستطیع  ,   عل ى الإش ارة ھ ذا یعن ي تقوی ة الإش ارة            GAINیعرف بالربح   

الإشارة لوحدھا لكنھا إذا كانت ذات شكل خاص وترك ز الإش ارة ف ي إتج اه واح د              تضخم  

  .فقط سوف تكون الإشارة أقوى مما لو كانت الإشارة مرسلة في كل الإتجاھات 

أحد الأسباب التي تجعل الإشارة بحاج ة إل ي تقوی ة قب ل أن ی تم إرس الھا ھ و ال ضجیج           . 5

ح  د أن  واع ال  ضجیج الأخ  رى ی  دعى      أ, الكھرطی  سي الموج  ود ض  من الغ  لاف الج  وي      

ن وع آخ ر   , الضجیج الح راري أو الأب یض وھ و ن اتج م ن أش یاء مث ل الإش عاع الشم سي                 

لل   ضجیج ی   دعى ال   ضجیج النب   ضي یح   دث ب   شكل ع   شوائي أكث   ر وس   ببھ أش   یاء مث   ل    

یمك ن أن یحم ل الإرس ال نف سھ ض جیج      . البقع الشمسیة والریاح الشمسیة ,الآلات ,البرق  

ت دعى الن سبة   , التعرف على الإشارة یج ب أن تك ون أق وى م ن ال ضجیج       حتى یتم   ,أیضا  

  .بین قوة الإشارة والضجیج المرافق لھا نسبة الإشارة إلى الضجیج 

بینم   ا تنتق    ل الإش    ارة فإنھ    ا ت    ضعف ض    من عملی    ة ت    دعى بال    ضیاع الإنت    شاري    .6

PROBAGATION LOOS ,      كل شئ تلامسھ الإشارة مث ل جزیئ ات الھ واء وبخ ار

كلما إنتقل ت    , ABSORPTIONاء والأمطار یضعفھا في عملیة تدعى الإمتصاص        الم

الإشارة أبعد كلما كان الضیاع أكبر وكلما كان التردد أعلى كان الضیاع أكبر وكلما ك ان         

 الت ي ی تم   AM  ھ ذا ھ و ال سبب ف ي ك ون ام واج الرادی و       . الت ردد أق ل ك ان ال ضیاع أق ل      

 التي ی تم أرس الھا   FMتنتقل أبعد من امواج الرادیو إرسالھا بواسطة تردد منخفض نسبیا     

  .بتردد أعلى 
  
  
  
  
  
  
  

 
 
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 
 

       إن الشبكات اللاسلكية جديدة ولم يظهر حتى الآن معيار مهيمن واحد لطريقـة             
ولكن يوجد الآن معياران رئيـسيان للـشبكات        ,وصل الكمبيوترات والاجهزة الأخرى   

  -:اللاسلكية
1. IEEE 802.11 "  يتم إسقاطIEEEمن هذا المعيار دائما ". 

2. Blutoothبلوتوث  

 ير لأغراض مختلفةيستخدم كل معيار من هذه المعاي....  

1 802.11 


نتج  بواسطة  خبراء  متخصصين  في  هذا  المجـال  مـن  معهـد      هو معيار أ      
ويعرف هذا النظام جميع جوانب الاتصال  IEEE مهندسي  الكهرباء  والالكترونيات

   .اللاسلكي
ويوجـد  ,  ث/ بـت  ميغا 11 بسرعة     اللاسلكية و يعمل   Ethernet        وهو الـ   
 :نسختان منه وهي

1. 802. 11b  
2. 802. 11a 

حيث تملك أجهزة الولوج , هي الأنسب لمعظم المستخدمين 11b .802 النسخة    
802. 11bداخلياً أو خارجياً  مدى أعظمياً,  المخصصة للمنازل والمكاتب الصغيرة 

ع الجدران  متراً على الترتيب مع الأخذ بعين الاعتبار وض200أو    50يتراوح بين 
لنقل إذاً إن اختيار المكان . والأثاث المنزلي الذي سيقلل المسافة ويخفض الأداء العام 

المناسب لجهاز الولوج اللاسلكي سيوفر التغطية الكاملة لكافة أرجاء المنزل أو 
يوضع غالباً جهاز الولوج اللاسلكي عاليا على الحائط بحيث لا يتأثر . المكتب 
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ات المنخفضة كما يمكن إضافة نقاط اتصال أخرى لزيادة مسافة بالأثاث والتجهيز
  . الاتصال

  -:802.11 وهناك نوعان من الشبكات اللاسلكية 
1. AD-HOCالتوصيل المباشر من جهاز الى اخر   .  

داخل ) المحطات(       هي شبكة بسيطة بحيث يتم الإتصال بين مكونات الشبكة 
وذلك عن ) وصول( أو نقطة تصريح serverمنطقة الإتصال دون الحاجة إلى مزود 

طريق كارت شبكة لاسلكي يتيح لكل جهاز كمبيوتر مشاركة الملفات مع باقي الاجهزة 
 802.11والمعيار .الموجودة على الشبكة الواحدة مع عدم امكان الاتصال بشبكة سلكية

ن كل بحيث تكو" او تكون مستعدة للإتصال"يحدد عملية أن كل محطة يجب أن تراقب 
  . في الوسط اللاسلكيAccessالمحطات لها وصول 

2. Client/server اتصال مجموعة من اجهزة الكمبيوتر باستخدام نقطة دخول 
   Access  Point .شبكة او ما يسمى

 والتي تتحكم في وقت Access Pointهي شبكة تستخدم نقطة الوصول   و    
ات ويسمح للمحطات المحمولة  بين المحطallocation of transmit timeالإرسال 

بالتحويل من خلية إلى ) أجهزة الكمبيوتر المكونة للشبكة اللاسلكية المحمولة(
كما تتحكم نقطة الوصول في إزدحام الشبكة بين محطات الكمبيوتر اللاسلكية ...أخرى

والسلكية تقوم بدور مركز اتصال بين الأجهزة الموجودة على الشبكة اللاسلكية 
ع تمكن تلك الأجهزة بالاتصال مع الشبكة السلكية في المكان نفسه والتي قد الواحدة م

تزود مستخدمي الشبكة اللاسلكية بخدمات موجودة على خادم مثل مشاركة التطبيقات 
  أو الاتصال بالانترنت

802.11 
طة التي تعمل كمح" Access Point" هو ال802.11     المكون الرئيسي للشبكة 

وبطاقة شبكة لاسلكية متوافقـة     ,قاعدية أو جسر لاسلكي بين شبكة سلكية ولاسلكية       
 وكل كمبيوتر يشكل جزءا "Access Point"من أجل الإتصال مع ال802.11مع

  .تتصل العديد من محطات العمل مع نقطة الوصول,من الشبكة يدعى محطة عمل
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تمسح , قرب نقطة الوصول   عندما يتم وصل المحطة بالطاقة أو تدخل ضمن منطقة        
المنطقة بحثا عن نقطة وصول بإرسال رزم معلومات تدعى اطر الطلب الإختبارية 

وإذا وجدت أكثر من نقطة وصول فإنها تختـار         ,وتنتظر إجابة من نقطة الوصول    
  .واحدة بناءا على قوة الإشارة ومعدلات الخطأ

  
حسس الحامـل مـع     تتصل المحطات مع نقطة الوصول بإستخدام طريقة بت             

تدقق لتعرف فيما إذا كانت هنالك محطة أخرى        .(CSMA/CA)تجنب الإصطدام   
تتصل مع نقطة الوصول وإذا كان الأمر كذلك فإنها تنتظر وقت عشوائي محـدد              

تضمن هذه التقنية أن محاولـة الإرسـال مـرة أخـرى            ,قبل ان ترسل معلومات   
  لاتتعارض بين المحطتين

. 

     معلومات أو الطلب ترسل أولا رزمـة قـصيرة مـن       قبل أن ترسل المحطة ال
 تحتوي على معلومات عن الطلب أو       (RTS)المعلومات تدعى طلب الإرسال     

 .مثل مصدرها ووجهتها ولامدة الزمنية للإرسال,البيانات المطلوبة
      إذاكانت نقطة الوصول حرة فإنها تستجيب برزمة صغيرة من المعلومات تدعى

 المحطة أن نقطة الوصـول جـاهزة لإسـتقبال     لتخبر(CTS)جاهز للإرسال  
 .المعلومات أو الطلبات

     وبعد إستقبال الرزمة ترسـل نقطـة   ,ترسل المحطة الرزمة إلى نقطة الوصول
وإذا لم يتم إرسـال     , لتؤكد أنه تم إستلام البيانات     ACKالوصول رزمة إعلام    

ACK           م  من نقطة الوصول تعيد المحطة إرسال البيانات إلـى أن يـتم إسـتلا
ACK. 

محطـات عمـل ويمكـن       أن تملك عدة نقاط وصول وعـدة       802.11يمكن للشبكة   
  . الإنتقال من نقطة وصول إلى أخرىللمحطات
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2Blutooth 
  :  تعريف

للاتصال اللاسلكي عبر موجـات     ) أو طريقة (عبارة عن معيار    " بلوتوث"      تقنية  
 (PAN)هزة تشكل شبكة شخصية محدودة المسافة  قصير المدى بين أج    (RF)الراديو  

وبالتالي أي جهازين يتبعا نفس هـذا المعيـار يمكـنهم           )..... حوالي عشرة أمتار    (
.... الاتصال وتبادل المعلومات فيما بينهم دون الحاجة الى اتصال مباشر فيما بيـنهم            

ميرا الرقمية   جهاز المحمول والكا   –مثلا مجموعة من الأجهزة التي تستخدم البلوتوث        
 (Microwave Oven)والمفكرة الشخصية وحتى الطابعة وأجهزة تسخين الطعـام  

  .يمكنها أن تشكل شبكة متكاملة متصلة بعضها بمجرد تشغيلها.. والثلاجة
 

بعض الأحيان اثنـين مـثلاً      .. كم عدد الأسلاك اللازمة لربط جهازين     ...      لنرى
ستة عشر أو خمس وعشرون مثـل توصـيل الحاسـب           سماعة الرأس أو ثمانية أو      

النقاط التي استخدمها المنتجون جعلت من الصعب التحكم بكميـة          ..بالأجهزة الطرفية 
الوصلات المستخدمة حتى ولو تم إستخدام أسلاك ملونة للتمييز بينها كما أنه لا يمكن              

قاته وأجهـزة   ربط كافة الأجهزة الإلكترونية مع بعضها البعض مثل الكمبيوتر و ملح          
لأن ذلك يتطلب إعـداد برتوكـولات جديـدة         .. الاتصالات وأجهزة الترفيه المنزلي   

  .وإضافة المزيد من الأسلاك
 Erricson نكانت أول من بدأها شركة أر يكسو      "...بلوتوث"      لذلك جاءت فكرة    

 وتبعتها شركات كثيرة التي انضمت" بلوتوث" م تحت ما يسمى 1994والتي بدأته عام 
مجموعـة الإهتمـام    "تحت ما يسمى    ) أكثر من ألف شركة   (الى الاهتمام بهذه التقنية     

 لتحـل هـذه   Blutooth Special Interest Group (SIG)"أو " الخاصة ببلوتوث
  .التكنولوجيا محل أسلاك التوصيل

 
مشكلتي الاتصال اللاسلكي عن طريـق الاشـعة        لتحل  " بلوتوث"      جاءت تقنية ال  

حيث قامت شركات إريكسون وتوشيبا وإنتـل وسـيمنز وموتـورولا           ء  تحت الحمرا 

PDF created with pdfFactory trial version www.softwarelabs.com

http://www.softwarelabs.com
http://www.softwarelabs.com


Sudan..……    ………………………………Barky  ...Naji..Abuzer...tameam..yahia..           ………… etworkNria Aocal Lireless W    
 

- 41  -                                        com.yahoo@mee2Yahia                                  yahia 

عبارة عـن   ("RADIO MODULE"بتطوير مواصفات خاصة في لوحة صغيرة 
تثبت في الحواسيب والطابعـات والأجهـزة المحمولـة         ) شريحة صغيرة ورخيصة  

  الشريحة تحل محل الأسلاك عن طريق إستقبال الأوامر        ههذ, الخ...والأجهزة المنزلية 
الى جهاز  )  جيجا هرتز  2.45حوالي  (أو البتات من الجهاز ونقله لاسلكيا بتردد معين         

  .الاستقبال الذي يترجمه الى الأوامر الصادرة له عبر نفس الشريحة المثبتة فيه أيضا
 

 
 

 
v         لاسـلكي بـين الأجهـزة      معيار من التقنية يمكن من خلاله توفير اتـصال 

مدى "إذا هو لا سلكي يعتمد على موجات الراديو فيتجاوز مرحلة           ..المحمولة
 ".الرؤية فقط

v رخيص الثمن 
v  يستهلك قدرة"power"قليل بمقارنته بغيره من تقنيات اللاسلكي  
v يمكن نقل البيانات والأصوات عن طريقه 

 
 

الذي وحـد   Harold Blutooth  ة الى ملك الدنمارك هارولد بلوتوث  تعود التسمي
وأختير هذا الاسم لهذه التكنولوجيـا      " أدخلهم في الديانة المسيحية   "الدنمارك والنرويج   
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للدلالة على مدى أهمية الشركات في الدنمارك والنرويج وفنلندا والسويد الى صناعة            
  .قة لها بمضمون التكنولوجيابالرغم من أن التسمية لا علا, الاتصالات 

 
 ـ  تفوق تخيلنا في الحقيقة لكن الطموح مستمر وعـالي         " بلوتوث" التطبيقات العلمية لل

التفكير وعمليا جميع الأجهزة الرقمية الحديثة يمكن أن تحقق التواصل تحـت مظلـة          
  ".بلوتوث"تكنولوجيا أل

    مثلا
  .ك بفأرة تحتوي على بلوتوث بعيدا عن الشاشة يمكن أن تتحر–        

              يمكن للوحة المفاتيح لديك أن تتعرف على أكثر من حاسب واحـد بـشكل
ديناميكي وتلقائي ويمكن التحويل بينهم 

            أيضا رجل أعمال يسأل حاسبه المحمول لكي يحدد أقرب طابعة لـه
 

 

 
 

"blutooth system architecture" 
على معيار آخر تستند عليه وهـو       " بلوتوث"أو معيار أل  " بلوتوث"     تعتمد تقنية أل  

   .802.11 معيار
تدعم النوع الأول من الشبكات المعرفة مـن  " بلوتوث"تقنية ألIEEE 802.11   

يجب أن تراقب أو تكـون  " بلوتوث" وذلك لان كل محطة عاملة في ألad hocوهي 
  . مستعدة للاتصال وتعطي لكل الوحدات المتصلة حرية الوصول إليها
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  الباب الثالث



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 
 

Hard wareSoft ware 
 Hard ware 

1  






 


 

server 
  
  
  
 security 

2  






windows


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
 

 
 

3 Wireless LAN Card 
wireless LAN

 
 
1 
2 

 
PCI 

Antinna 
 

 
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  
1  
2  
3  

  



PCMCIA

USB
USBPCMCIA
PCMCIA 

 
PCMCIA 
 

Antenna


RF
PCMCIA 

controller


PCMCIA
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
PCMCIA 

 

 
PCMCIA 

 
 

1 
wireless concetrator

Transcever
 

 
Radio waves 
    Micerowaves  
Infrared  

PDF created with pdfFactory trial version www.softwarelabs.com

http://www.softwarelabs.com
http://www.softwarelabs.com


Sudan..……    ………………………………Barky  ...Naji..Abuzer...tameam..yahia..           ………… etworkNria Aocal Lireless W    
 

- 48  -                                        com.yahoo@mee2Yahia                                  yahia 

 
PCI 

  Antinna  
 

Access point  
 

Access point 

 

 

Ethernet 
Antenna  

 
 Apple 3Com . 

 
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 
Access Point 

 
   
     ACCESS POINT 







1503001000


.  
   

10
100




.  
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


 

 
 

 

 soft ware 







 
 







DOS
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artisoft's LAN tastic 7.0 for windows NT
IBM LAN Server, Windows 

NT, Microsoft LAN Manager, Netware
  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
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 

 


Access Point3
hub
switch 

 

Wireless D-Link USB 
Adapter DWL 120 

 

   

  

Wireless D-Link PCMCIA 
Adapter DWL 

PDF created with pdfFactory trial version www.softwarelabs.com

http://www.softwarelabs.com
http://www.softwarelabs.com


Sudan..……    ………………………………Barky  ...Naji..Abuzer...tameam..yahia..           ………… etworkNria Aocal Lireless W    
 

- 53  -                                        com.yahoo@mee2Yahia                                  yahia 

  

Wireless D-Link DWL900AP+ Access
Point 

 

  

  

IEEE 802.11b Standard
 

Wireless D-Link USB Adapter DWL 120


 
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USB
PCI


USB11

10 


No, i will restart the 

computerlatershutdown
USB

 

USB
 


PCMCIA 


22 


USB 

Wireless D-Link DWL900AP+ Access Point 

HUBSwitch

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
hub816


 

 

 

  

  

100
 


Infrastructure 

Mode
Ad Hoc 

 
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 
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 
 
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 

 


IP Address 

IPAddress 

 start settingscontrol panelNetwork and dial 
up connectionsLocal Area 

Connection 

  

Internet ProtocolTCP/IP
.  
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IP 
OK
192.168.0.8 

 
 
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 

StatusAssociated BSSID=00-08-C8-AC-7F-E0 

MAC 
Address 

00-08-C8-AC-7F-E0 

MAC Address Media Access Control Address 
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 
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 
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





 

 
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  الفصل الثانى
 

 ما مدى الحماية الخاصة بالشبكات اللاسلكية؟
نات التي تنتقل عبر الشبكات اللاسـلكية،            حتى الآن لا تتوفر الحماية الكافية للبيا      

ففي حالة الشبكات السلكية    . على الرغم من وجود برامج وأنظمة الحماية الخاصة بها        
يتم توصيل الجهاز المستخدم الذي يحق له الإطلاع على برامج وبيانـات وخـدمات              
 معينة في الشركة بكيبل شبكة، لكن في حالة الشبكات اللاسلكية يستطيع أي شـخص             

ضمن نطاق الشبكة الدخول مستغلا أي عيوب أمنية موجودة في أي جهاز أو خـادم               
  .متصل بالشبكة

     وتختلف الحاجة الى الحماية باختلاف النشاط والغرض المطلوب من الـشبكات           
اللاسلكية، فعندما يكون الاستخدام قاصرا على تقديم خدمة الانترنت كما هي الحال في       

 ـ  تقل الحاجة الى برامج وأنظمـة الحمايـة وان كانـت           » وتالهوت سب «ما يسمى ب
أمـا علـى مـستوى البنـوك        . ضرورية لحماية أجهزة النظام الموصولة بالـشبكة      

والمؤسسات فتعد حماية البيانات من كبرى اولويات أنظمتها، لذا فقليلا ما نجد شركة             
  أو مؤسسة تعتمد على الشبكات اللاسلكية

لجميع المستخدمين و أمن الشبكة بصفة خاصة يتركـز         الأمن بصفة عامة         ولكن  
  على ثلاث قواعد مهمة وهي

   برامج الحماية  و  مداخل الخطر  و نظام التشغيل

  :    التشغيلنظامإختيار 

  

إختيار النظام الذي سوف يشغل الشبكة له الأثر البالغ لأمن الشبكة وعند إختيار النظام       
  : التاليةالأموريجب مراعاة 

  يرالتشف .1
  تسجيل الأحداث .2
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  التحكم في الدخول .3
  الشفرة .4

هي الأداة التي تشفر كلمات السر للمستخدمين وتشفر بعض البرامج الخدمية المساعدة            
  لنظام

  تسجيل الأحداث
  برامج في النظام تسجل كل كبيرة وصغيرة تحدث في الشبكة و في أجهزة الخادم 

  التحكم في الدخول
   يسمح بالدخول إلى الملفات و الموارد للغرباءللأشخاص المصرح لهم فقط ولا    

عندما تنتهي من إختيار نوعية برامج تشغيل الشبكة سوف تكون أمام مهمة صعبة             
 و هي تختلف من مكان لأخر        وهي تحديد المخاطر التي من الممكن أن تتعرض لها        

 أربـع    لكن يمكن أن نحدد     حسب حجم الشبكة وعدد المستخدمين وعدد أجهزة الخادم       
  :مداخل يمكن أن يتسلل منها الخطر

  الإنسانيالمدخل.        
 مدخل الأجهزة.        
 مدخل البرامج.       
 مدخل الشبكة.        

  :المدخل الإنساني
 و الحصون التي منهـا يمكـن أن يجـد         المدخل هو أضعف الجهات    ا أن هذ     ثبت

ن  ا لإختراقات وقد بين تقرير    يكون الموظفون هم أبطال هذه ا      وأحياناالمتسللون هدفهم   
 في المائة من عمليات الدخول غير المشروع قام به أشخاص من داخل الشبكة و               71
 يكون الموظفين عرضة بحسن نية لعمليات نصب تستدرجهم للبـوح بـبعض             أحيانا

 أقسام الـشركة    بأحدأسرار الشبكة ،،،ومثال على ذالك يقوم احد النصابين بالإتصال          
قدم له أسـماء    وت في الشركة ويسأل عن بعض الموظفين        الأمنيؤول  ويدعي إنه المس  

بعض المستخدمين المصرح لهم بدخول الشبكة ويقوم بعد ذلك بالإتصال بتلك الأسماء            
قد قام أحد الخبراء في أمن الشبكات بتجربـة         و ،،،  له الأرقام السرية الخاصة   ليقدموا  

 الحـالات   أكثروفي   الأمريكيةمتحدة  هذه الطريقة على عدد من البنوك في الولايات ال        
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 ينموظفالرب  يدمكن أن   ن الم  السريةوم الأرقام المستخدمين و    أسماءتمكن من معرفة    
 المهمة بعد كل فترة و تجعلهم يلتزموا ببعض القواعد الـضرورية  الأمورعلى بعض   

  منها على سبيل المثال
 أمـاكن ن من معرفـة     تمكلجري إختبار على بعض الموظفين ل     يمنع أن    ي ولا        

   النقطةالخلل في هذه 
  مدخل الأجهزة

  مدخل الأجهزة يتركز على أربع محاور وهي 
 هو أجهزة الخادم فيجب حمايتها من كل إحتمال يمكن أن يحدث وتعطى الأولالمحور  

المسئولية لأشخاص محددين للأشراف عليها ووضعها في مكان أمن ويكـون مغلـق           
  بحضور المسؤول الذي سيحاسب عند أدنى تقصيرطوال الوقت ولا يفتح إلا 

 الأقـراص المحور الثاني هو محور الأقراص الصلبة فيوصي خبراء الأمن أن تكون            
من النوع المتحرك حتى يمكن أن يكون عليها تحكم كامل بإخفائها متـى مـا دعـت          

  الحاجة
حددة في المحور الثالث وهو محور الوسائط الناسخة فيجب أن تكون مسؤولية النسخ م      

 هذه الوسائط في مكان أمن وتتلف او تمسح متى مـا عمـل           ظ وتحف أكثرشخصين لا   
  نسخ أحدث منها

المحور الرابع هو محور الكابلات إذ يتحتم إخفائها وحمايتها حتى لا يتمكن أحد مـن               
   وهذه الهجمات شائعة في الوصلات السريعة الوصول إليها والتشبيك فيها

   

 





 
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 







 

 

  

  

  

 

  

 

  

 

   SANS  
  100.000  
500 

  

 
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 

1  
2  
3  
4    Telnet 
5  

 

1  
2  
3  

 

1  
2  
3  
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 

 
 

 
 gif.PC_Caveman 

..........................................................................  
  
  
  

 في الشبكاتMCSEدورة شھادة  
ouda 

 

   المدرسة العربية

 net.schoolarabia.www 

  هلال الخفاجي. م: عداد إ

..............................................  

  مجلة عالم الكمبیوتر

/com.egyrank://http 

     2005, 20سبتمبر  

...................................................  

  لإخباریةمجلة بحوري ا

com.bahory  

...................................................  
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  منتدیات البراق

net.alburak.www  

................................................  

  

دورة في  « دورات الفریق « الأقسام العامة « الفریق العربي للتكنولوجیا
 الشبكات
forum/net.arabmoheet.www://http 

................................................  

  

  من الألف إلى الیاء.. الشبكات اللاسلكیة لـخدمات الانترنت

  المھندس عامر محمد عامر: عدادا

....................................................  

  الشبكات للعرب

com.arab4n://http  

....................................................  

  الشبكات

com.hwras.www://http  

................................................  

  مذكرة الشبكات

  إعداد نھى محمود

 

PDF created with pdfFactory trial version www.softwarelabs.com

http://www.softwarelabs.com
http://www.softwarelabs.com


Sudan..……    ………………………………Barky  ...Naji..Abuzer...tameam..yahia..           ………… etworkNria Aocal Lireless W    
 

- 77  -                                        com.yahoo@mee2Yahia                                  yahia 


 





 




 


.  
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