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  :المقدمة
  

جة الشبكات باستخدام لغات اUمور المتعلقة ببرم معظميناقش ھذا الكتاب 
سلس وبسيط إذ ينتقل بك من المستوى المبتدئ إلى  أسلوبالدوت نيت ب

و يبدأ الكتاب بمقدمة عامة عن  ،جميل وممتع أسلوبط إلى المتقدم بالمتوس
TCP/IP Models  وتطبيقاتClient/Server  لغات الدوت نيت باستخدام

 Socket Programmingكما ويحتوي على شرح مفصل عن 
 Network Layerالـو Transport Layer Protocolsالـو

Programming ـوبناء أنظمة متقدمة باستخدام الMulticasting  كأنظمة
ويحتوي الكتاب على شرح Uھم  Voice Chat Systemsوالـ المؤتمرات 

 TAPIوالـ Voice Over IP ProgrammingاUمور المتعلقة بالـ 
Telephony ـوبرمجيات ال Remote Desktop  وأنظمة التحكم عن بعد

المرسلة  Packetsبا�ضافة إلى طرق تحليل والتصنت على الـ وغيرھا 
كما ويحتوي  ، Packet Sniffingوالـ Raw Programmingباستخدام الـ 

تصميم و و  Application Layerـعلى شرح مفصل Uھم برتوكو�ت ال
وأخيرا شرح  ،رمجيات الشبكاتواستخداماتھا في ببناء النظم الموزعة 

مفصل عن طرق الحماية ووضع الص�حيات والسياسات في برمجيات 
  .الشبكات
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  :قبل البدء بقراءة الكتاب

يستخدم الكتاب الطريقة المتسلسلة في طرح ومناقشة المواضيع و اUكواد  لذلك �بد من 
م شرح اUكواد الجديدة البدء بقراءة المواضيع بشكل متسلسل إذ أنه وفي كل فصل يت

لغات الدوت ساسيات البرمجية تحت أي لغة من ويجب أن يمتلك القارئ اU كما، فقط
  .  نيت قبل البدء بقراءة الكتاب

  
  

  :ما ھي ا`مور الجديدة في ھذا الكتاب ولمن ھو موجه
بأسلوب مبسط  يطرح الكتاب معظم المواضيع المتعلقة ببرمجة الشبكات والنظم الموزعة

ويعتبر الكتاب اUول والذي يناقش المواضيع المتعلقة ببرمجة برمجيات ، لغاية ل
 Video Conference Systemsوالمرئية  Voice Over IPالمحادثة الصوتية الـ 

تحت    Remote eLearning Systemsوبناء أنظمة التعليم ا�لكتروني عن بعد 
ين المھتمين بمجال برمجة خصص ھذا الكتاب لط�ب والمبرمج، منصة الدوت نيت 

  .الشبكات والنظم الموزعة
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Chapter 8: Asynchronous Socket Programming         

- Asynchronous Socket Class and its members 
- Applied Asynchronous Socket in Dot Net 

  
Chapter 9: Advanced Multicasting Systems         

- Architecture of Multicast Socket  
           - Using Multicast Socket with .NET 
           - Multicast Conferencing Systems: 
                - Full/Half Duplex Multicast Video Conferencing System. 
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Chapter 1  
TCP/IP Layers & Message Encapsulation Overview & 
Introduction to �etwork Programming 
 

 
- TCP/IP Layers Encapsulation Overview 

 
- TCP / UDP Connection Establishment   

 
- TCP & UDP Header Encapsulation  

 
- Using TCP Connection Oriented in Dot Net to Send 
Unicast Messages 

 
- Introduction to Binary Streaming in Dot Net  

 
- Using UDP Connectionless in Dot Net to Send Uni & 
Broadcast Messages 
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1.1  :TCP/IP Layers Encapsulation Overview   
  

من المعروف أن الشبكة ھي مجموعة من اUجھزة متصلة مع بعضھا عبر وسيلة اتصال معين¢ة 
لعملية ا�تصال والتي تمر بسبعة طبقات  OSIومن ھنا سيندرج لدينا التقسيم المعروف لمنظمة 

وتم اختصارھا إلى .على البيانات المرسلة Headersيفة معينة يتم إضافتھا كـلكل طبقة منھا وظ
  :وتبين الصورة المرفقة ھذه الطبقات TCP/IPخمسة طبقات في برتوكول 

  
  

ووظيفتھ¢ا ھن¢ا التعام¢ل م¢ع  Application Layerتبدأ عملي¢ة تولي¢ف الرس¢الة المرس¢لة ف¢ي ال¢ـ 
ففي برمجي¢ات  ،يمكن إرسالھا عبر الشبكة  Dataى الرسالة نفسھا وتحويلھا من صيغة نصية إل

 Binaryثم إلى مجموع¢ة م¢ن  ASCII Codeيتم تحويل النص المكتوب إلى  Chatالدردشة 
Code  أو الـBits  توضع في مص¢فوفة لتجھيزھ¢ا وإرس¢الھا عب¢رSocket  وال¢ذي ي¢ربط طبق¢ة

ويوض¢ح الش¢كل  Internet Layerأو ال¢ـ  Network Layerم¢ع ال¢ـ  Transport Layerال¢ـ
 : Socketالتالي طبيعة عمل الـ
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ف¢¢¢ي  Destination IPم¢¢¢ع  Transport Layerالمح¢¢¢دد ف¢¢¢ي  Portحي¢¢¢ث ي¢¢¢ربط رق¢¢¢م ال¢¢¢ـ
Network Layer ويقوم الـServer بالطرف المقابل بالموافقة على طلب الـClient  وتقتصر

الت¢ي ي¢تم  Socket Optionم¢ع ال¢ـ Portعل¢ى رب¢ط رق¢م ال¢ـ Serverف¢ي ال¢ـ Socketوظيف¢ة ال¢ـ
ويمك¢ن ف¢ي ھ¢ذه المرحل¢ة وض¢ع  ،الذي تم تحدي¢ده Portتحديدھا ثم البدء بعملية التصنت على الـ

أو م¢ا ش¢ابه أو الموافق¢ة  Authenticationشروط معينة لقبول الجلسة مثل عمليات التحق¢ق ال¢ـ 
  .بشكل مباشر

   
  : تإلى ث�ثة طبقا upper Layersتم تقسيم الـ  OSIفي نموذج 

  
Application  لتعامل مع البرنامج نفسه أو ما يسمىUser Interface   

  
Presentation  ف¢ي  ،أس¢اليب لض¢غط البيان¢ات أو تش¢فيرھاتمثيل البيانات المرسلة أو استخدام

 Encodingال¢ـ  ض¢من Classesأي م¢ن ال¢ـ  ال¢دوت ني¢ت ت¢تم عملي¢ة تمثي¢ل الرس¢الة باس¢تخدام
Class  ضمن الـSystem.Text Namespace  الــوكمثالASCIIEncoding Class:  

  
C#  
String str=Console.ReadLine(); 
ASCIIEncoding asen= new ASCIIEncoding(); 

   byte[] ba=asen.GetBytes(str); 
  
VB.�ET 
Dim str As String = Console.ReadLine 
Dim asen As ASCIIEncoding = New ASCIIEncoding 
Dim ba As Byte() = asen.GetBytes(str) 

  
Session فتح الجلسة( التعريف ببعضھم البعضء بعملية التخاطب بين الجھازين ووفيھا البد (

أما في  Three Way Hand Shakeبمجموعة من المراحل تسمى  TCPوتتم عادة في الـ
  …�رسال دون إجراء أي من عمليات التحقق السابقةاب ءفيتم البد UDPالـ
  

والتي تقوم بعمل  Layer  Applicationفكتفا بوجود طبقة TCP/IPروتوكول الـ أما في ب
ح الجلسة بعدة يتم التعرف وفت Session Layerفي  ، OSIالطبقات الث�ث اUولى في 

  :خطوات وھي كما يلي
  
المحدد وذلك بعد تحديد عملية  Portالـ و IPعبر الـ  Serverإجراء ا�تصال المبدئي بالـ  -1

 .TCP الـ أو عبر UDP الـ صال سواء عبرا�ت
 ذلك Serverإذا تطلب الـ Authenticationالتعريف بنفسه وعمل الـ  -2
 قبول أو رفض الجلسة ويتم ذلك بإرسال الموافقة على فتح الجلسة أو رفضھا  -3
  الخاص بالبرنامج  Portعلى الـ Listeningبعمل  Serverبدأ الجلسة وقيام الـ -4

  : TCP Protocol ـيوضح عمل ھذه الطبقة باستخدام ال وھنا مثال

C#: 
TcpClient tcpclnt = new TcpClient("192.168.0.2",8001); 
 
VB.�ET: 
Dim tcpclnt As TcpClient = New TcpClient("192.168.0.2", 8001) 
 

 Client الـ عندما يتم الموافقة على فتح الجلسة والبدء بعملية التخاطب يقوم جھاز المرسل
وفي ھذه الطبقة يتم تحديد  Transport الـ بتحميل الرسالة إلى الطبقة اUخرى وھي ھنا طبقة
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-UDPأو عبر الـ TCP - Connection Protocolطبيعة ا�تصال سواء عبر 
Connectionless Protocol  ول يتم تحديد طرفين وھما المرسلUففي البروتوكول ا

فيمكن أن يكون الطرف المستقبل كل اUجھزة  UDPالـ  ا�تصال أما Portوالمستقبل و
Broadcast وھذا يعني أن أي شخص يقوم بتصنت عبر ھذا الـPort   يستطيع استقبال الرسالة

ويتم ذلك بوضع  ،)Groupا�رسال إلى مجموعة ( Multicastingكما يمكن من عمل الـ ،
لمعرفة كيفية ( Socketفي الـ Portمع رقم الـ Multicast IPأو الـ Broadcast IPالـ

  .)نظر الفصل الثانيأ Multicast IPوالـ  Broadcast IPاستخراج الـ 
  

ج¢اھز يق¢وم  Classنس¢تخدم ف¢ي ال¢دوت ن¢ت  TCPباس¢تخدام ال¢ـ و�رسال الرسالة عب¢ر الش¢بكة 
وھ¢¢و المس¢¢ئول ع¢¢ن التعام¢¢ل م¢¢ع وس¢¢يلة ا�تص¢¢ال  NetworkStreamبھ¢¢ذه العملي¢¢ة ويس¢¢مى 

نفس¢ه  Socket ـأو باس¢تخدام ال¢ ،Stream Dataة إل¢ى الط¢رف المعن¢ي بش¢كل وإرس¢ال الرس¢ال
  :وكمثال على ذلك

 
C#: 
NetworkStream mynetsream = tcpclnt.GetStream ();  
StreamWriter myswrite = new StreamWriter (mynetsream); 
myswrite.WriteLine("Your Message"); 
myswrite.Close (); 
mynetsream.Close (); 
tcpclnt.Close (); 
 
VB.�ET: 

Dim mynetsream As NetworkStream = tcpclnt.GetStream 
Dim myswrite As StreamWriter = New StreamWriter(mynetsream) 
myswrite.WriteLine("Your Message") 
myswrite.Close () 
mynetsream.Close () 
tcpclnt.Close () 
 

إذ تتم عنونة الرسالة ووضع عنوان المرسل  Network Layer الـ لىوبعد ذلك تسلم إ
يحتوي و Physical Tunnel ـوالمستقبل عليھا وتسلم إلى الطبقة اUدنى ليتم إرسالھا عبر ال

 IP,IPv6,ARB-Address على مجموعة من البروتوكو�ت منھا Network Layerالـ
Resolution Protocol نأتي على شرحھا �حقاولكل منھا وظيفة معينة س...  

  
فيقوم بالمرور على نفس الطبقات ولكن بالعكس حيث  Server ـال أما بنسبة للجھاز المستقبل

 ثم Network Layer إلى الـ ثم Data link Layerلتحول إلى  Bitsـيستلم كرت الشبكة ال
 ASCIIإلى  Binaryومنھا تحول من  Application Layerالـ ثم Transport Layerالـ

فإن ھذه العملية تتم بشكل  Stream Classesوفي حالة استخدام الـ Textإلى  ASCIIومن 
 : Serverلـمبدأ عمل ا التاليالكود  ويوضح..  آلي
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C#: 
using System.IO; 
using System.Net.Sockets; 
using System.Threading; 
 
TcpListener mylistener; 
NetworkStream myntl; 
public void Listener() 
{ 
mylistener = new TcpListener(8001); 
mylistener.Start(); 
Socket mysocket; 
StreamReader str; 
while (true) 
 { 
 mysocket  = mylistener.AcceptSocket(); 
 myntl = new NetworkStream(mysocket); 
 str = new StreamReader(myntl); 
 textbox1.Text = str.ReadToEnd(); 
 } 
} 
} 
 
VB.�ET: 
Imports System.IO 
Imports System.Net.Sockets 
Imports System.Threading 
 
Private mylistener As TcpListener 
Private myntl As NetworkStream 
Public Sub Listener() 
    mylistener = New TcpListener(8001) 
    mylistener.Start() 
    Dim mysocket As Socket 
    Dim str As StreamReader 
        Do While True 
            mysocket  = mylistener.AcceptSocket() 
            myntl = New NetworkStream(s) 
            str = New StreamReader(myntl) 
            textbox1.Text = str.ReadToEnd() 
        Loop 
    End If 
End Sub 
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  :مKحظة ھامة جدا
والسبب أن  ا�ستجابةعن  البرنامج توقفوالذي وضعناه إلى  Infinity Loop ـسوف يؤدي ال

إذ لن ينفذ إي شيء إ� بعد  Formللـ  والمخصص Thread ـال نفس يعمل على Loopالـ 
قدمت لنا الدوت نيت الحل ، Infinity Loopوھو ما لن يحدث أبدا إذ انه  Loop ـانتھاء ال

والتي تسمح بالمعالجة المتوازية  Multithreading ـلھذه المشكلة وھي باستخدام تكنولوجيا ال
منفصلة لكل  Sessionعلى نفس المعالج وذلك من خ�ل تقسيم المھام على المعالج وعمل 

كما لن  ارد النظاميؤثر البرنامج على مو لن وھكذا.. Multitaskingبرنامج وھو ما يسمى بالـ 
  :انظر الشكل التالي  على اداء البرنامج العام Infinity Loopلـ يؤثر ا

  

 
  

وھذا ھو  Global Areaيعمل على منطقة الـ  Loopكان الـ  �Threadحظ انه قبل إضافة الـ 
دالة التي خاص ل Pipeأو  Sessionتم عمل  Threadوبعد استخدام الـ ،  ا�ستجابةعدم سبب 

يلزم  Threadو�ستخدام الـ  ،ل بشكل متوازي مع البرنامجعمتبحيث  Loop تحتوي على الـ
  : Namespace System.Threadingأو� تعريف الـ

  
C#: 
using System.Threading; 
 
VB.�ET: 
imports System.Threading  
  

 Delegate ـلھ¢ا ف¢ي ال¢ Threadالت¢ي تري¢د عم¢ل  دال¢ةمنه وإدراج اسم ال Instanceثم اشتقاق 
  : يليكما  الخاص بھا

  
C#:  
Thread myth; 
myth= new Thread  (new System.Threading .ThreadStart(Listener)); 
myth.Start ();  

 
VB.�ET: 
Imports System.Threading 
Dim myth As Thread 
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myth = New Thread(New System.Threading.ThreadStart(Listener))  
myth.Start 

 
  :كما يلي Closing Form ـفي حدث ال ()myth.Aportا¿ن قم بإضافة 

 
   C#:  

private void Form1_Closing(object sender, 
System.ComponentModel.CancelEventArgs e) 
{ 
mylistener.Stop(); 

   myth.Abort(); 
 } 
VB.�ET: 
Private Sub Form1_Closing(ByVal sender As Object, ByVal e As 
System.ComponentModel.CancelEventArgs) 
    Try 
        mylistener.Stop() 
        myth.Aport()  
    Catch ex As Exception 
        Msgbox(ex.Message) 
    End Try 
End Sub 
  

ف¢ي نف¢س الوق¢ت  Threadأكث¢ر م¢ن وإدارة رائعة ج¢دا إذ تمكن¢ك م¢ن تش¢غيل  Thread ـميزة ال
  ...العشرونانظر الفصل ، Multithreadingسمى بالـ وفي نفس البرنامج وھو ما ي

  
الخاص  MAC Addressبعد إجراء عملية العنونة يقوم المرسل بسؤال عن عنوان الـ

 ARP-Address Resolution Protocolوتتم ھذه العملية عبر بروتوكول الـ Serverبالـ
وفي  MAC Tableفي الـ MAC Addressويقوم ھذا البروتوكول بالتحقق من وجود الـ

اUجھزة  إلى كل Request Broadcast Message ARBحالة عدم وجوده يقوم بإرسال
المراد ا�رسال له فإذا وجده يرسل الجھاز  IP Addressالشبكة يسأل فيھا عن صاحب الـ على

 MAC Addressيخبره فيھا بعنوان الـ Unicast ARP Replay Messageالمعني 
أو  MAC Table الـ رسالة يقوم بتخزين العنوان المعني فيالخاص به وبعد است�م ال

�حظ الشكل  ،ولكي يتم استخدامه في المرات ال�حقة  ،الموجود في الجھاز MAC Cashالـ
  :التالي
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 Internetھ¢¢¢¢ل س¢¢¢¢يكون ك¢¢¢¢ـ Encapsulationوبع¢¢¢¢د ھ¢¢¢¢ذه المرحل¢¢¢¢ة ي¢¢¢¢تم تحدي¢¢¢¢د ن¢¢¢¢وع ال¢¢¢¢ـ
Encapsulation  أو Ethernet Encapsulation ذل¢ك ف¢ي ال¢ـ وي¢تمData Link Layer 

  :والشكل التالي يوضح كل ھذه العمليات
  

  
  
  

  :كما يلي Packetوفي النھاية يكون الشكل العام للـ
  

  
  

وعملية ا�رسال باستخدام  Ethernetويجب التفريق بين عملية ا�رسال باستخدام الـ
م عملية ا�رسال بعد تت Ethernetإذ أنه في الـ Serial Connectionأو الـ Internetالـ

فيتم الوصول  Internetأما في الـ ARPلطرف اUخر باستخدام الـ MAC Addressمعرفة الـ
  :�حظ الشكل التالي PPP – Point to Point Protocolوفق مبدأ الـ
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 Controlيحتوي على معلومات التحكم أو ال¢ـ  Dataعلى الـ Headerفي كل طبقة يتم إضافة 
Data  ،وح حجم ال¢ـويتراHeader  ف¢ي ال¢ـTransport  وال¢ـNetwork Layer  إل¢ى  20م¢ن
  .Headerالتي يتم إضافتھا إلى الـ  Optionsبايت حسب الـ 60

 Packetوھ¢و برن¢امج يق¢وم بعملي¢ة ال¢ـ  Etherealفي المثال التالي سنقوم باستخدام برن¢امج ال¢ـ
Sniffing والذي يمكن تثبيته من الموقع الخاص به وھو:  

  
http://www.ethereal.com/download.html 

 
  : HTTPوالـ D�Sوالـ ARBمثال على استخدام الـ

  
للبيان¢ات  والتحلي¢ل تص¢نتبعملي¢ات الوال¢ذي يق¢وم  �Etherealحظ الشكل التالي ف¢ي برن¢امج ال¢ـ

حي¢¢ث قمن¢¢ا بطل¢¢ب ال¢¢دخول عل¢¢ى موق¢¢ع ،  Network Interface Cardال¢¢ـ الم¢¢ارة م¢¢ن خ¢¢�ل
  :Internet Explorerباستخدام الـ Googleالـ
  

  
  

وھ¢و ھن¢ا  Gatewayالخ¢اص بال¢ـ �MAC Addressحظ أن أول عملية كانت السؤال ع¢ن ال¢ـ
وف¢ي العملي¢ة الثاني¢ة ق¢ام  Broadcast Messageحي¢ث أرس¢لت ھ¢ذه الرس¢الة ك¢ـ 10.0.0.138

الخاص به بع¢د  MAC Addressوأرسل عنوان الـ ARP Requestلـبالرد على ا Routerالـ
 DNS Requestبإرس¢ال  Googleع¢ن عن¢وان ال¢ـ با�ستفس¢ار Clientھذه العملية س¢يقوم ال¢ـ

Query  ،حظ أنه ف¢ي المث¢ال ق¢د وج¢د ال¢ـ�IP Address الخ¢اص بال¢ـGoogle ف¢ي ال¢ـDNS 
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Table  ال¢دخول عل¢ى ال¢ـوالموجودة ضمن نظام التش¢غيل وھ¢ذا يعن¢ي ان¢ه ت¢مGoogle  م¢ن قب¢ل
وبع¢د  DNS Tableموجود ف¢ي ال¢ـ Googleالخاص بالـ IP Addressوالدليل على ذلك أن الـ

ب¢¢الرد عل¢ى الطل¢¢ب يخب¢¢ره بوج¢وده وض¢¢من العن¢¢وان المح¢¢دد  Googleھ¢ذه العملي¢¢ة ق¢¢ام موق¢ع ال¢¢ـ
صة بموقع ھي عمليات طلب و إرسال لمحتويات الصفحة الخا 20إلى  �8حظ أن العمليات من 

  .   HTTP Protocolوتتم باستخدام الـ  Googleالـ
 

  
 

1.2  :TCP / UDP Connection Establishment    
  

وف¢ي الع¢ادة يق¢وم الط¢رف المرس¢ل بإرس¢ال  ،تمر عملية إنشاء ا�تصال بمجموع¢ة م¢ن المراح¢ل
دء بإرس¢ال طلب إنشاء ا�تصال إلى الطرف اUخر وعند الموافق¢ة عل¢ى إج¢راء ا�تص¢ال ي¢تم الب¢

ت¢تم ھ¢ذه العملي¢ة بث�ث¢ة  TCPفي بروتوكول الـ  ،مجموعة من المعلومات إلى الطرف المستقبل
  :كما ھو واضح في الشكل التاليو Three-way hand-shakeمراحل تسمى 

  

 
 

ويرسله   إلى  Sequence Numberحيث يقوم الطرف المرسل بتوليد رقم تسلسلي  -1
  واحد ويكون ھذا الرقم المولد  نقطة البدء لعملية ا�رسال بحيث يتم زيادته بمقدار  Serverالـ
) increment By One( عند كل عملية إرسال.  
  
إل¢ى  Acknowledgmentويقوم بإرس¢ال  Sequence Numberيستلم الطرف المقابل الـ -2

  .المرسل مضاف إليه الرقم التسلسلي الذي تم إرساله
  
ا يقوم بإرسال طلبه مرفق مع¢ه عند ھذه المرحلة يكون قد تم الموافقة على بدأ الجلسة وعندھ -3
  .الذي أرسل من قبل المستقبل Acknowledgmentالـ
  

من  UDPو� يتحقق الـ Acknowledgmentsفتتم بدون إرسال  UDPأما في بروتوكول الـ 
وھو م¢ا س¢يتم توض¢يحه ف¢ي الج¢زء الت¢الي م¢ن ھ¢ذا  TCPعمليات الوصول كما ھو الحال في الـ

  .الفصل
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1.3  :TCP & UDP Header Encapsulation   

حيث  UDPأو الـ TCPيتم التعامل مع إحدى البروتوكولين  Transport Layerفي طبقة الـ
ونوع ا�رسال ھو  Streamا�رسال فإذا كان المطلوب ھو ا�رسال كـفيھا طبيعة  سنحدد

Unicast فيتم اختيار الـTCP أما في حالة كان المطلوب ھو ا�رسال كـBroadcast  أو
Multicast فيتم اختيار الـUDP  وسوف نبين في الجزء التالي من ھذا  ،لعملية ا�رسال

  ... UDPوبروتوكول الـ TCPكول الـالفصل مبدأ عملية ا�رسال باستخدام بروتو
 

1.3.1  :TCP Encapsulation  
أو حجم  Data Flow الـ عمليات التحكم سواء على مستوى بدعمه لكليتميز ھذا البروتوكول 

 Delivered onكما يدعم عمليات التحقق من الوصول وفق الترتيب السليم  Bufferالـ
Sequence الـ وھذا واضح من تركيب Header خاصة به أنظر إلى الشكل التاليال:  

  

  
 

1.3.1.1  Source & Destination Port :  
 Source Portي¢¢¢تم تحدي¢¢¢د ال¢¢¢ـ ،  وا�س¢¢¢تقبالا�رس¢¢¢ال  Portف¢¢¢ي المنطق¢¢¢ة المخصص¢¢¢ة ب¢¢¢ـ 

الخاصة بالبرنامج الذي يجري عملية ا�تصال وم¢ن المع¢روف أن¢ه �  Destination Portوالـ
يمكن للبرنامج الواحد استخدام أكث¢ر م¢ن  لكن Portنفس رقم الـيمكن Uكثر من برنامج استخدام 

Port Address ، وبتأكي¢¢د ف¢¢إن عملي¢¢ة اختي¢¢ار ال¢¢ـPort يج¢¢ب ا�بتع¢¢اد ع¢¢ن  إذيس¢¢ت عش¢¢وائية ل
إذ أنھ¢ا أرق¢ام لبروتوك¢و�ت معروف¢ة وي¢تم اس¢تخدامھا ف¢ي  1023وتنتھ¢ي  0اUرقام التي تبدأ ب¢ـ 

وبروتوك¢ول  Port 80والذي يستخدم ال¢ـ HTTPوتوكول الـنظام التشغيل ومن اUمثلة عليھا بر
أن � يب¢دأ ب¢رقم يق¢ل  Portويفض¢ل عن¢د اختي¢ار ال¢ـ ،وغيره Port 21والذي يستخدم الـ FTPالـ 
  :انظر إلى الشكل التالي   49.151عن 
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1.3.1.2  Sequence & Acknowledgment �umber :  

عن¢د إرس¢اله أو  Packetذا الرقم على رقم التسلسل للـويدل ھ Bits 32ويحتوي كل منھما على 
فيحت¢¢وي  Acknowledgmentاس¢تقباله وي¢تم تولي¢¢ده عش¢وائيا عن¢د بداي¢¢ة ا�تص¢ال أم¢ا رق¢¢م ال¢ـ 

ال¢ذي ت¢م التأك¢د م¢ن وص¢وله وت¢تم ھ¢ذه العملي¢ة كم¢ا ف¢ي الش¢كل  Packetعلى الرقم التسلسلي لل¢ـ 
  :التالي

  
 

1.3.1.3  tion ControlsHeader Length & Valida :  
  

مقس¢¢¢مة عل¢¢¢ى  Bits 32عل¢¢¢ى TCPالخ¢¢¢اص بال¢¢¢ـ Headerويحت¢¢¢وي الج¢¢¢زء الث¢¢¢اني م¢¢¢ن ال¢¢¢ـ
 Header Length + Validationأخ¢رى لل¢ـ  16Bitsو Windows Size 16 Bitsال¢ـ

Controls حظ الشكل التالي�:  
  

  
  

أي  4مقس¢¢وم عل¢¢ى  TCPالخ¢¢اص بال¢¢ـ Headerعل¢¢ى حج¢¢م ال¢¢ـ Header Lengthويحت¢¢وي ال¢¢ـ
 Validationأم¢ا ال¢ـ ، 4بـ HLEN (Header Length)نضرب الـ Headerلمعرفة حجم الـ

Controls  6فھي Controls  1تأخذ كل منھا Bit  داة  0فإذا كانت قيمتهUفھذا يعني أن ھ¢ذه ا
  :فھذا يعني أن ھذه اUداة مستخدمة وكما في الشكل التالي 1غير مستخدمة وإذا كانت 

  

  
  

1.3.1.4  Size Window :  
الذي يمكن إرساله من خ�ل الشبكة بناء على سرعة الوصول بين  Packetويعرف فيه حجم الـ

 Packetأي الوق¢ت المس¢تغرق لعملي¢ة التوص¢يل لك¢ل  ،ACK Packetو  SYN Packetك¢ل 
  .وقد تزيد أو تنقص بناءا على أدائية الشبكة
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1.3.1.5  Check Sum :  
بش¢كل الس¢ليم  حي¢ث ي¢تم  TCP Headerلتحقق من وصول ال¢ـوتستخدم لعملية ا Bits 16وھي 

 Checkثم قلبھا ووضع الناتج ف¢ي ال¢ـ) لوحدھا Bits 16كل ( TCP Headerجمع كافة قيم الـ
Sum وفي الطرف المستقبل يقوم بتأك¢د م¢ن ال¢ـChecksum بض¢رب قيم¢ة ال¢ـHLEN ث¢م  4ب¢ـ

وال¢¢ذي يظھ¢¢ر  ش¢¢كل الت¢¢اليوكم¢¢ا ھ¢¢و واض¢¢ح ف¢¢ي ال Checksumمقارن¢¢ة الن¢¢اتج م¢¢ع مقل¢¢وب ال¢¢ـ
 :UDPوالـ TCPبالـ  إذ انھا تتم بنفس الطريقة  IP Protocolفي الـ  Checksumالـ
  

  
 
  

1.3.1.6  Urgent Pointer :  
قب¢¢ل أن ي¢¢تم  Bufferي¢¢تم تجميعھ¢¢ا ف¢¢ي ال¢¢ـ TCPالمرس¢¢لة عب¢¢ر ال¢¢ـ Dataم¢¢ن المع¢¢روف أن ال¢¢ـ

ومن ھنا نحن بحاج¢ة إل¢ى  Bufferالـ القادمة الجديدة في Dataعرضھا حيث يتم تحديد موقع الـ
�حظ  Urgent Pointerوھو ھنا الـ Bufferفي الـ Dataيؤشر على موقع الـ Pointerوجود 

الخ¢اص بالجھ¢از  Bufferقادم¢ة جدي¢دة إل¢ى ال¢ـ Dataوض¢ع عملي¢ة الشكل التالي والذي يوض¢ح 
  :المستقبل 
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1.3.2: Overview  Streaming Binary  Dot �et :  
بينا سابقا كيفية التعامل  و، Binary Dataأو  Textنقل  Classes Streamالـمن خ�ل  يمكن
وف¢ي ھ¢ذا  Stream Writer ـوال¢ Stream Reader ال¢ـ باس¢تخدام Textلنق¢ل  Socketمن ال¢ـ

أي ن¢¢وع أخ¢¢ر م¢¢ن البيان¢¢ات ويمك¢¢ن أن يك¢¢ون ( Objectالج¢¢زء س¢¢نبين كيفي¢¢ة التعام¢¢ل مع¢¢ه لنق¢¢ل 
 ،..) Binary Dataأو أي شيء آخ¢ر يمك¢ن أن يح¢ول إل¢ى  Voiceأو صوت  Imageصورة 

أم¢ا  Binaryث¢م إل¢ى  Code ASCIIإلى  Text الـ كنا نحول Text ـوكما ھو الحال في نقل ال
أو  )انظ¢¢ر الفص¢¢ل الخ¢¢امس عش¢¢ر( Serialization Objectفي¢¢تم نقل¢¢ه إم¢¢ا ك¢¢ـ Object ال¢¢ـ ف¢¢ي

ن¢وع  والت¢ي تمكن¢ك م¢ن التعام¢ل م¢ع أي Binary Writer ـو ال¢ Binary Readerباستخدام الـ
 Textلتعام¢ل م¢ع ال¢ـ  Stream Writerوالـ  Stream Readerكما وتستخدم الـ ،من البيانات 

والت¢¢ي  MemoryStreamلتس¢¢ھيل التعام¢¢ل م¢¢ع الملف¢¢ات با�ض¢¢افة إل¢¢ى ال¢¢ـ  FileStreamوال¢¢ـ 
تق¢¢¢وم أيض¢¢¢ا بتحوي¢¢¢ل و ،لحف¢¢¢ظ البيان¢¢¢ات قب¢¢¢ل إرس¢¢¢الھا أو بع¢¢¢د اس¢¢¢تقبالھا  Bufferتس¢¢¢تخدم ك¢¢¢ـ 

م¢رة أخ¢رى �ح¢ظ الش¢كل الت¢الي  Streamإل¢ى  Bitsوال¢ـ Bitsإلى مجموعة من ال¢ـ Streamالـ
  :في الدوت نيت Streamمكتبات الـ تسلسل والذي يوضح

    

  
 

من جھاز  Image صورة وكمثال تطبيقي على ھذا سوف نقوم ببناء برنامج يقوم بعملية نقل
  :ء قم بإنشاء مشروع جديد كما في الشكل التالي وللبد Client/Serverإلى أخر 
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  :  ةالتالي Namespaces ـال في البداية قم بإضافة

 
C#:  
using System.Net.Socket; 
using System.IO; 
 
VB.�ET: 
Imports System.Net.Socket 
Imports System.IO  

  
 �MemoryStreamس من الك InstanceلÃجراء عملية ا�رسال � بد أو� من اشتقاق 

والتي سوف نستخدمھا لتخزين الصورة داخل الذاكرة بشكل مؤقت لكي نحولھا �حقا إلى 
إلى  Socket ـعبر ال NetworkStreamثم إرسالھا باستخدام    Binaryمصفوفة 

  :Serverالـ
  

C#:   
try 
{ 
openFileDialog1.ShowDialog (); 
string mypic_path =openFileDialog1.FileName ; 
pictureBox1.Image = Image.FromFile(mypic_path);  
MemoryStream ms = new MemoryStream();  
pictureBox1.Image.Save(ms,pictureBox1.Image.RawFormat);  
byte[] arrImage = ms.GetBuffer(); 
ms.Close(); 
TcpClient myclient = new TcpClient (txt_host.Text,5020);//Connecting 
with The server 
NetworkStream myns = myclient.GetStream (); 
BinaryWriter  mysw = new BinaryWriter (myns); 
mysw.Write(arrImage);//send the stream to The above address  
mysw.Close (); 
myns.Close (); 
myclient.Close (); 
} 
catch (Exception ex){MessageBox.Show(ex.Message );} 
 
VB.�ET: 
openFileDialog1.ShowDialog  
Dim mypic_path As String = openFileDialog1.FileName 
pictureBox1.Image = Image.FromFile(mypic_path)  
Dim ms As MemoryStream = New MemoryStream 
pictureBox1.Image.Save(ms, pictureBox1.Image.RawFormat)  
Dim arrImage As Byte() = ms.GetBuffer 
ms.Close  
Dim myclient As TcpClient = New TcpClient(txt_host.Text, 5020)  
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Try  
Dim myns As NetworkStream = myclient.GetStream 
Dim mysw As BinaryWriter = New BinaryWriter(myns) 
   mysw.Write(arrImage)  
   mysw.Close  
   myns.Close  
   myclient.Close  
 Catch ex As Exception  
Msgbox(ex.Message)  
 End Try  
  

عبر  Streamواستقبال الـ  Portعملية التصنت على الـ تتم  Serverفي الجزء الخاص بالـ
صيغته التي كان ( Objectوتحويله إلى  Binary Readerقراءتھا باستخدام الـ و  Socketالـ

في ھذا المثال نريد استقبال صورة وفي ھذه الحالة وفرت  ،مرة أخرى )قبل ا�رسال عليھا
 Methodالموجودة فيھا ومن ضمنھا  Controls ـلدينا الدوت نيت خصائص جديدة في ال

Image.FromStream بالـ الخاصة Picture Box   والتي تسھل علينا إمكانية عرض
إلى صورة تعرض على  Streamيتم تحويلھا من لكي  Streamالصورة المرسلة من خ�ل 

  :وكما في المثال التالي Pictureboxالـ
  

  :قم بإنشاء مشروع جديد وكما في الشكل التالي 
 

 
  
  

  :تتم عملية استقبال الصورة كما يلي
C#: 
using System.Net.Socket ;  
using System.IO; 
 
TcpListener mytcpl; // Declare TCP Listener 
Socket mysocket; // Declare an object from Socket Class 
NetworkStream myns; //  
StreamReader mysr;  
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void Image_Receiver() 
  {  

mytcpl = new TcpListener (5020);// Open The Port 
mytcpl.Start ();// Start Listening  
mysocket = mytcpl.AcceptSocket (); 
myns = new NetworkStream (mysocket); 
pictureBox1.Image = Image.FromStream(myns); // Show The Image 
that Resaved as Binary Stream 
mytcpl.Stop();// Close TCP Session 
if (mysocket.Connected ==true)//if Connected Start Again 

 {  
 while (true)   

 {   
 Image_Receiver();// Back to First Method   

 }   
 }  

} 
 
VB.�ET: 
Private mytcpl As TcpListener 
Private mysocket As Socket 
Private pictureBox1 As System.Windows.Forms.PictureBox 
Private mainMenu1 As System.Windows.Forms.MainMenu 
Private menuItem1 As System.Windows.Forms.MenuItem 
Private saveFileDialog1 As System.Windows.Forms.SaveFileDialog 
Private myns As NetworkStream 
 
Sub Image_Receiver() 
    mytcpl = New TcpListener(5000) 
    mytcpl.Start() 
    mysocket = mytcpl.AcceptSocket 
    myns = New NetworkStream(mysocket) 
    pictureBox1.Image = Image.FromStream(myns) 
    mytcpl.Stop() 
    If mysocket.Connected = True Then 
        While True 
            Image_Receiver() 
        End While 
    End If 
End Sub  
 

الخ¢¢اص  Threadع¢¢ن ال¢¢ـ  منفص¢¢ل Threadب¢¢ـ Method  Image_Receiverال¢¢ـ ولتنفي¢¢ذ
 Thread Classض¢من ال¢ـ  Thread Delegate Instanceبتمريرھ¢ا إل¢ى ال¢ـ  ومنقبالبرنامج 
  :وكما يلي
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C#:  
Thread myth; 
myth= new Thread  (new System.Threading 
.ThreadStart(Image_Receiver)); 
myth.Start ();  

 
 

VB.�ET: 
Imports System.Threading 
Dim myth As Thread 
myth = New Thread(New 
System.Threading.ThreadStart(Image_Receiver))  
myth.Start 

 
وكم¢ا  Formالخ¢اص بال¢ـ   Closing Eventال¢ـ ف¢ي  Socketوالـ  Threadويجب إغ�ق الـ 

  :يلي
  

C#:  
private void Form1_Closing(object sender, 
System.ComponentModel.CancelEventArgs e) 
{ 

 try 
 {  

  mytcpl.Stop (); 
  thread.Aport(); 

 }  
catch (Exception ex) {MessageBox .Show (ex.Message );} 

  } 
  
VB.�ET: 
Private Sub Form1_Closing(ByVal sender As Object, ByVal e As 
System.ComponentModel.CancelEventArgs) 
    Try 
        mytcpl.Stop() 
        thread.Aport() 
    Catch ex As Exception 
Msgbox(ex.Message) 
    End Try 
End Sub 

 
  : لحفظ الصورة المستقبلة Save Button  ـإضافة الكود التالي إلى الويمكن 

  
C#:  
try 
{ 
saveFileDialog1.Filter = "JPEG Image (*.jpg)|*.jpg" ;  
if(saveFileDialog1.ShowDialog() == DialogResult.OK)  



~ 30 ~ 

 

 {  
string mypic_path = saveFileDialog1.FileName; 
pictureBox1.Image.Save(mypic_path); 
 } 
} 
catch (Exception) 

{ 
} 

 
VB.�ET: 
Try  
 saveFileDialog1.Filter = "JPEG Image (*.jpg)|*.jpg"  
 If saveFileDialog1.ShowDialog = DialogResult.OK Then  
Dim mypic_path As String = saveFileDialog1.FileName 
   pictureBox1.Image.Save(mypic_path)  
 End If  
Catch generatedExceptionVariable0 As Exception  
End Try  

  
3.1.3  :Encapsulation -User Datagram Protocol-UDP  

حيث يتميز ھذا البروتوكول  UDPسوف نبين في ھذا الجزء طبيعة ا�تصال باستخدام الـ
الذي يدعم ا�رسال  TCPبعكس الـ Broadcastو  Multicastبإمكانية ا�رسال كـ 

 مشكلة ھذا البروتوكول ھو عدم دعمه لعمليات التحكم على مستوى لكن ،فقط  Unicastكـ
كما � يدعم عمليات التحقق من الوصول وفق الترتيب  Bufferأو حجم الـ Data Flowالـ

وتعتبر ھذه اUمور من أھم عيوبه ويوضح الشكل التالي  Delivered on Sequenceالسليم 
   :التركيب العام لھذا البروتوكول

  

  
  

�حظ  لكن TCPھي نفسھا في الـ Header Lengthأو الـ Lengthو الـ Check Sumالـ
 Delivered Onأو الـ Buffer Managementعدم وجود أي من اUمور الخاصة بالـ

Sequence في الـHeader الخاص بالـUDP ،  والمشكلة ھنا أننا � نستطيع عمل
Fragmentation للـPackets ميعھا بالترتيب الصحيح أمر غير مضمونحيث أن إعادة تج، 

 ، أو عدم وصولھا لتحقق من وصول البيانات Acknowledgmentكما أنه � وجود Uي 
   : UDPيوضح طبيعة التراسل باستخدام الـوالذي الشكل التالي �حظ 
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 pacesName System.Netيل¢¢¢¢زم أو� تعري¢¢¢¢ف  ف¢¢¢¢ي ال¢¢¢¢دوت ني¢¢¢¢ت UDP ـ�س¢¢¢¢تخدام ال¢¢¢¢
والعن¢وان  Portـك¢ان يل¢زم تعري¢ف رق¢م ال¢ TCP ـ�حظ ان¢ه ف¢ي ال¢ System.Net.Socketوالـ

كم¢¢ا وتس¢¢تطيع عم¢¢ل  TCPفتس¢¢تطيع تعريف¢¢ه كم¢¢ا ھ¢¢و ف¢¢ي  UDPللجھ¢¢از المس¢¢تقبل أم¢¢ا ف¢¢ي ال¢¢ـ 
Broadcast  باستخدامIPAddress.Any  أو  ا�س¢تقبالعن¢دIPAddress.Broadcast  عن¢د

 Portـوتستطيع أيض¢ا ع¢دم تحدي¢د رق¢م ال¢ IPEndPointبعد اشتقاق كائن من الك�س ا�رسال 
  .ل�ستقبالالمخصصة  Socketفي الـ  Method Bindإلى الـ 0وذلك بتمرير الرقم صفر 

  
 Portالتصنت عليھ¢ا ث¢م اس¢ت�م الرس¢الة عب¢ر ھ¢ذا ال¢ـ و Port 5020الـفي المثال التالي يتم فتح 

  :وتوزيعھا على الكل
  

1) 
C#: 
IPEndPoint ipep = new IPEndPoint(IPAddress.Any, 5020); 
 
VB.�ET 
Dim ipep As IPEndPoint = New IPEndPoint(IPAddress.Any, 5020) 

  
 :تحديد نوع البرتوكول المستخدم كما يليو Socketوتتم عملية إنشاء الـ

2)  
C#: 
Socket newsock = new Socket(AddressFamily.InterNetwork,    
SocketType.Dgram, ProtocolType.Udp) 
 
VB.�ET 
Dim newsock As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Dgram, ProtocolType.Udp) 
  

  ... Send دالةإلى ال  IPEndpoint Objectثم نمرر 
 IPقبل فقط  يتم استخدامھا لربط الـوالتي يتم وضعھا في الطرف المست Bind Methodفي الـ 

Address ورقم الـPort  بالـSocket  : 
3)  

 C#: 
newsock.Bind(ipep); 
 
VB.�ET: 
newsock.Bind(ipep)  
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الس¢ابقة  Portعل¢ى ال¢ـ  Serverا¿ن تم استقبال الرس¢الة ونري¢د بثھ¢ا إل¢ى ك¢ل م¢ن يتص¢ل م¢ع ال¢ـ
 : كما يلي IPEndPoint Objectتعريف ولعمل ذلك يلزم أو� 

4)  

C#: 
IPEndPoint sender = new IPEndPoint(IPAddress.Any, 0); 
EndPoint Remote = (EndPoint)(sender);  
recv = newsock.ReceiveFrom(data, ref Remote); 

  

VB.�ET: 

Dim sender As IPEndPoint = New IPEndPoint(IPAddress.Any, 0) 
Dim Remote As EndPoint = CType((sender), EndPoint)  

recv = newsock.ReceiveFrom(data, Remote)  

  :لطباعة عنوان مرسل الرسالة و الرسالة نفسھاو

5)  

C#: 
Console.WriteLine("Message received from {0}:", Remote.ToString()); 
Console.WriteLine(Encoding.ASCII.GetString(data, 0, recv)); 
VB.�ET: 
Console.WriteLine("Message received from {0}:", Remote.ToString) 
Console.WriteLine(Encoding.ASCII.GetString(Data, 0, recv)) 

لنخب¢ره بھ¢ا ان¢ه ت¢م  Serverنقوم ھنا بإرسال رسالة ترحيبية لكل جھاز جديد يق¢وم بش¢بك م¢ع ال¢ـ

 :الموافقة على انضمامه

C#: 
string welcome = "Welcome Customer ..."; 
data = Encoding.ASCII.GetBytes(welcome); 
newsock.SendTo(data, data.Length, SocketFlags.None, Remote);  
 
VB.�ET: 
Dim welcome As String = "Welcome Customer ..." 
Data = Encoding.ASCII.GetBytes(welcome) 
newsock.SendTo(Data, Data.Length, SocketFlags.None, Remote) 

  
عن¢د اس¢تقبال إل¢ى أن¢ه  با�ضافةمستمرة  قبالا�ستإبقاء عملية :  Infinity Loopالھدف من الـ 

باست�مھا وتسليمھا إلى ك¢ل م¢ن ھ¢و  Serverيقوم الـ، أي رسالة في أي وقت من قبل أي جھاز 
في ال¢ـ  Trueإذا أردت تحديد عدد معين من الرسائل المستلمة تستطيع تغيير الـ ... على الشبكة 

infinity loop إلى أي رقم تريده.  
C#: 
while(true) 

  { 

    data = new byte[1024]; 

    recv = newsock.ReceiveFrom(data, ref Remote); 

    Console.WriteLine(Encoding.ASCII.GetString(data, 0, recv)); 



~ 33 ~ 

 

    newsock.SendTo(data, recv, SocketFlags.None, Remote); 

  } 

server.Close(); 
 
VB.�ET: 
While True 
Data = New Byte(1024)  
recv = newsock.ReceiveFrom(Data, Remote) 
Console.WriteLine(Encoding.ASCII.GetString(Data, 0, recv)) 
newsock.SendTo(Data, recv, SocketFlags.None, Remote) 
End While 
server.Close()  

 

و لن يتم الوصول إلى  Infinity Loopفي حالة إذا تم الخروج من  Socketيتم ھنا إغ�ق الـ 

 وفق شرط معين Infinity Loopضمن الـ  Breakھذه النقطة إ� إذا تم مقاطعته بوضع 

 Loopاستقبال رسالة أو نص رسالة معينة سيتم الخروج من الـ ب نحدده �حقا وكمثال للقيام

كما يمكنك وضع  عن بعد Serverوھذا يعني انك تستطيع إغ�ق الـ  Socketلـ وسيتم إغ�ق ا

  ...في حالة ورود نص معين وھكذا Serverـجملة تشغيل أي ملف تنفيذي على ال

 C#: 
using System; 
using System.Net; 
using System.Net.Socket; 
using System.Text; 
 
class SimpleUdpSrvr 
{ 
    public static void Main() 
    { 
        int recv; 
        byte[] data = new byte[1024]; 
        IPEndPoint ipep = new IPEndPoint(IPAddress.Any, 5020); 
        Socket newsock = new Socket(AddressFamily.InterNetwork, 
                SocketType.Dgram, ProtocolType.Udp); 
        newsock.Bind(ipep); 
        Console.WriteLine("Waiting for a client..."); 
        IPEndPoint sender = new IPEndPoint(IPAddress.Any, 0); 
        EndPoint Remote = (EndPoint)(sender); 
        recv = newsock.ReceiveFrom(data, ref Remote); 
        Console.WriteLine("Message received from {0}:", 
Remote.ToString()); 
        Console.WriteLine(Encoding.ASCII.GetString(data, 0, recv)); 
        string welcome = " Welcome Customer ..."; 
        data = Encoding.ASCII.GetBytes(welcome); 
        newsock.SendTo(data, data.Length, SocketFlags.None, Remote); 
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        while (true) 
        { 
            data = new byte[1024]; 
            recv = newsock.ReceiveFrom(data, ref Remote); 
            Console.WriteLine(Encoding.ASCII.GetString(data, 0, recv)); 
            newsock.SendTo(data, recv, SocketFlags.None, Remote); 
        } 
    } 
} 
 
VB.�ET: 
Imports System 
Imports System.Net 
Imports System.Net.Socket 
Imports System.Text 
 
Class SimpleUdpSrvr 
 
    Public Shared Sub Main() 
        Dim recv As Integer 
        Dim data(1024) As Byte 
        Dim ipep As IPEndPoint = New IPEndPoint(IPAddress.Any, 
5020) 
        Dim newsock As Socket = New 
Socket(AddressFamily.InterNetwork, SocketType.Dgram, 
ProtocolType.Udp) 
 
        newsock.Bind(ipep) 
        Console.WriteLine("Waiting for a client...") 
        Dim sender As IPEndPoint = New IPEndPoint(IPAddress.Any, 0) 
        Dim Remote As EndPoint = CType((sender), EndPoint) 
        recv = newsock.ReceiveFrom(data, Remote) 
        Console.WriteLine("Message received from {0}:", 
Remote.ToString) 
        Console.WriteLine(Encoding.ASCII.GetString(data, 0, recv)) 
        Dim welcome As String = " Welcome Customer ..." 
        data = Encoding.ASCII.GetBytes(welcome) 
        newsock.SendTo(data, data.Length, SocketFlags.None, Remote) 
        While True 
            data = New Byte(1024)  
            recv = newsock.ReceiveFrom(data, Remote) 
            Console.WriteLine(Encoding.ASCII.GetString(data, 0, recv)) 
            newsock.SendTo(data, recv, SocketFlags.None, Remote) 
        End While 
    End Sub 
End Class 
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بإنش¢¢اء جلس¢¢ة م¢¢ع  Clientعل¢¢ى قي¢¢ام ال¢ـ ھن¢ا يقتص¢¢ر العم¢¢ل  ، Clientثاني¢ا الج¢¢زء الخ¢¢اص بال¢ـ 
  .وكما تم في السابق Portـورقم ال IPEndPointوذلك بعد تعريفه بالـ  Serverـال
  

C#: 
using System; 
using System.Net; 
using System.Net.Socket; 
using System.Text; 
class SimpleUdpClient 
{ 
public static void Main() 
{ 
 byte[] data = new byte[1024]; string input, stringData; 
IPEndPoint ipep = new IPEndPoint( IPAddress.Parse("127.0.0.1"), 
5020); 
 Socket server = new 
Socket(AddressFamily.InterNetwork,SocketType.Dgram, 
ProtocolType.Udp); 
  string welcome = "Hello, are you there?";  
 data = Encoding.ASCII.GetBytes(welcome); 
 server.SendTo(data, data.Length, SocketFlags.None, ipep); 
 IPEndPoint sender = new IPEndPoint(IPAddress.Any, 0); 
 EndPoint Remote = (EndPoint)sender; 
 data = new byte[1024];  
 int recv = server.ReceiveFrom(data, ref Remote); 
 Console.WriteLine("Message received from {0}:", Remote.ToString()); 
 Console.WriteLine(Encoding.ASCII.GetString(data, 0, recv)); 
while(true) 
 { 
  input = Console.ReadLine(); 
  Exit   نھاء الجلسة اكتبفي حالة إذا أردت إ   
if (input == "exit") 
   break; 
  server.SendTo(Encoding.ASCII.GetBytes(input), Remote); 
  data = new byte[1024]; 
  recv = server.ReceiveFrom(data, ref Remote); 
  stringData = Encoding.ASCII.GetString(data, 0, recv); 
  Console.WriteLine(stringData); 
 } 
 Console.WriteLine("Stopping client"); 
 server.Close(); 
} 
}  
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VB.�ET: 

Imports System 
Imports System.Net 
Imports System.Net.Socket 
Imports System.Text 
Class SimpleUdpClient 
    Public Shared Sub Main() 
        Dim data(1024) As Byte 
Dim input As String 
Dim stringData As String 
Dim ipep As IPEndPoint = New 
IPEndPoint(IPAddress.Parse("127.0.0.1"), 5020) 
Dim server As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Dgram, ProtocolType.Udp) 
Dim welcome As String = "Hello, are you there?" 
        data = Encoding.ASCII.GetBytes(welcome) 
        server.SendTo(data, data.Length, SocketFlags.None, ipep) 
Dim sender As IPEndPoint = New IPEndPoint(IPAddress.Any, 0) 
Dim Remote As EndPoint = CType(sender, EndPoint) 
        data = New Byte(1024)  
Dim recv As Integer = server.ReceiveFrom(data, Remote) 
        Console.WriteLine("Message received from {0}:", 
Remote.ToString) 
        Console.WriteLine(Encoding.ASCII.GetString(data, 0, recv)) 
        While True 
            input = Console.ReadLine 
            If input = "exit" Then 
                ' break  
            End If 
            server.SendTo(Encoding.ASCII.GetBytes(input), Remote) 
            data = New Byte(1024)  
            recv = server.ReceiveFrom(data, Remote) 
            stringData = Encoding.ASCII.GetString(data, 0, recv) 
            Console.WriteLine(stringData) 
        End While 
        Console.WriteLine("Stopping client") 
        server.Close() 
    End Sub 
End Class  

وذل¢¢ك بع¢¢د تفعيلھ¢¢ا م¢¢ن  UDP Socketعل¢¢ى ال¢¢ـ  Broadcast Addressويمك¢¢ن تطبي¢¢ق ال¢¢ـ 
أنظ¢¢¢ر  SocketOption Classلمزي¢¢¢د م¢¢¢ن المعلوم¢¢¢ات ع¢¢¢ن ال¢¢¢ـ ( Socket Optionsال¢¢¢ـ

Appendixes  (A) كمث¢¢ال �رس¢¢ال  كم¢¢ا يل¢¢يت¢¢تم العملي¢¢ة و) ف¢¢ي المرفق¢¢اتBroadcast 
Message جھزة المتصلة على الشبكةUالمحلية إلى كل ا: 
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Client -C#:  

using System; 
using System.Net; 
using System.Net.Sockets; 
using System.Text; 
public class Broadcast 
{ 
 public static void Main() 
 { 
 Socket sock = new Socket(AddressFamily.InterNetwork, 
SocketType.Dgram, ProtocolType.Udp); 
 IPEndPoint iep = new IPEndPoint(IPAddress.Broadcast, 5000); 
 byte[] data = Encoding.ASCII.GetBytes(“Hello All”); 
 sock.SetSocketOption(SocketOptionLevel.Socket, 
SocketOptionName.Broadcast, 1); 
 sock.SendTo(data, iep); 
 sock.Close(); 
 } 
}  

Client -VB.�ET: 
Imports System 
Imports System.Net 
Imports System.Net.Sockets 
Imports System.Text 
Public Class Broadcast 
Public Shared Sub Main() 
  Dim sock As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Dgram, ProtocolType.Udp) 
 Dim iep As IPEndPoint = New IPEndPoint(IPAddress.Broadcast, 
5000) 
     Dim data As Byte() = Encoding.ASCII.GetBytes(“Hello All”) 
        sock.SetSocketOption(SocketOptionLevel.Socket, 
SocketOptionName.Broadcast, 1) 
        sock.SendTo(data, iep) 
        sock.Close() 
    End Sub 
End Class 
 
C#: - Server 
using System; 
using System.Net; 
using System.Net.Sockets; 
using System.Text; 
public class RecvBroadcst 
{ 
 public static void Main() 
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 { 
Socket sock = new 
Socket(AddressFamily.InterNetwork,SocketType.Dgram, 
ProtocolType.Udp); 
IPEndPoint iep = new IPEndPoint(IPAddress.Any, 5000); 
sock.Bind(iep); 
EndPoint ep = (EndPoint)iep; 
Console.WriteLine("Ready to receive..."); 
byte[] data = new byte[1024]; 
int recv = sock.ReceiveFrom(data, ref ep); 
string stringData = Encoding.ASCII.GetString(data, 0, recv); 
Console.WriteLine("received: {0}  from: {1}",stringData, 
ep.ToString()); 
 } 
}    

  
Server -VB.�ET: 

Imports System 
Imports System.Net 
Imports System.Net.Sockets 
Imports System.Text 
Public Class RecvBroadcst 
Public Shared Sub Main() 
        Dim sock As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Dgram, ProtocolType.Udp) 
        Dim iep As IPEndPoint = New IPEndPoint(IPAddress.Any, 5000) 
        sock.Bind(iep) 
        Dim ep As EndPoint = CType(iep, EndPoint) 
        Console.WriteLine("Ready to receive...") 
Dim data As Byte() = New Byte(1023)  
Dim recv As Integer = sock.ReceiveFrom(data, ep) 
Dim stringData As String = Encoding.ASCII.GetString(data, 0, recv) 
 Console.WriteLine("received: {0}  from: {1}", stringData, 
ep.ToString()) 
 
    End Sub 
End Class 
 

ف�ي ال�دوت  UDPوال�ـ TCPاس�تخدام ال�ـو TCP/IPوھكذا بينا مراحل اBتصال باستخدام الـ
ومعمارية  �etwork Layer Encapsulationسيتم الحديث في الفصل التالي عن ، نيت

  ... IPv6والـ IPv4بروتوكول الـ
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Chapter 2   
IPv4 & IPv6 Architecture Overview 

 
- IPv4 Architecture 
 
- Classful IP Address  

i. Unicast IP 
ii. Broadcast IP 
iii. Multicast IP 

 
- CIDR Nation Overview  

   
- IPv6 Architecture Overview    
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The Internet Protocol:  
وتتم  ،IPباستخدام بروتوكول ا�نترنت  Packetتتم عملية عنونة الـ Network Layerفي الـ

فإذا تم استخدام  Transport Layerناءا على البروتوكول المستخدم في الـھذه المرحلة ب
أما في حالة كان  Unicast ھو عندھا � نستطيع إ� أن يكون العنوان المستخدم TCPالـ
أو  Multicastأو  Unicastھو البروتوكول المستخدم عندھا نستطيع وضع عنوان  UDPالـ

Broadcast لي من ھذا الفصل على شرح تركيب بروتوكول وسوف نأتي في الجزء التا
  :فيه Broadcastوالـ Multicastوالـ Unicastوطرق وضع عناوين الـ IPv4ا�نترنت 

  
2.1   :IPv4 Architecture  

  : IPv4يوضح الشكل التالي التركيب العام لبروتوكول ا�نترنت 
  

  
 

 Optionsبن¢اءا عل¢ى ال¢ـ Bytes 60إل¢ى  20م¢ن  IPv4الخ¢اص بال¢ـ Headerيتراوح حج¢م ال¢ـ
 20ثاب¢¢ت وھ¢و  Headerعن¢¢دھا س¢يكون حج¢م ال¢ـ Optionsالمس¢تخدم ف¢إذا ل¢م ي¢¢تم اس¢تخدام ال¢ـ

Bytes وفي ھذه الحالة يمكننا معرفة حجم الـData المرسلة عبر الـTCP كما يلي:  
  

Data = total Length – (20 Bytes for IPv4 Header+ 20 Bytes For TCP 
Header)  

  
  :كما يلي IPv4 Headerالخاصة بالـ Bytes 20الـوتقسم 

  
4 Bits  يوضع فيھا الـVersion  المستخدم وھو ھناIPv4  في الـ 0100ويتم تمثيلهBinary.  
4 Bits  للـHeader Length ويوضع في حجم الـHeader  4مقسوم على   
8 Bits  لل¢ـType of Services لبروتوك¢ول حي¢ث يمث¢ل فيھ¢ا م¢دى ج¢ودة الخدم¢ة المطلوب¢ة ل

 Maximum أو ال¢ـ Minimum Delayومنھ¢ا  ، Application Layerالمس¢تخدم ف¢ي ال¢ـ
Services وغيرھا...  
32 Bits  وتستخدم لعمليات الـFragmentation وإعادة ترتيب الـFragments    
8 Bits    وتس¢¢تخدم لتحدي¢¢د ال¢¢ـTime to Live  –TTL  ويعب¢¢ر ع¢¢ن ع¢¢دد ال¢¢ـHops  أو

والع¢دد ا�فتراض¢ي لھ¢ا  ،المرور من خ�لھ¢ا إل¢ى أن تنتھ¢ي  Packetيسمح للـ التي Routersالـ
16 hops  وعند مرورھا بكلRouter  من قيمتھا 1يتم طرح.  
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8 Bits  أخ¢¢رى لتحدي¢¢د ن¢¢وع البروتوك¢¢ول المس¢¢تخدم ف¢¢ي ال¢¢ـUpper Layer  س¢¢واءTCP  أو
UDP ...  

16 Bits   للـChecksum ¢ة المس¢تخدمة ف¢ي ال¢ـو� تختلف طريقة حسابه عن الطريقTCP  أو
  .والتي شرحناھا في الفصل اUول UDPالـ

32 Bits  لتحديد عنوان الجھاز المرسل  
32 Bits  لتحديد عنوان الجھاز المستقبل  أخرى  

  
 Broadcastوال¢¢ـ Unicastوس¢¢ف نب¢¢ين ف¢¢ي الج¢¢زء الت¢¢الي م¢¢ن ھ¢¢ذا الفص¢¢ل طريق¢¢ة تولي¢¢د ال¢¢ـ

  :  CIDR - Classless InterDomain Routingوالـ  Classfulباستخدام الـ Unicastوالـ
  

2.1.1   :Classful IP Address  
يعب¢ر  ،بسيطة جدا ويقس¢م فيھ¢ا العن¢وان إل¢ى ج¢زأين Classfulتعتبر عملية العنونة باستخدام الـ 

وكم¢ا ھ¢و موض¢ح  Host IDوالجزء الثاني عن ال¢ـ Network IDالجزء اUول عن عنوان الـ 
  :في الشكل التالي

  
   0صفر  BinaryاUول في الـ Bitويكون قيمة الـ 126إلى  1من  Class Aث يبدأ الـ حي 

   1واحد  BinaryاUول في الـ Bitويكون قيمة الـ  191إلى  128من  Class Bويبدأ 
واحد  BinaryاUول والثاني في الـ Bitويكون قيمة الـ  223إلى  192من  Class Cويبدأ 
ويستخدم  111اUولى منه  Bitsوتكون الث�ثة  224فيبدأ من  Class Dأما  ... 1 1واحد 

  :والشكل التالي يوضح ھذه التقسيمات... Multicast Groupلتعبير عن الـ 
  

  
  

الخاص¢ة  Bitsم¢ن أي م¢ن التقس¢يمات الس¢ابقة ي¢تم تعبئ¢ة ال¢ـ Broadcastو�ستخراج عنوان ال¢ـ 
يج¢ب أو�  10.0.0.1للعنوان  Broadcast Addressبواحد وكمثال لمعرفة الـ  Host IDبالـ

Uن الج¢زء  Class Aوم¢ن الواض¢ح أن¢ه ينتم¢ي إل¢ى  ،ينتمي ھ¢ذا العن¢وان Classتحديد إلى أي 
 Host IDإذا الج¢زء الخ¢اص بال¢ـ ،126وال¢ـ 1وھ¢و ب¢ين  10يبدأ بـ Network IDالخاص بالـ 
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 Hostخاص بالـفي الجزء ال 255نضع قيمة  Broadcast Addressولتحويله إلى  0.0.1ھو 
ID وھو الـ  10.255.255.255: ويصبح العنوان كما يليBroadcast Address  للـClass 
A في الـClassful Nation ...  
  

أنه محدود إلى درجة كبي¢رة فم¢ث� القيم¢ة العظم¢ى لع¢دد  Classful Nationالمشكلة في الـ لكن
لجع¢ل إمكاني¢ة  Subnetsنية دمج ال¢ـوكان الحل بإمكا ، Host 8-32 2ھو  Class Aالعناوين للـ 

  ... Classlessوھو ما يسمى بالـ Host Partتوليد عناوين أكثر للـ
 

2.1.2   :Classless InterDomain Routing IP Address -CIDR   
  

وض¢مھا إل¢¢ى  Network Partالخاص¢ة بال¢ـ Bitsوت¢تم ھ¢ذه العملي¢ة باس¢تئجار مجموع¢ة م¢ن ال¢¢ـ
     192.168.1.0/24عنوان جديد من العنوان  1024 وكمثال لتوليد Host Partالـ
 Subnetعن¢دھا يص¢بح ال¢ـ Network IDالخاصة بال¢ـ Bits 24من الـ Bits 2نقوم باستئجار  

 10 2أي  Host ID ، 32-22 = 10 Bitsويص¢¢بح لل¢¢ـ  192.168.1.0/22: كم¢¢ا يل¢¢ي 
Addresses وكما ھو واضح في الشكل التالي:  

  
  

 Bits 22نقوم بتقسيم الـ  192.168.1.0/22الخاص بالعنوان الجديد  Broadcastولمعرفة الـ 
  :وكما يلي Bits 8على العنوان حيث كل جزء يأخذ 

  
8                   8                     6    
192              168                  1                0 
11111111 11111111  11111100    00000000 

  
وھ¢¢ذا يعن¢¢ي أن  252ف¢¢ي الج¢¢زء الثال¢¢ث إل¢¢ى عش¢¢ري وس¢¢يكون ف¢¢ي المث¢¢ال  one’sم نح¢¢ول ال¢¢ـ ث¢¢
     192.168.255.254وستنھي بـ 192.168.252.0ستبدأ بـ  Addresses Rangeالـ

  ... 192.168.255.255: ھو  Broadcast IPإذا سيكون الـ 
  

مازال¢¢ت  لك¢ن CIDRم ال¢¢ـ�ح¢ظ أن مش¢كلة المحدودي¢¢ة للعن¢اوين ق¢¢د حل¢ت بش¢كل جزئ¢¢ي باس¢تخدا
حي¢ث  IPv6محدودة إذا أردنا توليد عناوين لم�ي¢ن م¢ن اUجھ¢زة وك¢ان الح¢ل ف¢ي ال¢ـ مكانياتا�

والذي سيتم الحديث عن¢ه ف¢ي الج¢زء الت¢الي  Bits 128إلى  Bits 32زاد فيه حجم العناوين من 
  .من ھذا الفصل

  
2.2   :IPv6 Architecture  
  
 IPv4الكثي¢¢ر م¢¢ن المش¢¢اكل الت¢¢ي تواج¢¢ه ال¢¢ـ IPv6ح¢¢ل ال¢¢ـ IPv4ـوھ¢¢و الجي¢¢ل الت¢¢الي لل¢¢ IPv6ال¢¢ـ

  :ونلخصھا بمجموعة من النقاط
  
تبقى محدودة م¢ع زي¢ادة  IPv4 Addressالحاجة إلى عناوين أكثر حيث أن القيمة العظمى للـ -

  .في العالم IP’sالطلب على عناوين الـ
والتي قد تم حلھ¢ا  Routing Tableإلى مجموعة من المشاكل وخاصة في  IPv4قد يؤدي الـ -

   IPv6في الـ
حيث لم يدعم أي من عمليات التشفير والتحقق  IPv4في الـ Securityمشكلة الـ -

Authentication على مستوى الـNetwork Layer وقد حلت ھذه المشكلة في الـIPv4 
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 لكن Socketعلى مستوى الـ Portوالـ IPحيث يتم تشفير الـ IPSecباستخدام بروتوكول الـ
  . Network Layerمدمجة على مستوى الـ Securityأصبحت الحاجة ملحة لجعل ھذه الـ

إذ يتم إرسال رسالة واحدة إلى  any castحيث تم تطويره إلى الـ Broadcastتطوير مبدأ الـ - 
والھدف  ،عن ا�رسال  Routerكل جھاز على الشبكة وفي حالة وجد الجھاز المعني يتوقف الـ

المستخدم عند البحث عن جھاز ما  Bandwidthلطريقة إيجاد طريقة تخفض من الـفي ھذه ا
  . على الشبكة

  
وھو رقم كبير جدا كما   Addresses 2128 كل ھذه المشاكل حيث دعم ما يعادل IPv6حل الـ

كما دعم عمليات  Routingمما سرع عمليات التوجيه  Routing Tableحجم الـقلل من 
 Type ofكم تم حذف الـ Network Layerوالتشفير على مستوى الـ Authenticationالـ

Services وحل محلھا الـPriority ولوياتUويوضح الشكل التالي الـ ،أي اHeader  الخاصة
  :  IPv6بالـ
  

  
  

لتمثيل العنوان وتكون  IPv4في الـ Decimalبد� من الـ hexadecimalالـ  IPv6يستخدم  الـ
  :ا يلي كمثالالصيغة العامة له كم

  
69dc:8864:ffff:ffff:0:1280:8c0a:ffff 
 

  .Bits 16في كل منزلة يوضع بھا   ، IPv4بالـ �4حظ انه يتكون من ثمانية منازل بد� من 
  :لكل منزلة فيه وكما في الشكل التالي Digits 4نعطي  Hexadecimalولتمثيله في الـ

  

  
 

-Geographicو  Provider-Based Addressesإلى نوعين  IPv6وتقسم العناوين في الـ
based Addresses حيث يقوم الـISP’s بتوزيع العنـاوين على الـClients  باستخدام

 Geographic-basedوأما الـ  Provider-Based Addressesالخاص  Standardالـ
Addresses  أي انه سيكون لكل دولة رمز خاص  ،فھو مخصص �عطاء العناوين الدولية

  :ن في بداية العنوان وكما يلييكو
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- Provider-Based Addresses 
a) Registry ID 

  b) Provider ID 
  c) Subscriber ID 
  d) Subscriber Subnet 
  e) Host Number 
 
- Geographic-based Addresses 

a) Registry ID 
b) World Zone 

  c) Country, City, etc. 
  :�حظ الشكل التالي

  

  
  
 Unicastوكيفي¢¢ة تولي¢¢د عن¢¢اوين ال¢¢ـ IPv6وال¢¢ـ IPv4بين¢¢ا ف¢¢ي ھ¢¢ذا الفص¢¢ل مب¢¢دأ عم¢¢ل ال¢¢ـ ك¢¢ذاوھ
  . CIDR Nationوالـ  Classfulباستخدام الـ  Broadcastوالـ
  
  

واستخدامھا لعمل  IP Multicasting الـ سيتم الحديث في الفصل التالي عن
  ...في الدوت نيت  Multicast Groupالـ
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Chapter 3  
IP Multicasting  Programming Overview 

 
- IP Multicasting Overview  
 
- Using IP Multicasting in Dot Net to Create a Multicast 
Groups  
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3.1:Overview  IP Multicasting :  
  

كاست  وشرحنا كيفية استخدامه لعمل برود UDP ـعن برتوكول التحدثنا في الفصل اUول 
يقوم بعملية التصنت على  Serverجود بحيث تستطيع عمل البرود كاست بطريقتين إما 

 يستقبل من خ�له أي رسالة ثم يقوم ببثھا إلى كل اUجھزة أو باستخدام والمحدد  Portـال
والذي من خ�له يمكن عمل بث إلى كل في طرف المرسل  IPAddress.Broadcastالـ

 Portبحيث أن الكل يمكنه التصنت على الـ  Serverلوجود جھاز اUجھزة حيث � ضرورة 
 Broadcastالمحدد و يستقبل ويرسل من خ�لھا أي رسالة إلى كل اUجھزة وتشبه عملية الـ

أما إذا أردنا تقسيم  ،عملية البث ا�ذاعي حيث أن الجميع يستمع من الكل ويرسل إلى الكل 
وذلك بھدف استخدامه  IP Multicastingدام  الـ يجب استخا�رسال إلى مجموعات عندھا 

يعتبر ھذا الموضوع من المواضيع المھمة جدا في برمجيات ، Multicast Groupلعمل الـ 
إذ أن اغلب ) انظر الفصل التاسع(الشبكات ولھذا خصصت له فصل منفصل عن البقية 

على انه ا�رسال  Multicastتعتمد عليه بشكل كبير ويعرف  Conferencesبرمجيات الـ 
حيث يكون  Client/Serverباستخدام  Managedإلى مجموعة من المستخدمين سواء كان 

ثم إرسالھا إلى كامل  Clientفي الشبكة وظيفته استقبال الرسائل من الـ  Serverھنالك جھاز 
  :المجموعة مرة أخرى انظر إلى الشكل التالي 

  

  
  

 Serverـوإذا وافق ال Clients ـالمجموعة من قبل ال �حظ انه يتم إرسال طلب ا�نضمام إلى
الخاصة به وتشترك كل  IP Address List ـعلى الطلب يقوم بضم عنوان الجھاز إلى ال

ويتم ا�رسال إلى جميع أعضاء المجموعة التي تشترك  IP Multicast ـمجموعة بنفس ال
  .السابقبيناه في الفصل  وھو ما Class D ـوالذي يقع ضمن ال IP Multicast ـال سبنف

حيث  أن كل جھاز    unmanaged - peer-to-peer Technique   ـالنوع الثاني ويسمى بال
مركزي  مخصص  Serverفي نفس الوقت و� وجود لجھاز  clientو  server ـيعمل ك

ائي لعملية ا�ستقبال والتوزيع  حيث تتم الموافقة على طلب ا�نضمام  إلى المجموعة بشكل تلق
ا�رسال إلى كامل المجموعة لحق في ا�نضمام ثم  ا�ستقبال ووأي جھاز في المجموعة له ا

  :�حظ الشكل التالي 
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 IP Multicast Addressوھو ما يسمى بالـ  Multicastingتم تخصيص عناوين خاصة للـ 
  :وھي كما يلي  

   LANلشبكات المحلية  224.0.0.255إلى  224.0.0.0المدى من 
  Internetworkللـ  224.0.1.255إلى  224.0.1.0لمدى من ا

    AD-HOC Network blockللـ  224.0.255.255إلى  224.0.2.0المدى من 
  

3.2 :IP Multicasting  واستخدامھا لعملMulticasting Group   
  

يتم  حيث Socket Namespaceباستخدام الـ  IP Multicastقدمت الدوت نيت دعم جيد للـ 
 IGMP Protocolوالذي نعرف من خ�له الـ  SetSocketOption دالةلفھا باستخدام اتعري

  multicast group )joinقوم بإدارة عمليات ا�نضمام والخروج من والى المجموعة والذي ي
 &leave  (ستخدم �ضافة وإلغاء العضوية  كما يAddMembership  و

DropMembership  متعلقة بالـ إلى العمليات ال با�ضافةMulticast Routing ،   ويمكن
استقبال البيانات من خ�له  سيتم والذي  Portـلتحديد رقم ال UdpClient Objectم الـاستخدا

والذي من خ�له تحدد الجھات التي سوف تستقبل   IP Multicastingبا�ضافة إلى تعريف الـ
 IP Multicast ـويستخدم نفس ال Portـحيث يستطيع أي شخص يتنصت على ھذا ال ،الرسالة 

يستخدم الكود التالي �رسال رسالة  إلى عدة جھات بحيث نستخدم رقم  ،استقبال ھذه الرسالة 
  :كمثال Group  224.100.0.1 ـو ضمن ال Port 5020ـال
  

C#:  
using System; 
using System.Net; 
using System.Net.Socket; 
using System.Text; 
class MultiSend 
{ 
    public static void Main() 
    { 
        Socket server = new Socket(AddressFamily.InterNetwork, 
                SocketType.Dgram, ProtocolType.Udp); 
IPEndPoint iep = new IPEndPoint(IPAddress.Parse("224.100.0.1"), 
5020); 
        byte[] data = Encoding.ASCII.GetBytes("This is a test message"); 
        server.SendTo(data, iep); 
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        server.Close(); 
    } 
} 
 
 VB.�ET: 
Imports System 
Imports System.Net 
Imports System.Net.Socket 
Imports System.Text 
 
Class MultiSend 
 
    Public Shared Sub Main() 
Dim server As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Dgram, ProtocolType.Udp) 
Dim iep As IPEndPoint = New 
IPEndPoint(IPAddress.Pars("224.100.0.1"), 5020) 
Dim data As Byte() = Encoding.ASCII.GetBytes("This is a test 
message") 
server.SendTo(data, iep) 
server.Close() 
    End Sub 
End Class 

  
أي (وتحديد الجھة التي سوف تستقبل الرسالة وھي  Socketفي البداية قمنا بتعريف الـ

Socket  يتنصت على الشبكة باستخدام الـIP Multicast Group ثم تحديد نوع ) المحدد
  ...والبرتوكول المستخدم  Socketالـ
    

 UdpClientالـ نفسه ونضيف  Socketو�نشاء برنامج ا�ستقبال سوف نستخدم تعريف الـ 
Object  ونسند له رقم الـPort ويمكن أيضا تحديد الـ،  التي نريد التصنت عليهTTL 

بالمرور من  Packetالتي يسمح للـ Routersويعبر عن عدد الـ Multicast Packetللـ
  :Hops 50خ�لھا وفي ھذا المثال حددناھا بـ 

C#:  
using System; 
using System.Net; 
using System.Net.Socket; 
using System.Text; 
 
class UdpClientMultiRecv 
{ 
    public static void Main() 
  { 
UdpClient sock = new UdpClient(5020);  
sock.JoinMulticastGroup(IPAddress.Parse("224.100.0.1"), 50); 
 
IPEndPoint iep = new IPEndPoint(IPAddress.Any, 0);  
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byte[] data = sock.Receive(ref iep); 
string stringData = Encoding.ASCII.GetString(data, 0, data.Length); 
Console.WriteLine("received: {0} from: {1}", stringData, 
iep.ToString()); 
sock.Close();}}  
 
VB.�ET: 
Imports System 
Imports System.Net 
Imports System.Net.Socket 
Imports System.Text 
 
Class UdpClientMultiRecv 
 
    Public Shared Sub Main() 
        Dim sock As UdpClient = New UdpClient(5020) 
        sock.JoinMulticastGroup(IPAddress.Parse("224.100.0.1"), 50) 
        Dim iep As IPEndPoint = New IPEndPoint(IPAddress.Any, 0) 
        Dim data As Byte() = sock.Receive(iep) 
        Dim stringData As String = Encoding.ASCII.GetString(data, 0, 
data.Length) 
        Console.WriteLine("received: {0} from: {1}", stringData, 
iep.ToString) 
        sock.Close() 
    End Sub 
End Class 
 
�حظ انه توجد طرق متعددة �ستقبال البيانات و إرسالھا  كما يمكن استخدام الكوديين السابقين 

إلى جانب النص أو أي شيء  صورةفي نفس البرنامج لÃرسال و ا�ستقبال كما يمكنك إرسال 
لتمثيل  memory Streamإذ ما عليك سوى إضافة الـ   Binaryأخر يمكن تحويله إلى 

�رسال  عمل برنامجإلى كود ا�رسال و ا�ستقبال كما يمكنك  Byte Arrayالصورة كـ 
لجميع اUجھزة التي  Shutdownلتحكم بھم عن بعد وكمثال عمل  Clientsإلى الـ  أوامر

رسال صورة عبر عمل برنامج � يضاأويمكنك  ، Multicast Groupتعمل على نفس الـ 
الخاصية والتي سآتي على شرحھا في الفصل التاسع  الكاميرا إلى جھات متعددة باستخدام نفس
Advanced Multicast Systems ...  
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Chapter 4  
Streaming in Dot �et  
Managed I/O: Streams, Readers, and Writers 
 
 

- Stream Classes 
- Stream Members 
- Stream Manipulation 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



~ 52 ~ 

 

2.1  :Managed I/O: Streams, Readers, and Writers :  
خر سواء آتسھيل عملية نقل البيانات من مكان إلى  Streamإن الھدف من إنشاء مكتبات الـ 

ل بتعامل مع الملفات أو التعامل مع كما ھو الحا Local Computerالـضمن عبر الشبكة أو 
الطابعة أو أي طرفية أو جھاز آخر موصول بالكمبيوتر حيث تسھل علينا عملية تحويلھا إلى 

Byte Array  وإرسالھا وھو ما حل الكثير من المشاكل التي كانت تواجه المبرمجين في
  .. Binary Dataالتعامل مع 

  
والغير متزامن    Synchronousلمتزامنين اأسلوبب Streamيمكن التعامل مع الـ

Asynchronous  وبشكل افتراضي تعمل جميع الـIO Streams Uلكنالمتزامن  سلوببا 
في  Processing Unitـالعيب فيه ھو تأثيره الشديد على أدائية النظام إذ يقوم بإغ�ق ال

ا�نتھاء من العملية  المخصصة للبرنامج بحيث � يسمح بتنفيذ أي أمر آخر إ� بعد Threadالـ
Uالمتزامن في حالة إذا كنت تتعامل مع أجھزة قراءة  سلوبالجارية و� ينصح ابدآ استخدام ا

لكنھا مھمة جدا  Magnetic Tapeأو الـ Floppy Diskوكتابة بطيئة نسبيا مثل الـ
ا حيث أنھ Real Time Systemsبالبرمجيات التي تعتمد على أنظمة الزمن الحقيقي أو الـ

Uالمتزامن في عملية إرسال واستقبال البيانات وھو ما يمنع القيام بأي عملية  سلوبتعتمد ا
أخرى إلى حين ا�نتھاء من تنفيذ اUمر ومن اUمثلة عليھا أنظمة السحب أو ا�يداع في الرصيد 

طبعا في حالة إذا كان .. البنكي أو أنظمة حجز التذاكر  أو شحن بطاقة الھاتف وغيرھا  
Uالغير متزامن   سلوببرنامجك � يحتاج إلى وجود الخواص السابقة عندھا ينصح باستخدام ا

Asynchronous  حيث تستطيع من خ�له تنفيذ عمليات أخرى في وحدة المعالجة وبدون
لكل عملية طلب إدخال  Separate threadالحاجة �نتظار إنھاء العملية الجارية إذ يتم إنشاء  

ا � يؤثر على أدائية النظام  وينصح باستخدامه إذا كانت عملية القراءة أو الكتابة مم أو إخراج 
المتزامن عن الغير متزامن في الدوت  الدوالتجرى من خ�ل أجھزة بطيئة نسبيا ويمكن تميز 

الغير متزامن وكمثال عليھا  دالةفي بداية اسم ال Endأو  Beginنيت بوجود كلمة 
BeginWrite  وBeginRead و الـEndWrite و الـEndRead .. 

  
Bأو :Stream Classes   
والمندرجة تحت  Classesبمجموعة من الـ Streamsتدعم الدوت نيت عمليات الـ 

Namespace System.IO  والتي تستخدم لعمليات ا�دخال و ا�خراج لنقل البيانات .
Uمثلة عليھا ومن ا ، Stream Classes ، Backing storageتستخدم  بعض الـ

FileStream  و الـBufferedStream  والـMemoryStream  � وكذلك فإن بعضھا
والتي تستخدم لنقل  NetworkStreamومن اUمثلة عليھا الـ Back Storageيستخدم أي 

 Stream Classesو تقسم الـ ، Backing Storageعبر الشبكة وبدون استخدام   Streamالـ
  :الشكل التالي  في الدوت نيت كما في
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1- BufferedStream Class   : ويستخدم بشكل أساسي لحجز مقدار معين من الذاكرة

لتحسين اUدائية  Bufferingبشكل مؤقت لتنفيذ عملية معينة كما تستخدم بعض البرمجيات الـ
حيت تكون كذاكرة وسيطة بين المعالجة وا�رسال أو ا�ستقبال وكمثال عليھا برمجيات 

و  ،طباعة حيث تستخدم الطابعة ذاكرة وسيطة لتخزين البيانات المراد طباعتھا بشكل مؤقت ال
في العمليات التي يكون فيھا المعالج أسرع  Bufferingيكمن الھدف اUساسي من استخدام الـ

في انتظار  Bufferمن عمليات ا�دخال و ا�خراج حيث يتم معالجة البيانات ووضعھا في الـ
عادتا  BufferedStreamويستخدم الـ ،ھو ما يساھم في تحسين اUدائية بشكل كبير إرسالھا و

لتخزين البيانات المراد إرسالھا عبر الشبكة  NetworkStreamفي برمجيات الشبكات مع الـ
بشكل .. كما ذكرنا سابقا  Backing storageفي الذاكرة حيث � يستخدم ھذا الك�س 

ويمكن زيادتھا أو  BufferedStreamعند استخدام الـ bytes 4096افتراضي يتم حجز 
  : كمثال كما يلي BufferedStreamويستخدم الـ.. تقليلھا حسب الحاجة

  
C# 
using System; 
using System.Text; 
using System.IO; 
 
namespace Network_Buffering 
{ 
    class Program 
    { 
        static void Main(string[] args) 
        { 
            ASCIIEncoding asen = new ASCIIEncoding(); 
            byte[] xx = asen.GetBytes("Hello Buffering");  
 
            MemoryStream ms = new MemoryStream(xx); 
            readBufStream(ms); 
        } 
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  public static void readBufStream(Stream st) 
      { 
       // Compose BufferedStream  
BufferedStream bf = new BufferedStream(st); 
byte[] inData = new Byte[st.Length]; 
 
// Read and display buffered data  
bf.Read(inData, 0, Convert.ToInt32(st.Length)); 
Console.WriteLine(Encoding.ASCII.GetString(inData)); 
        }  
    } 
} 
 
VB.�ET: 
Imports System 
Imports System.Text 
Imports System.IO 
Namespace Network_Buffering 
    Class Program 
        Shared Sub Main(ByVal args As String()) 
            Dim asen As ASCIIEncoding = New ASCIIEncoding 
            Dim xx As Byte() = asen.GetBytes("Hello Buffering") 
            Dim ms As MemoryStream = New MemoryStream(xx) 
            readBufStream(ms) 
        End Sub 
 
        Public Shared Sub readBufStream(ByVal st As Stream) 
            Dim bf As BufferedStream = New BufferedStream(st) 
            Dim inData(st.Length) As Byte 
            bf.Read(inData, 0, Convert.ToInt32(st.Length)) 
            Console.WriteLine(Encoding.ASCII.GetString(inData)) 
        End Sub 
    End Class 
End Namespace 

 
وتحميله في عبر ASCIIEncoding باستخدام الـ Byte Arrayإلى   حيث قمنا بتحويل نص

والتي انشأناھا حيث استقبلنا  readBufStream دالةثم ارسلناه إلى ال MemoryStreamالـ
ثم  BufferedStreamستخدام الك�س الـاوحملناه في ذاكرة مؤقتة ب Streamمن خ�لھا الـ

 Encoding.ASCIIـ ال باستخداممرة اخرى  قمنا بطباعة محتوياته بعد تحويله إلى نص
  ..وطباعته

  
2- MemoryStream Class  :وھو شبيه بعملية الـBuffring  السابقة إذ يعتبر كحل جيد

قبل ا�رسال أو اUستقبال حيث  Stream Dataكـ لتخزين البيانات بشكل مؤقت في الذاكرة 
ايضا �جراء  ل كبير ويستخدميغنيك عن تخزينھا على شكل ملف مما يسرع العملية بشك

كما يلي كمثال حيث استخدمنھا  ويستخدم ،والعكس Streamإلى  Byteعمليات التحويل من 
  :لتخزين صورة في الذاكرة 
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C# 

MemoryStream ms = new MemoryStream();  
pictureBox1.Image.Save(ms, 
System.Drawing.Imaging.ImageFormat.Jpeg);  
byte[] arrImage = ms.GetBuffer(); 
ms.Close(); 
 
VB.�ET: 
Dim ms As MemoryStream = New MemoryStream 
pictureBox1.Image.Save(ms, 
System.Drawing.Imaging.ImageFormat.Jpeg)  
Dim arrImage As Byte() = ms.GetBuffer 
ms.Close 

  
3- �etworkStream Class :تعامل مع الـويستخدم لStream ساله عبر الشبكة �ر

ويعتبر  Namespaces  System.Net.Socketويتم استدعائھا من  Socketباستخدام الـ
 Backing Storageإذ � يحتوي على  unbufferedأنه ب NetworkStreamالك�س

وتستخدم كما يلي كمثال  معه لتحسين اUداء  BufferedStream Class ويفضل استخدام الـ
خر عبر آورة التي قمنا بتخزينھا في المثال السابق بذاكرة إلى جھاز حيث نريد إرسال الص

  : Socketالـ
 

C# 
TcpClient myclient = new TcpClient (“localhost”,5020);//Connecting 
with server 
 
NetworkStream myns = myclient.GetStream (); 
BinaryWriter  mysw = new BinaryWriter (myns); 
mysw.Write(arrImage);//send the stream to above address 
mysw.Close (); 
myns.Close (); 
myclient.Close (); 
 
VB.�ET: 
Dim myclient As TcpClient = New TcpClient(localhost, 5020) 
Dim myns As NetworkStream = myclient.GetStream 
Dim mysw As BinaryWriter = New BinaryWriter(myns) 
mysw.Write(arrImage)  
mysw.Close  
myns.Close  
myclient.Close 

  
4- FileStream  : يتم استدعائھا باستخدامNamespaces System.IO  وتستخدم بشكل

ويستخدم ايضا  اساسي في التعامل مع الملفات سواء للكتابة إلى ملف أو القراءة من ملف
 Backingالك�س  ھذا يعتبر ووحتى يسھل نقله عبر الشبكة  Byte Arrayلتحويل الملف إلى 
Storage Class  حيث تستخدم ذاكرةBuffer  لتحزين البيانات بشكل مؤقت في الذاكرة لحين

ا�نتھاء من عملية الكتابة أو القراءة ومن اUمور الھامة فيھا تحديد مسار الملف المراد القراءة 
  :منه أو الكتابة عليه وتستخدم كما يلي 
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C# 

FileStream FS = new FileStream(@"C:\MyStream.txt", 
FileMode.CreateNew);// Any Action For Example CreateNew to Create 
Folder 

 
VB.�ET: 
Dim FS As FileStream = New FileStream("C:\MyStream.txt", 
FileMode.CreateNew) 

  
 : FileModeالتالية مع الـ Enumerationيمكننا استخدام الـ

 
 

1- Append  ضافة نص ما إلى الملف الموجود اص��  
2- Create  ملف جديد ويقوم بعمل �نشاءoverwriting  في حالى إذا كان الملف موجود

  بشكل مسبق
3- CreateNew وھو كما في الـCreate  إ� انه يعطيException  في حالة وجود الملف

  بشكل مسبق
4- Open  لقراءة ملف ما حيث يعطيExcption في حالة عدم وجود الملف المحدد  
5- OpenOrCreate د الملف يقوم بقراءته وفي حالة عدم وجوده يقوم في حالة إذا وج

  .بإنشائه
6- Truncate ويستخدم لحذف محتويات الملف وجعله فارغا.    
  

 FTPانظ��ر الفص��ل الس��ابع عش��ر  FileStreamلمزي��د م��ن المعلوم��ات ح��ول اس��تخدام ال��ـ
Programming .
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  : Stream Members: ثانيا 
الت¢¢¢ي تش¢¢¢ترك بھ¢¢¢ا مكتب¢¢¢ات ) Methods )Membersال¢¢¢ـو   ھنال¢¢¢ك مجموع¢¢¢ة م¢¢¢ن الخ¢¢¢واص

  :وھي كما يلي  Streamالـ

  
  

1- CanRead  وCanWrite وتستخدم لمعرفة إذا كان الـStream  المستخدم يقبل عملية
في حالة أنه �  Falseفي حالة إذا كان يقبل و  Trueالقراءة أو الكتابة أم � حيث ترجع قيمة 

  ..القراءة أو الكتابة لفحص مدى الص�حية قبل المحاولة يقبل ويستخدم عادة قبل إجراء عملية 
2- CanSeek حيث يستخدم الـSeeking عادة لتحديد موقع الـCurrent Stream  وترجع

في حالة أنه �  Falseو  Seekingيدعم الـ Streamفي حالة كان الـ Trueقيمة ھذه الخاصية 
ھذه العملية  Backing Storageي تستخدم الت Classesالـالعادة تدعم في و Seekingيدعم الـ
  . Trueوعندھا ترجع قيمة  FileStreamمثل الـ

3- CanTimeout  وترجع قيمةTrue في حالة إذا كان الـstream  يحتوي على خاصية
  .والتي تعطي وقت محدد للعملية   Timeoutالـ
4- Length وتستخدم لمعرفة حجم الـStream بالـByte منھا لمعرفة نھاية  ويمكن ا�ستفادة
  . Streamأو لتحديد حجم المصفوفة بناء على حجم الـ Streamالـ
5- Position وتستخدم الـGet  وSet  ـلاموقع لمعرفة أو تحديد Stream   
  

  :وھي كما يلي  Methodsالـبمجموعة من  Streamوتشترك مكتبات الـ
  

 :  MethodsSynchronousالمتزامنة  الدوال  -1
I. Read  وReadByte  وتستخدم لقراءةStream Data  وتخزينه في

ويمكن تحديد عدد البايتات التي سيتم قراءتھا باستخدام  Bufferالـ
حيث ترجع  Streamكما نستطيع من خ�لھا معرفة نھاية الـ ReadByteالـ
 .Streamفي حالة انتھاء الـ 1-قيمة  ReadByteوالـ 0قيمة  Readالـ

II. Write والـWriteByte دم لعملية ا�رسال عبر الـوتستخStream  ويمكن
 .WriteByteتحديد عدد البايتات التي سيتم كتابتھا في كل مرة باستخدام الـ

 
 :  MethodsAsynchronousغير المتزامنة  الدوال -2

I. BeginRead والـBeginWrite  وتستخدم لعملية القراءة أو الكتابة باستخدام
 :باروميترات كما في الشكل التالي  الغير المتزامن وتأخذ خمسة Streamالـ

 

 
  

 والتي سوف تستخدم لعملية القراءة منه أو الكتابة عليه  Byte Bufferالـ -1
نستطيع تحديد موقع القراءة أو الكتابة الذي و Pointerھو المؤشر أو الـ و offsetالـ -2

 .Bufferمن وعلى الـ
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بايتات التي سيتم كتابتھا والذي سوف يتم فيه تحديد الحد اUقصى من ال numByteالـ -3
  .أو قراءتھا

عملية �نھاء حيث يتم استدعائه  Optional Delegateوھو  AsyncCallbackالـ -4
في وضعية  Streamوحتى يبقى الـ  Threadبدون حجز الـ القراءة أو الكتابة 

 . ا�نتظار
 & Readستخدم لتميز الـيو User Provided Object ووھ Stateobjectالـ -5

Write Request الـ من عن غيرهRequests . 
 Streamوالذي يمثل حالة الـ IAsyncResultالـ Begin Methodsترجع الـ

Operation .  
  

  :وھي  Streamوالتي تستخدم ]دارة الـ الدوالوھناك بعض 
1-  Flush وتس¢¢تخدم لتفري¢¢غ محتوي¢¢ات ال¢¢ـBuffer  بع¢¢د إتم¢¢ام العملي¢¢ة المح¢¢ددة حي¢¢ث ي¢¢تم نق¢¢ل

  . Stream Object الـ الذي تم تحديده في Destinationإلى الـ Bufferمحتويات الـ
2- Close وتس¢¢¢تخدم �غ¢¢¢�ق ال¢¢¢ـStream وتحري¢¢¢ر ال¢¢¢ـResources  المحج¢¢¢وزة م¢¢¢ن قب¢¢¢ل
ولتأك¢د م¢ن أن  Finally block ـوينصح باستخدامھا في الجزء الخاص ب Stream Objectالـ
إثن¢اء التنفي¢ذ  Exceptionي حال¢ة ح¢دوث أي سيتم إغ�قه وتحري¢ر كاف¢ة الم¢وارد ف¢ Streamالـ

  .ولضمان عدم بقاء ھذه الموارد في الذاكرة بعد إغ�ق البرنامج
3- SetLength وتس¢تخدم لتحدي¢د حج¢¢م ال¢ـStream  ف¢¢ي  لك¢نوال¢¢ذي نري¢د إرس¢اله أو اس¢¢تقباله

س¢¢وف ي¢¢ؤدي ذال¢¢ك إل¢¢ى انقط¢¢اع  SetLengthأق¢¢ل م¢¢ن المح¢¢دد ف¢¢ي ال¢¢ـ Streamحال¢¢ة إذا ك¢¢ان ال¢¢ـ
ل¢ن تس¢تطيع اس¢تخدام ھ¢ذه الخاص¢ية إ� إذا تأك¢دت ان¢ك  ،وعدم وصوله بش¢كل س¢ليم  Streamلـا

ل¢¢¢ذا ينص¢¢¢ح بفح¢¢¢ص  CanSeekو  CanWriteتمل¢¢¢ك الص¢¢¢�حية ل¢¢¢ذلك م¢¢¢ن خ¢¢¢�ل الخاص¢¢¢ية 
  . Streamالص�حية أو� قبل تحديد حجم الـ

  
  : Stream Manipulation: ثالثا 

وف¢¢ي الع¢¢ادة ي¢¢تم اس¢¢تخدام  Textأو  Binary Dataلنق¢¢ل  Streamيمك¢¢ن اس¢¢تخدام مكتب¢¢ات ال¢¢ـ
وي¢¢¢تم اس¢¢¢تخدام  Binary Dataلتعام¢¢¢ل م¢¢¢ع ال¢¢¢ـ BinaryWriterو ال¢¢¢ـ BinaryReaderال¢¢¢ـ
وي¢¢¢¢¢¢تم اس¢¢¢¢¢¢تخدام  ، Textلتعام¢¢¢¢¢¢ل م¢¢¢¢¢¢ع ال¢¢¢¢¢¢ـ StreamWriterوال¢¢¢¢¢¢ـ StreamReaderال¢¢¢¢¢¢ـ
عن¢¢¢¢د  Textإل¢¢¢¢ى  Streamلتحوي¢¢¢¢ل م¢¢¢¢ن  UnicodeEncodingأو  ASCIIEncodingال¢¢¢¢ـ

وھ¢ي كم¢ا  ال¢دوالعند ا�رسال حيث تستخدم مجموع¢ة م¢ن  Streamإلى  Textمن ا�ستقبال و
  :في الشكل التالي 

 

  
  

1- GetByteCount  وھ¢يOverloaded Method  حي¢ث تأخ¢ذCharacter Array  أو
String  وترجع عدد البايتات التي سوف نحتاجھا لنقل نص معين..  
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2- GetBytes لتحوي¢¢¢ل ال¢¢¢ـString  إل¢¢¢ىByte Array   حت¢¢¢ى نس¢¢¢تطيع إرس¢¢¢الھا باس¢¢¢تخدام
  . Streamالـ
3- GetCharCount  حيث تأخذByte Array  حرف التي سوف تك¢ون ف¢يUوترجع عدد ا
  . Character Arrayأو في الـ Stringالـ
4- GetChars  وتس¢¢تخدم لتحوي¢¢ل م¢¢نByte Array  إل¢¢ىString  وتس¢¢تخدم عن¢¢د اس¢¢تقبال

  .لى نص مرة أخرى حيث نحولھا إ Streamالبيانات من الـ
  
  
  

يج¢ب أو� اس¢تدعائھا م¢ن  Textلنق¢ل  StreamWriterو ال¢ـ StreamReaderولتعامل م¢ع ال¢ـ
  :وتستخدم كما يلي System.IO Namespaceالـ
 

StreamReader للقراءة من ملف:  
  

C#  
StreamReader str = File.OpenText(openFileDialog1.FileName); 
textBox1.Text = str.ReadToEnd(); 
 
VB.�ET: 
Dim str As StreamReader = File.OpenText(openFileDialog1.FileName) 
 textBox1.Text = str.ReadToEnd 

  
  StreamWriter للكتابة إلى ملف:  
  

C#  
string fname = saveFileDialog1.FileName; 
StreamWriter fsave = new StreamWriter(fname); 
fsave.WriteLine(textBox1.Text); 
 
VB.�ET: 
Dim fname As String = saveFileDialog1.FileName 
Dim fsave As StreamWriter = New StreamWriter(fname) 
 fsave.WriteLine(textBox1.Text)  

  
اس¢تدعائھا ي¢تم  Binary Dataلنق¢ل   BinaryWriterوال¢ـ BinaryReaderو لتعام¢ل م¢ع ال¢ـ

 Binary Dataلقراءة  BinaryReader حيث تستخدم ،  System.IO Namespaceمن الـ
عب¢¢¢¢ر  Streamإل¢¢¢¢ى ال¢¢¢¢ـ �BinaryDataرس¢¢¢¢ال  BinaryWriterrوال¢¢¢¢ـ  Streamم¢¢¢¢ن ال¢¢¢¢ـ

  :وكما يلي كمثال Socketالـ
  

C#  
NetworkStream myns = new NetworkStream(mysocket); 
BinaryReader br = new BinaryReader(myns); 
TcpClient myclient = new TcpClient("localhost", 5020); 
NetworkStream myns = myclient.GetStream(); 
BinaryWriter mysw = new BinaryWriter(myns); 
mysw.Write(arrImage); 
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VB.�ET: 
Dim myns As NetworkStream = New NetworkStream(mysocket) 
Dim br As BinaryReader = New BinaryReader(myns) 
Dim myclient As TcpClient = New TcpClient("localhost", 5020) 
Dim myns As NetworkStream = myclient.GetStream 
Dim mysw As BinaryWriter = New BinaryWriter(myns) 
 mysw.Write(arrImage)  

  
والفرق بين  ،في الدوت نيت وطرق التعامل معھا  Streamوھكذا بينا أھم مكتبات الـ

 مثلةمجموعة من ا`سوف نطبق في الفصل التالي  ،المتزامن والغير متزامن  Streamsالـ
  ...في بيئة الدوت نيت Steamingعلى الـالعملية 
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Chapter 5 
Applied Streaming in Dot �et  

 
 

- Create a Simple Remote Control Application Using 
StreamReader & StreamWriter Classes 

 
- Create a Remote Desktop Application By Using TCP 
Streaming Connection 

 
- Create a Simple Application to Store & Read Images 
(Binary Data) in Microsoft Access & Microsoft SQL 
Server Database Management System By Using Streams 
Library & ADO.NET 
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  :المقدمة
ومنھا  TCP Streamingسوف نناقش في ھذا الفصل مجموعة من التطبيقات باستخدام الـ 

ونظام آخر لمراقبة  ، نظام لتحكم عن بعد بإطفاء وتشغيل البرامج وإطفاء وتشغيل اUجھزة
 Accessفي قواعد البيانات  Binary Dataوأخيرا طريقة تخزين الـ ،سطح المكتب عن بعد 

  .Streamsباستخدام مكتبات الـ SQL Server Databaseو 
     

5.1  Remote Control Example باستخدام الـStream Reader & Writer:  
  

س��يتم اس��تخدامه  لك��ن Chattingمث��ال تطبيق��ي بس��يط س��وف نس��تخدم في��ه برن��امج ش��بيه ب��ـ 
 serverإلى ال�ـ notepadحيث يفترض إذا قمنا بإرسال كلمة  Server]عطاء أوامر إلى الـ

سوف  Serverوإرسالھا إلى الـ Calcفيه وإذا قمنا مثK بكتابة  notepadبأن يقوم بفتح الـ
  :يفتح ا¬لة الحاسبة فيه وھكذا 

   
 �Client يختل¢¢ف برن¢¢امج ا�رس¢¢ال ع¢¢ن برن¢¢امج ال¢¢ـ:  Clientإنش¢¢اء برن¢¢امج ا�رس¢¢ال : أو� 
Chat ال¢¢ذي قمن¢¢ا بإنش¢¢ائه ف¢¢ي ال¢¢ـChapter1 م¢¢ن  ويس¢¢تخدم في¢¢ه ك¢¢لTCP Connection 
 دال¢¢¢ة�ج¢¢¢راء عملي¢¢¢ة ا�رس¢¢¢ال فباس¢¢¢تخدام ال StreamWriterو ال¢¢¢ـ NetworkStreamوال¢¢¢ـ

WriteLine الموجودة ضمن الـStreamWriter Object  تتم عملية تحوي¢ل ال¢نص المكت¢وب
عبر  NetworkStreamليتم إرسالھا باستخدام الـ Bytesإلى مجموعة من الـ Textboxفي الـ

وللبدء ق¢م بإنش¢اء  مش¢روع جدي¢د كم¢ا  Serverإلى برنامج الـ TCP Socket Connectionالـ
  :في الشكل التالي 

  

  
  

 :التالية  Namespaces الـ ثم قم بإضافة
C#  
using System.Net.Socket ; 
using System.IO; 
VB.�ET: 
imports System.Net.Socket  
imports System.IO 
 

  :الكود التاليقم بكتابة  Send Buttonفي 
C#: 
try 
{ 
TcpClient myclient = new TcpClient (txt_host.Text,5020);  
NetworkStream myns = myclient.GetStream (); 
StreamWriter mysw = new StreamWriter (myns); 
mysw.WriteLine(txt_msg.Text); 
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mysw.Close (); 
myns.Close (); 
myclient.Close (); 
} 
catch (Exception ex) {MessageBox.Show (ex.Message );}  
 
VB.�ET: 
Try  
Dim myclient As TcpClient = New TcpClient(txt_host.Text, 5020) 
Dim myns As NetworkStream = myclient.GetStream 
Dim mysw As StreamWriter = New StreamWriter(myns) 
 mysw.WriteLine(txt_msg.Text)  
 mysw.Close  
 myns.Close  
 myclient.Close  
Catch ex As Exception  
Msgbox(ex.Message)  
End Try  

  
م¢¢رة  Textوتحويل¢¢ه إل¢¢ى  Streamوال¢¢ذي يعم¢¢ل عل¢¢ى اس¢¢تقبال ال¢¢ـ Serverو�نش¢¢اء برن¢¢امج ال¢¢ـ

  :قم بإنشاء مشروع جديد كما في الشكل التالي .. أخرى 

  
 

 :التالية  Namespacesثم قم بإضافة الـ 
C#  
using System.Net.Socket ; 
using System.IO; 
using System.Threading; 
 
VB.�ET: 
imports System.Net.Socket  
imports System.IO 
imports System.Threading  

  
 :  Global Declarationإلى منطقة الـ  ثم إضافة التعاريف التالية

C#: 
TcpListener mytcpl; 
Socket mysocket; 
NetworkStream myns; 
StreamReader mysr; 
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VB.�ET: 
Private mytcpl As TcpListener 
Private mysocket As Socket 
Private myns As NetworkStream 
Private mysr As StreamReader 
 

  : Clientsمن الـ Commandsوالتي ستستقبل الـ Serverوإنشاء دالة الـ
C#: 
void our_Server () 
  { 
mytcpl = new TcpListener (5020); 
mytcpl.Start (); 
mysocket = mytcpl.AcceptSocket (); 
myns = new NetworkStream (mysocket); 
mysr = new StreamReader (myns); 
string order = mysr.ReadLine(); 
 
// you can add any order and Response Here 
if (order=="notepad") System.Diagnostics.Process.Start("notepad");   
else if (order=="calc") System.Diagnostics.Process.Start("calc"); 
else MessageBox.Show("Sorry Sir Your Request is not in my 
hand",order); 
 
mytcpl.Stop(); 
    
if (mysocket.Connected ==true) { 
 while (true) 
 { 
 our_Server (); 
 } 

} 
} 
 
VB.�ET: 
Sub our_Server() 
    mytcpl = New TcpListener(5020) 
    mytcpl.Start() 
    mysocket = mytcpl.AcceptSocket 
    myns = New NetworkStream(mysocket) 
    mysr = New StreamReader(myns) 
    Dim order As String = mysr.ReadLine 
    If order = "notepad" Then 
        System.Diagnostics.Process.Start("notepad") 
    Else 
        If order = "calc" Then 
            System.Diagnostics.Process.Start("calc") 
        Else 
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Msgbox("Sorry Sir Your Request is not in my hand", order) 
        End If 
    End If 
    mytcpl.Stop() 
    If mysocket.Connected = True Then 
        While True 
            our_Server() 
        End While 
    End If 
End Sub 
  

يقوم بالموافقة عليه  Requestفي حالة ورود أي  Socketبتصنت على الـ دالةحيث تقوم ھذه ال
يتس¢¢لمھا باس¢¢تخدام  Socketـجدي¢¢دة مع¢¢ه وف¢¢ي حال¢¢ة ورود أي بيان¢¢ات عب¢¢ر ال¢¢ Sessionوإنش¢¢اء 

نق¢¢وم بفح¢¢ص الرس¢¢الة باس¢¢تخدام الجم¢¢ل الش¢¢رطية  ث¢¢م Textويحولھ¢¢ا إل¢¢ى  StreamReaderال¢¢ـ
الموج¢ودة ض¢¢من  Start دال¢¢ةي¢تم اس¢¢تدعائھا باس¢تخدام ال notepadفم¢ث� إذا كان¢¢ت الرس¢الة ھ¢¢ي 

  ...Namespaces  System.Diagnosticsوالموجودة في  Processالك�س 
 

ش¢¢غيل تف¢¢ي ح¢¢دث ب¢¢دأ ال Threadجدي¢¢د �ب¢¢د م¢¢ن وض¢¢ع تعري¢¢ف ال¢¢ـ Threadولتش¢¢غيلھا ض¢¢من 
  :كما يلي   Formللـ

C#  
Thread myth; 
 private void Form1_Load(object sender, System.EventArgs e) 
 { 
myth= new Thread  (new System.Threading .ThreadStart(our_Server));  
myth.Start (); 
 } 
 
VB.�ET: 
Private Sub Form1_Load(ByVal sender As Object, ByVal e As 
System.EventArgs) 
    Dim myth As Thread 
    myth = New Thread(New 
System.Threading.ThreadStart(our_Server)) 
    myth.Start() 
End Sub 
 

 Socketـوذل¢¢ك لتأك¢¢د م¢¢ن إغ¢¢�ق ال¢¢ Form Closingث¢¢م ق¢¢م بإض¢¢افة الت¢¢الي ف¢¢ي ح¢¢دث ال¢¢ـ
  ..في البرنامج  Threadوإنھاء الـ Streamوالـ
  

C#: 
private void Form1_Closing(object sender, 
System.ComponentModel.CancelEventArgs e) 
{ 
try 
{ 
mytcpl.Stop (); 
myth.Aport(); 
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} 
catch (Exception ex) {MessageBox .Show (ex.Message );} 

  
VB.�ET: 
Private Sub Form1_Closing(ByVal sender As Object, ByVal e As 
System.ComponentModel.CancelEventArgs) 
    Try 
mytcpl.Stop() 
myth.Aport(); 
    Catch ex As Exception 

Msgbox(ex.Message) 
    End Try 
End Sub 
  

عن بع¢د  Clients Computerكما يمكننا بنفس الخطوات السابقة إنشاء برنامج يقوم بإطفاء الـ
أو  Shutdownعند ورود كلمة ) والمرفق مع الكتاب( Shutdown.EXEوذلك بتنفيذ الملف 

 Windowsوالذي يأتي مع نظام التشغيل  RPC – Remote Procedure Callتنفيذ أمر الـ 
2000/XP .  
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  :Server]رسال صورة سطح المكتب إلى الـ  Remote Desktopال ]نشاء نظام مث 5.2
  

بسيط لنقل صورة سطح المكتب من  Remote Desktopفي ھذا المثال سنقوم بإنشاء برنامج 
  : Stream Libraryوالـ  TCPخر باستخدام الـ آجھاز إلى 

  
  : ClientوB إنشاء برنامج الـ أ

  :ع جديد كما في الشكل التاليلتطبيق سنقوم بإنشاء مشرو
  

  
  

  :التالية Namespacesسوف نستخدم الـ 
System.Net 
System.Net.Socket 
System.IO 

  
إذ ان¢ه � يوج¢د مكتب¢ة معين¢ة ف¢ي  API دوال ال¢ـباستخدام صورة سطح المكتب  التقاطتتم عملية 

 CaptureScreen.dllالدوت نيت �جراء ھذه العملية وقد قمت بكبسلة ھذه الدوال ف¢ي المل¢ف 
ص¢¢¢¢¢¢¢ورة س¢¢¢¢¢¢¢طح المكت¢¢¢¢¢¢¢ب نس¢¢¢¢¢¢¢تخدم الدال¢¢¢¢¢¢¢ة  و�لتق¢¢¢¢¢¢¢اط ،�حق¢¢¢¢¢¢¢ا  لتس¢¢¢¢¢¢¢ھيل اس¢¢¢¢¢¢¢تخدامھا

CaptureScreen.GetDesktopImage()  حيث ترجع صورة س¢طح المكت¢ب ك¢ـImage ، 
قب¢¢ل عملي¢¢ة  Bufferووض¢¢عھا ف¢¢ي ال¢¢ـ  Streamو�رس¢¢الھا �ب¢¢د م¢¢ن تحوي¢¢ل ھ¢¢ذه الص¢¢ورة إل¢¢ى 

والذي شرحناه سابقا وكما  MemoryStream Classستخدام الـ وتتم ھذه العملية با ،ا�رسال 
  :يلي
 

C#:  
MemoryStream ms = new MemoryStream();  
Image img  = CaptureScreen.GetDesktopImage(); 
img.Save(ms,System.Drawing.Imaging.ImageFormat.Jpeg); 
byte[] arrImage = ms.GetBuffer();  
 
VB.�ET: 
Dim ms As MemoryStream = New MemoryStream 
Dim img As Image = CaptureScreen.GetDesktopImage() 
img.Save(ms,System.Drawing.Imaging.ImageFormat.Jpeg) 
Dim arrImage As Byte() = ms.GetBuffer() 

 
 في حالةوكما يلي  Socketو�رسال الصور الملتقطة إلى الجھاز  ا¿خر �بد من تعريف 

  : TCP Socket استخدام
  

C#:  
TcpClient myclient; 
MemoryStream ms; 
NetworkStream myns; 
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BinaryWriter  mysw; 
 
myclient = new TcpClient (Server_IP.Text,5020); 
myns = myclient.GetStream (); 
mysw = new BinaryWriter (myns); 
mysw.Write(arrImage); 
 
ms.Close(); 
mysw.Close (); 
myns.Close (); 
myclient.Close (); 
 
VB.�ET: 
Dim myclient As TcpClient 
Dim ms As MemoryStream 
Dim myns As NetworkStream 
Dim mysw As BinaryWriter 
 
myclient = New TcpClient (Server_IP.Text,5020) 
myns = myclient.GetStream () 
mysw = New BinaryWriter (myns) 
mysw.Write(arrImage)  
 
ms.Close() 
mysw.Close () 
myns.Close () 
myclient.Close () 

 
لھ¢ا  New Threadومن ثم إنشاء  Infinity Loop Methodضمن ضع ھذا الكود ويمكننا و

فيه بن¢اء عل¢ى س¢رعة ا�رس¢ال الت¢ي نحتاجھ¢ا م¢ن  Intervalويحدد الـ  Timerفي أو نضعھا ، 
  .تعتبر ممتازة MS 100فإن  LANوكشبكة  ، أخرىجھة ومقدرة الشبكة من جھة 
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  : Serverثانيا إنشاء برنامج الـ 

  
  :ولتطبيقه سنقوم بإنشاء مشروع جديد كما في الشكل التالي

 

 
 

  :التالية Namespacesسوف نستخدم الـ 
  

System.Net 
System.Net.Socket 
System.IO 

  
  :كما يلي TCP Listenerوالـ  Threadوالـ  TCP Socketثم نعرف الـ 

 
C#:  
Thread myth; 
TcpListener mytcpl = new TcpListener (5020);     
Socket mysocket; 
NetworkStream myns; 
 
VB.�ET: 
Dim myth As Thread 
Dim mytcpl As TcpListener = New TcpListener(5020) 
Dim mysocket As Socket 
Dim myns As NetworkStream 
 

  
:  ثم نقوم بتعريف دالة ا�ستقبال وكما يلي  

C#:  
void ServerMethod () 
{ 
 try 
 { 
 
mytcpl.Start (); 
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mysocket = mytcpl.AcceptSocket (); 
myns = new NetworkStream (mysocket); 
 
pictureBox1.Image = Image.FromStream(myns); 
mytcpl.Stop(); 
     
if (mysocket.Connected ==true)  
 { 
while (true) 
  { 
  ServerMethod (); 
  } 
 } 
myns.Flush(); 
     
} 
catch (Exception){} 

  } 
  
VB.�ET: 
Private Sub ServerMethod() 
    Try 
 
        mytcpl.Start() 
        mysocket = mytcpl.AcceptSocket() 
        myns = New NetworkStream(mysocket) 
 
        pictureBox1.Image = Image.FromStream(myns) 
        mytcpl.Stop() 
 
        If mysocket.Connected = True Then 
            Do While True 
                ServerMethod() 
            Loop 
        End If 
        myns.Flush() 
 
    Catch e1 As Exception 
    End Try 
End Sub 

  
  : Formنضع الكود التالي في حدث بدأ التشغيل للـ  Threadولتشغيل الـ 

 
C#:  
myth= new Thread  (new System.Threading 
.ThreadStart(ServerMethod)); 
myth.Start (); 
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VB.�ET: 
myth= New Thread (New System.Threading.ThreadStart(AddressOf 
ServerMethod)) 
myth.Start () 
 

ف�ي الج�زء س�وف نب�ين   ،وھكذا بينا طريقة إرسال صورة سطح المكت�ب م�ن جھ�از إل�ى آخ�ر 
 Mouse بال�ـإض�افة خاص�ية ال�تحكم  كيفي�ة) الفصل الخ�امس عش�ر(الخاص بالنظم الموزعة 

  .APIوذلك باستخدام دوال الـ RemoteServerللـ Keyboardوالـ
  
باس���تخدام  SQL Serverو  Accessمث���ال لتخ���زين ص���ورة ف���ي قاع���دة بيان���ات  3.5
  : Streamومكتبات الـ ADO.�ETالـ
  

لتمثي¢ل ص¢ورة بال¢ذاكرة عل¢ى ش¢كل   Memory Stream Classلمث¢ال ال¢ـسنس¢تخدم ف¢ي ھ¢ذا ا
Stream Data  حي¢¢ث يمكنن¢¢ا تحويلھ¢¢ا إل¢¢ىBytes  حق¢¢ا باس¢¢تخدام�GetBuffer Method 

  :وكما يلي
 

C#:  
try 
{ 
MemoryStream stream = new MemoryStream(); 
pictureBox.Image.Save(stream,System.Drawing.Imaging.ImageFormat.
Jpeg); 

 byte[] arr = stream.GetBuffer();  
 Store_it (arr); 

 } 
catch(Exception ex) 
 { 
MessageBox.Show(ex.Message); 
 } 
} 
 
VB.�ET 
Try 
Dim stream As MemoryStream = New MemoryStream 
pictureBox.Image.Save(stream,System.Drawing.Imaging.ImageFormat.
Jpeg) 
Dim arr As Byte() = stream.GetBuffer() 
Store_it (arr) 
Catch ex As Exception 
MessageBox.Show(ex.Message) 
End Try 

  
 : Microsoft Accessأو� استخدام 

والت¢ي سنس¢تخدم  Method Store_itسنرسلھا إلى ال¢ـ  Byte Arrayبعد تحويل الصورة إلى 
  :وكما يلي Databaseإلى الـ Byte Arrayلتمرير الـ OleDbParameterمن خ�لھا الـ
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C#: 
public void Store_it (byte[] content) 
{ 
 
try 
{ 
 
oleDbConnection1.Open(); 
OleDbCommand insert = new OleDbCommand( "insert into img values 
(?)",oleDbConnection1); 
insert.Parameters.Add(new OleDbParameter("@pic", 
OleDbType.Binary)).Value = content; 
insert.ExecuteNonQuery(); 
    
} 
catch(Exception ex) 
 { 
 MessageBox.Show(ex.Message); 
 } 
 
finally {oleDbConnection1.Close();} 
 
 } 
 
VB.�ET 
Public Sub Store_it(ByVal content As Byte()) 
    Try 
        oleDbConnection1.Open() 
        Dim insert As OleDbCommand = New OleDbCommand("insert 
into img values (?)", oleDbConnection1) 
        insert.Parameters.Add(New OleDbParameter("@pic", 
OleDbType.Binary)).Value = content 
        insert.ExecuteNonQuery() 
    Catch ex As Exception 
        MessageBox.Show(ex.Message) 
    Finally 
        oleDbConnection1.Close() 
    End Try 
End Sub 
 

يجب أن يتم  لكنقراءة الصورة من قاعدة باستخدام الطريقة المعتادة لقراءة البيانات وتتم عملية 
م¢رة أخ¢رى وت¢تم  Streamإل¢ى  Datasetوالتي سيتم وضعھا ف¢ي ال¢ـ Binary Dataتحويل الـ

  :ھذه العملية كما يلي
 

C#:  
oleDbDataAdapter1.SelectCommand.CommandText = "select * from 
img"; 
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oleDbDataAdapter1.Fill(dsPictures1); 
byte[] arrPicture = ((byte[]) (dsPictures1.Tables[0].Rows[0]["pic"])); 
MemoryStream ms = new MemoryStream(arrPicture); 
pictureBox2.Image = Image.FromStream(ms); 
 
 
VB.�ET 
oleDbDataAdapter1.SelectCommand.CommandText = "select * from 
img" 
oleDbDataAdapter1.Fill(dsPictures1) 
Dim arrPicture As Byte() = 
(CType(dsPictures1.Tables(0).Rows(0)("pic"), Byte())) 
Dim ms As MemoryStream = New MemoryStream(arrPicture) 
pictureBox2.Image = Image.FromStream(ms) 
  

وبع¢¢د ذل¢¢ك  Byte Arrayوتخزينھ¢¢ا ف¢¢ي  Datasetلمخرج¢¢ات ال¢¢ـ Castingحي¢¢ث قمن¢¢ا بعم¢¢ل 
إل¢ى  Byte Arrayس¢يتم تحوي¢ل ال¢ـ،  MemoryStream Classإل¢ى ال¢ـ Arrayوبتمري¢ر ال¢ـ
Stream  مرة أخرى وعندھا يمكننا عرضھا علىPictureBox باستخدام الـFromStream 
Method ...  

  
  : SQL Server Microsoftثانيا استخدام 

سوى انه  Microsoft Accessعن الـ SQL Serverتختلف عملية التخزين بقاعدة بيانات  �
كم¢¢¢¢¢¢ا أن ص¢¢¢¢¢¢يغة  ، OleDbParameterب¢¢¢¢¢¢د� م¢¢¢¢¢¢ن  SqlParameterي¢¢¢¢¢¢تم اس¢¢¢¢¢¢تخدام ال¢¢¢¢¢¢ـ 

 SQL Serverوال¢¢ـ Access Databaseس¢¢تختلف ب¢¢ين ال¢¢ـ Connection Stringال¢¢ـ
Database ول مسار الÒمل¢ف الخ¢اص بقاع¢دة البيان¢ات أم¢ا الث¢اني فيم¢رر ل¢ه اس¢م حيث يمرر ل

  :وكما يلي كمثال SQL Serverالجھاز الذي يحتوي على الـ 
  

  :�Connection Stringنشاء الـ 
C#:  
string SQL_CONNECTION_STRING  = 
"Server=SQL_SERVER_NAME;DataBase=DB_NAME;Integrated 
Security=SSPI"; 
 
VB.�ET 
Dim SQL_CONNECTION_STRING As String = 
"Server=SQL_SERVER_NAME;DataBase=DB_NAME;Integrated 
Security=SSPI" 
 

  :كما يلي Connection Objectثم يمرر إلى الـ 
C#:  
SqlConnection My_Connection = new 
SqlConnection(connectionstring); 



~ 74 ~ 

 

VB.�ET 
Dim My_Connection As SqlConnection = New 
SqlConnection(connectionstring) 

 
  : SQL Serverلتخزين الصورة في قاعدة البيانات 

 
C#:  
public void Store_it (byte[] content) 
{ 

try{ 
My_Connection.Open(); 
SqlCommand insert = new SqlCommand( "insert into img values 
(@pic)",My_Connection); 
insert.Parameters.Add(new SqlParameter("@pic", 
SqlDbType.Binary)).Value = content; 
insert.ExecuteNonQuery(); 
   } 
catch(Exception ex) 
 { 
 MessageBox.Show(ex.Message); 
 } 
finally {My_Connection.Close();} 
} 
 
VB.�ET 
Public Sub Store_it(ByVal content As Byte()) 
    Try 
        My_Connection.Open() 
        Dim insert As SqlCommand = New SqlCommand("insert into img 
values (@picID)", My_Connection) 
        insert.Parameters.Add(New SqlParameter("@pic", 
SqlDbType.Binary)).Value = content 
        insert.ExecuteNonQuery() 
    Catch ex As Exception 
        MessageBox.Show(ex.Message) 
    Finally 
        My_Connection.Close() 
    End Try 
End Sub 
 

  :مرة أخرى  Picture Boxولعرض الصورة في 
 

C#:  
SqlDataAdapter.SelectCommand.CommandText = "select * from img"; 
SqlDataAdapter.Fill(dsPictures1); 
byte[] arrPicture = ((byte[]) (dsPictures1.Tables[0].Rows[0]["pic"])); 
MemoryStream ms = new MemoryStream(arrPicture); 
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pictureBox2.Image = Image.FromStream(ms); 
 
VB.�ET 
SqlDataAdapter.SelectCommand.CommandText = "select * from img" 
SqlDataAdapter.Fill(dsPictures1) 
Dim arrPicture As Byte() = 
(CType(dsPictures1.Tables(0).Rows(0)("pic"), Byte())) 
Dim ms As MemoryStream = New MemoryStream(arrPicture) 
pictureBox2.Image = Image.FromStream(ms) 

  
 Transport Layer & �etwork Layerسيتم الحديث في الجزء  التالي عن استخدام 

Programming تھا في بيئة الدوت نيتBوبرمجة بروتوكو.  
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6  :TCP & UDP Classes Members :  
واھ¢¢¢م  UDP Classesوال¢¢¢ـ  TCP Classesس¢¢¢وف نتح¢¢¢دث ف¢¢¢ي ھ¢¢¢ذا الفص¢¢¢ل ع¢¢¢ن ال¢¢¢ـ 

ومن  ، Transport Layer Classesلكل منھما والتي يتم التعامل معھا في الـ  Membersالـ
ال¢¢تحكم بخص¢¢ائص ا�رس¢¢ال ومنھ¢¢ا يمك¢¢ن  TCPال¢¢ـاس¢¢تخدمنا إذا المع¢¢روف أن ف¢¢ي ھ¢¢ذه الطبق¢¢ة 

ل¢دى  Destination Portو الـ Sourceوضع وتحديد الـ  ضافة إلىا�ب Flagsوالـ  Offsetالـ
  .الطرف المرسل والمستقبل

  
الواحد حي¢ث ي¢تم في¢ه تخ¢زين عن¢وان  Packetللـ  Bits 32ويتكون من  TCP Headerأو� الـ
Port  16المرس¢ل ف¢ي Bits  16والمس¢تقبل ف¢¢ي Bits  32وال¢¢رقم التسلس¢لي ف¢ي Bits  ورق¢¢م

وھو ما ت¢م  وفي النھاية يتم وضع الجزء الخاص بالبيانات Checksumالتحقق با�ضافة إلى الـ
  :�حظ الشكل التالي، بتفصيلالفصل اUول شرحه في 

 
           TCP Header 
 
Data Offset: 4 bits the number of 32 bit words in the TCP Header.  This 
indicates where the data begins.  The TCP header (even one including 
options) is an integral number of 32 bits long. 
Window: The number of data octets beginning with the one indicated in 
the acknowledgment field which the sender of this segment is willing to 
accept. 

  
الواح¢د ويحت¢وي عل¢ى  Packetلل¢ـ بيان¢ات م¢ن ال Bits 32ويتكون م¢ن  UDP Headerثانيا الـ

  :  Total Lengthوالـ  Checksumو الـ Bits 16والمستلم  Bits 16عنوان المرسل 

 
UDP Header  
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  : Oriented Protocol  TCP Connectionالخاصة بالـ ClassesأوB الـ
  

  
 
1-Class TcpClient:  ويس¢¢¢¢تخدم لتعري¢¢¢¢فSimple TCP Socket  إذ يم¢¢¢¢رر ل¢¢¢¢ه
عل¢ى مجموع¢ة  ھذا الك¢�س حتويللجھة التي نريد ا�تصال معھا وي Portوالـ  IPAddressلـا

  :نلخصھا بالتاليو Propertiesوالـ  Methodsمن الـ
 

Bأو :TCPClient Methods :  
  

Connect :ج¢¢راء عملي¢¢ة ا�تص¢¢ال م¢¢ع ال¢¢ـU وتس¢¢تخدمserver حي¢¢ث نم¢¢رر فيھ¢¢ا عن¢¢وان ال¢¢ـIP 
 :وكما يلي Portالـورقم  Serverالخاص بالـ

:#C   
TcpClient tcp = new TcpClient(); 
tcp.Connect(IPAddress.Parse("192.168.1.1"),5020); 
 
VB.�ET: 
Dim tcp As TcpClient = New TcpClient 
 tcp.Connect(IPAddress.Parse("192.168.1.1"), 5020) 
 

Close :نھاء ا�تصال مع الـ�TCP Socket.  
GetStream :دم لق¢راءة ال¢ـويستخStream م¢ن ال¢ـSocket ف¢ي عملي¢ة ا�رس¢ال و ا�س¢تقبال 

  .NetworkStream Classمع الـ  Socketوتستخدم عادة لربط الـ
 

  : TCPClient Propertiesأھم الخصائص : ثانيا
  

LingerState  : وتأخذget  أوSet لتحديد أو معرفة الـLinger Time   
�oDelay : وتأخذget  أوSet د أو معرفة إذا كان ھناك وقت معين لتأخير أم �لتحدي  

ExclusiveAddressUse : وتأخذget  أوSet ـال¢ إذا ك¢ان لتحديد أو معرفةSocket  يس¢مح
لمزي¢د م¢ن ( SocketOption Classوتس¢تخدم ع¢ادة م¢ع ال¢ـ ، أم �  Client Portباستخدام الـ

  )Appendixes  (A)المعلومات أنظر الـ 
SendBufferSize و ReceiveBufferSize : وتأخ¢¢ذget  أوSet  لتحدي¢¢د أو معرف¢¢ة حج¢¢م

  .TCP Client Objectوالمعرف في  streamالمستخدم في الـ Bufferالـ
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SendTimeout و ReceiveTimeout : وتأخ¢¢¢¢ذget  أوSet  لتحدي¢¢¢¢د أو معرف¢¢¢¢ة الوق¢¢¢¢ت
يجد الطرف اUخر في حالة أنه لم  Time Outالمتاح لعملية ا�رسال أو ا�ستقبال حيث يعطي 

  .خ�ل فترة زمنية معينة
  
2-Class TcpListener: حيث تحتوي على مجموع¢ة م¢ن ال¢ـMethods وال¢ـProperties 

  :وھي كما يلي
  

  
  

Bفي الـ الدوالأھم : أو TcpListener:  
AcceptSocket :وتستخدم لقبول عملية ا�تصال مع الـClient.  

Start  : وھيOverloaded Method ن¢ه ف¢ي حال¢ة تمري¢ر رق¢م إليھ¢ا ي¢تم تحدي¢د ع¢دد حي¢ث ا
تص¢¢بح رق¢¢م مع¢¢ين وف¢¢ي حال¢¢ة ع¢¢دم تمري¢¢ر ،  QoueeاUجھ¢¢زة الت¢¢ي تس¢¢مح بوجودھ¢¢ا ف¢¢ي ال¢¢ـ

  .غير محدد Qoueeالـ
Stop  :وتستخدم �غ�ق عملية التصنت ويفضل وضعھا في الـFinally عند استخدام ال¢ـTry 
  .Exceptionث أي لو حدحتى حتى يتم إنھاء عملية التصنت و Catchو الـ
  

  :TcpListenerأھم الخصائص في : ثانيا
LocalEndpoint  :حي¢¢ث يرج¢¢ع ال¢¢ـIP ¢¢ـورق¢¢م الPort المس¢¢تخدم ف¢¢ي ال¢¢ـLocalEndpoint 

  .المحدد
Server : ف¢ي ال¢ـ ال¢دوالومن خ�لھا نس¢تطيع الوص¢ول إل¢ى ك¢ل الخص¢ائص وTCP Server 

   وغيرھا Listenو  Receiveوالـ Sendtoوالـ Acceptوالتي شرحناھا سابقا مثل الـ
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  : Protocol  UDP Connectionlessالخاصة بالـ Classesثانيا الـ

  
1-Class UdpClient : وتس¢تخدم لتعري¢فUDP Datagram Protocol Connection 
  :قمنا سابقا بتعريفھا والتعامل معھا وفي ھذا الجزء سنبين أھم محتوياتھا وھي كما يلي ، 

  
  

  :والخصائص الخاصة بھا  دوالالومن أھم 
  

JoinMulticastGroup و DropMulticastGroup : لض¢¢¢¢¢¢¢م أو إلغ¢¢¢¢¢¢¢اء عن¢¢¢¢¢¢¢وان أو
  .Multicast Groupمجموعة من العناوين من الـ

EnableBroadcast : وتأخذGet  أوSet لتفعيل الـBroadcasting في الـsocket.  
MulticastLoopback : وتأخذGet  أوSet  الـلمعرفة أو تحديدMlticast Loopback.  

  
2-Class MulticastOption :ويس¢¢تخدم ف¢¢ي ال¢¢ـMulticasting  تخ¢¢زين حي¢¢ث ي¢¢تمIP 

Address List  لتعامل معھا فيMulticast Group  لعملJoin  وDrop  يUMulticast 
Group  وتستخدم كما يلي كمثال �ضافة عضوية �ستقبال رسائلMulticast  :  

Bنعرف الـ أوUDP Socket  وكما يلي:  
  

C#: 
mcastSocket = new 
Socket(AddressFamily.InterNetwork,SocketType.Dgram, 
ProtocolType.Udp); 
  
VB.�ET: 
mcastSocket = New Socket(AddressFamily.InterNetwork, 
SocketType.Dgram, ProtocolType.Udp) 
 

أو نجعل  Groupفي الـضمه الذي نريد  IPـثم نسند إليھا ال Address Listنقوم بتعريف  ثانيا
  :وكما يلي Bind الدالةباستخدام  Socketالـنربطھا ب بعد ذلك يدخل العنوان بنفسه Userالـ
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:#C   
IPAddress localIPAddr = IPAddress.Parse(Console.ReadLine()); 
mcastSocket.Bind(IPlocal); 
 
VB.�ET: 
Dim localIPAddr As IPAddress = IPAddress.Parse(Console.ReadLine) 
 mcastSocket.Bind(IPlocal) 
 

  :ونسند لھا العنوان المحدد كما يلي Multicast Optionنقوم بتعريف الـ ثالثا
 

:#C   
MulticastOption mcastOption; 
mcastOption = new MulticastOption(localIPAddr); 
 
VB.�ET: 
Dim mcastOption As MulticastOption 
 mcastOption = New MulticastOption(localIPAddr) 
 

ث�ث¢¢¢ة دال¢¢¢ة تأخ¢¢¢ذ ھ¢¢¢ذه الو  SocketOptions Methodولتفعيلھ¢¢¢ا يج¢¢¢ب تعريفھ¢¢¢ا ف¢¢¢ي ال¢¢¢ـ 
 TCPأو  Socketأو عل¢ى  IPv6أو عل¢ى  IPباروميترات اUول لتحديد مس¢توى التغيي¢ر عل¢ى 

وفي حالتنا ھذه ، )  في المرفقات Appendixes  Aلمزيد من المعلومات أنظر الـ(،  UDPأو 
وف¢¢ي  Multicast Groupإل¢¢ى  IPإذ م¢¢ا نري¢¢ده ھ¢¢و  ض¢¢م  IPس¢¢وف نس¢¢تخدم التغي¢¢ر عل¢¢ى 

ب¢¢ين إض¢¢افة  �ختي¢¢ارالب¢¢اروميتر الث¢¢اني نح¢¢دد ن¢¢وع التغيي¢¢ر حي¢¢ث نري¢¢د إض¢¢افة عض¢¢وية ويمك¢¢ن ا
وأخي¢¢را نس¢¢ند إلي¢¢ه  DropMembershipأو إلغ¢¢اء عض¢¢وية   AddMembershipعض¢¢ويه 

  :والذي قمنا بإنشائه  و كما يلي MulticastOption Objectالـ
  

C#: 
mcastSocket.SetSocketOption(SocketOptionLevel.IP,  
SocketOptionName.AddMembership,mcastOption); 

  
VB.�ET: 
mcastSocket.SetSocketOption(SocketOptionLevel.IP, 
SocketOptionName.AddMembership, mcastOption)  

  
 متعلق���ةالخص���ائص والت���ي يمك���ن ال���تحكم بھ���ا ف���ي بيئ���ة ال���دوت ني���ت والأھ���م وھك���ذا بين���ا 

في الفص�ل  ،�etwork Layer Protocolsو الـ  Transport Layer Protocolsبالـ
والت��ي ي��تم التعام��ل معھ��ا ف��ي  Membersالت��الي س��يتم الح��ديث بش��كل مفص��ل ع��ن بقي��ة ال��ـ 

 Synchronous Socketعام��ل م��ع ال��ـ وط��رق الت �etwork Layer Protocolsال��ـ
  . Asynchronous Socketوالـ
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7 :Programming Socket�etwork Layer & Synchronous  :  
 Network Layerف¢¢ي ھ¢¢ذا الج¢¢زء س¢¢وف نب¢¢ين بش¢¢كل أكث¢¢ر تفص¢¢ي� ع¢¢ن برمج¢¢ة طبق¢¢ة ال¢¢ـ

وھ¢¢ي الت¢¢ي ي¢¢تم التعام¢¢ل معھ¢¢ا �رس¢¢ال واس¢¢تقبال البيان¢¢ات بع¢¢د تحويلھ¢¢ا م¢¢ن و إل¢¢ى  Socketوال¢¢ـ
Stream قمن¢¢ا س¢¢ابقا باس¢¢تخدام ال¢¢ـ ،عب¢¢ر الش¢¢بكةTCP ال¢¢ـو UDP  رس¢¢ال  ول�س¢¢تقبال وبين¢¢اÃل

 Classesوال¢ـ Socket Programmingالفرق بينھما وف¢ي ھ¢ذا الج¢زء س¢وف نتح¢دث ع¢ن ال¢ـ
  ..Socket Classالخاصة بالـ Membersوالـ
  

7.1 :Introduction to Socket Programming   
ھ¢از إل¢ى أخ¢ر ھي اUداة الت¢ي ي¢تم نق¢ل البيان¢ات م¢ن خ�لھ¢ا م¢ن ج Socketـ أن ال من المعروف

حي¢ث يحت¢وي  Namespace  System.Net.Socketو�س¢تخدامھا يل¢زم ف¢ي البداي¢ة تعري¢ف 
والتي ي¢تم اس¢تخدامھا ف¢ي برمجي¢ات الش¢بكة  Classesمن الـكبير على عدد  Namespaceھذا 

 UDPأو ال¢ـ TCPإذ يمكننا من التعامل مع ال¢ـ Socket Classا وھو ھوسوف نتحدث عن أھم
م¢ن  Socket Object Methodخر من البرتوكو�ت بشكل مباشر ويتكون الـأو مع أي نوع أ

   :ث�ثة باروميترات كما يلي
 

:#C   
Socket MySocket = new Socket(AddressFamily. , SocketType., 
ProtocolType.); 
 
VB.�ET: 
Dim MySocket As Socket = New Socket(AddressFamily, SocketType, 
ProtocolType) 
  

والذي سوف تتعامل معه ويعطيك  IP Addressحيث يتم في الباروميتر اUول تحديد نوعية الـ
والمستخدم في  ATMأو  Novelوالمستخدم في شبكات الـ IPXعدد كبير من الخيارات ومنھا 

ومن أھم ھذه الخيارات ... وغيرھا   NetBIOS Addressأو  ATM Networksشبكات الـ
م¢¢ا نس¢تخدمه بش¢¢كل دائ¢¢م م¢¢ع البرمجي¢ات الخاص¢¢ة بالش¢¢بكات ويع¢¢رف  وھ¢¢و InterNetworkـال¢

وھ¢¢و المعت¢¢اد م¢¢ع نظ¢¢ام مايكروس¢¢وفت وأغل¢¢ب أنظم¢¢ة التش¢¢غيل  IPv4ھ¢¢و  IP ال¢¢ـ عل¢¢ى أن ن¢¢وع
لمزي¢د م¢ن ( IPv6المعروفة حاليا وفي المستقبل القريب جدا سيتم ا�ستغناء عنه وليحل محله الـ

أي ھل س¢وف  Socketباروميتر الثاني يتم تحديد نوع الـفي ال ،)المعلومات انظر الفصل الثاني
 Rawويس¢¢تخدم ال¢¢ـ ( �Raw Socketرس¢¢ال البيان¢¢ات أو  Dgramأو  Streamنس¢¢تخدم 
Socket  م¢¢ع البروتوك¢¢و�ت الت¢¢ي � تطل¢¢ب التعام¢¢ل م¢¢عPort  مثل¢¢ة عليھ¢¢ا ال¢¢ـUمح¢¢دد وم¢¢ن ا
ICMP يتم استخدام الـ وبشكل دائم) لمزيد من المعلومات انظر الفصل الخامس عشرStream 

وأخي¢¢را نح¢¢دد ن¢¢وع  ، UDPف¢¢ي حال¢¢ة اس¢¢تخدام ال¢¢ـ Dgramوال¢¢ـ   TCPف¢¢ي حال¢¢ة إس¢¢تخدام ال¢¢ـ 
 أو بروتوكو�ت أخرى مث¢ل TCPأو  UDPھو من النوع ھل البروتوكول المستخدم لÃتصال 

 IGMP Internet Group ال¢ـ أو ICMP Internet Control Message Protocol ال¢ـ
Management Protocol أو انن¢¢ا نري¢¢د م¢¢ث� إنش¢¢اء ال¢¢ـSocket  لتعري¢¢فIP Security 

Header  بإختيارIPSecAuthenticationHeader وھنا سوف نختار الـ، وغيرھاTCP  أو
UDP وم¢¢ن المع¢¢روف أن برتوك¢¢ول ال¢¢ـTCP  ھ¢¢و برتوك¢¢ول موج¢¢ه وھ¢¢ذا يعن¢¢ي إج¢¢راء عملي¢¢ة

فھ¢¢و برتوك¢¢ول  UDPبرتوك¢¢ول ال¢¢ـالتحق¢¢ق م¢¢ن الوص¢¢ول والتوص¢¢يل إل¢¢ى ش¢¢خص م¢¢ا مح¢¢دد أم¢¢ا 
� يدعم عملية التحقق من الوص¢ول الس¢ليم للبيان¢ات المرس¢لة وھ¢و مفي¢د ج¢دا لكنه سريع نسبيا و 

وھ¢و  Multicast Groupوإنشاء مجموع¢ات الب¢ث  �Broadcastجراء عملية البث ا�ذاعي 
  .ما شرحناه في الفصل اUول والثاني والثالث 
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 TCP]نش���اء   ronous Socket ProgrammingSynchاس���تخدام ال���ـ 7.2 

Connection:  
  

كم¢ا وبمجموع¢ة م¢ن المراح¢ل  TCP Socket Connectionتمر عملية ا�تصال باس¢تخدام ال¢ـ
  :في الشكل التالي 

  
  

  :كما يلي و Socketبإنشاء الـ serverو الـ Clientإذ تبدأ العملية في الـ
  

:#C   
Socket MySocket = new Socket(AddressFamily.InterNetwork, 
SocketType.Stream, ProtocolType.Tcp); 
 
VB.�ET: 
Dim MySocket As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Stream, ProtocolType.Tcp) 

  
وتس¢تخدم فق¢ط عن¢د ا�س¢تقبال  Bind دال¢ةم¢ع الكمبي¢وتر الح¢الي باس¢تخدام ال Socketثم ربط ال¢ـ
  :وكما يلي 

 
:#C   

IPEndPoint ip = new IPEndPoint(IPAddress.Any, 5020); 
MySocket.Bind(ip); 
 
VB.�ET: 
Dim ip As IPEndPoint = New IPEndPoint(IPAddress.Any, 5020) 
 MySocket.Bind(ip) 

  
ع¢¢دد  ويمكن¢¢ك تح¢¢دد listener دال¢¢ةالمح¢¢دد باس¢¢تخدام ال Portال¢¢ـث¢¢م القي¢¢ام بعملي¢¢ة التص¢¢نت عل¢¢ى 

ث¢م نق¢وم بالموافق¢ة عل¢ى  1-اUجھزة التي سيتم قبولھ¢ا ولوض¢ع ع¢دد غي¢ر مح¢دد نم¢رر ل¢ه ال¢رقم 
  :وكما يلي  accept دالةا�تصال باستخدام ال
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:#C   
MySocket.Listen(-1); 
MySocket.Accept(); 
 
VB.�ET: 
MySocket.Listen(-1)  
 MySocket.Accept  

  
حي¢ث تعب¢ئ البيان¢ات ف¢ي مص¢فوفة م¢ن الن¢وع  Receive دال¢ةلويتم استقبال البيانات م¢ن خ¢�ل ا

Byte  وكما يلي :  
 

:#C   
byte[]Received=new byte[1024]; 
MySocket.Receive(Received); 
 
VB.�ET: 
Dim Received(1024) As Byte 
 MySocket.Receive(Received) 
 

) كمث¢¢ال Port)5020ـل¢¢وبتعريفھ¢¢ا عل¢¢ى ا TCPم¢¢ن الن¢¢وع  Connectionوھن¢¢ا قمن¢¢ا بإنش¢¢اء   
  ..1-� نھائي العدد   Listenوقمنا بتعريف  Bind دالةباستخدام ال Socketحيث يتم ربطھا بالـ

 
 Socketـ�ب¢د م¢ن تعري¢ف ال¢ Socketباس¢تخدام ال¢ـ TCP Clientولتعري¢ف برن¢امج ا�رس¢ال 

س¢¢ال ث¢¢م إر IPEndPoint Instance Objectبال¢¢ـ Portـورق¢¢م ال¢¢ Serverـوإس¢¢ناد عن¢¢وان ال¢¢
حيث سنستخدم  socketوتتم عملية ا�رسال بما تم تعريفه في الـ Send دالةالبيانات باستخدام ال
Stream Socket  وكما يلي:  

  
:#C   

String str = Console.ReadLine(); 
ASCIIEncoding asen = new ASCIIEncoding(); 
byte[] msg = asen.GetBytes(str);  
Socket MySocket = new Socket(AddressFamily.InterNetwork, 
SocketType.Stream, ProtocolType.Tcp); 
IPEndPoint remote = new 
IPEndPoint(IPAddress.Parse("192.168.1.101"), 5020); 
MySocket.Connect(remote); 
MySocket.Send(msg); 
MySocket.Close();  
 
VB.�ET: 
Dim str As String = Console.ReadLine 
Dim asen As ASCIIEncoding = New ASCIIEncoding 
Dim msg As Byte() = asen.GetBytes(str) 
Dim MySocket As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Stream, ProtocolType.Tcp) 
Dim remote As IPEndPoint = New 
IPEndPoint(IPAddress.Parse("192.168.1.101"), 5020) 
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 MySocket.Connect(remote)  
 MySocket.Send(msg)  
 MySocket.Close 
  

  
 UDP]نشاء Socket Programming Synchronousاستخدام الـ 7.3

Connectionless :  
 

المراح¢ل وھ¢ي بمجموع¢ة م¢ن  UDP Socket Connectionتمر عملية ا�تصال باستخدام الـ
  :كما في الشكل التالي

  

  
  

 Serverو ال¢ـ Clientإذ تبدأ العملية في ال¢ـ إ� حد كبير TCPالـ UDPالـاستخدام عملية به وتش
  :كما يلي  Socketبإنشاء الـ

:#C   
Socket MySocket = new Socket(AddressFamily.InterNetwork, 
SocketType. Dgram, ProtocolType.Udp); 
 
VB.�ET: 
Dim MySocket As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType. Dgram, ProtocolType.Udp) 
 

وتستخدم فقط عند ا�ستقبال  Bind دالةمع الكمبيوتر الحالي باستخدام ال Socketثم ربط الـ
  :وكما يلي 

:#C   
IPEndPoint sender = new IPEndPoint(IPAddress.Any, 5020); 
MySocket.Bind(sender); 
 
VB.�ET: 
Dim sender As IPEndPoint = New IPEndPoint(IPAddress.Any, 5020) 
 MySocket.Bind(sender)  
 

 EndPointحي¢¢¢ث نع¢¢¢رف ف¢¢¢ي البداي¢¢¢ة  ReceiveFrom دال¢¢¢ةو�س¢¢¢تقبال البيان¢¢¢ات نس¢¢¢تخدم ال
Reference ـونمرره ك بناء على ما تم تعريفه في السابق Reference Object  مع مصفوفة
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م¢ن خ¢�ل  Stringومن ثم نستطيع تحويل المصفوفة إل¢ى  ReceiveFrom لةداإلى ال Byteالـ
  :وكما يلي  Class ASCIIالموجودة ضمن  GetString دالةال
 

:#C   
int recv; 
byte[] data = new byte[1024]; 
EndPoint Remote = (EndPoint) (sender);  
recv = newsock.ReceiveFrom(data, ref Remote); 
Console.WriteLine(Encoding.ASCII.GetString(data, 0, recv)); 
 
VB.�ET: 
Dim recv As Integer 
Dim data(1024) As Byte 
Dim Remote As EndPoint = CType((sender), EndPoint) 
 recv = newsock.ReceiveFrom(data, Remote)  
 Console.WriteLine(Encoding.ASCII.GetString(data, 0, recv)) 
  

إلى  Stringحيث نمرر لھا البيانات بعد تحويلھا من  SendTo دالةويتم في ا�رسال استخدام ال
Byte Array  الخاص¢ية وحجم البيان¢ات المرس¢لة إذ يمكنن¢ا معرفت¢ه م¢ن خ¢�لLength  ون¢وع

 Portوال¢ـ  IP Addressوال¢ذي يع¢رف ال¢ـ  EndPointObjectواخيرا نمرر ل¢ه ال¢ـ Flagsالـ
  : Broadcast Messageكمثال �رسال  يليوكما  Socketلـ
  

:#C   
string welcome = "Hello All"; 
data = Encoding.ASCII.GetBytes(welcome); 
newsock.SendTo(data, data.Length, SocketFlags.Broadcast, Remote); 
 
VB.�ET: 
Dim welcome As String = "Hello All" 
 data = Encoding.ASCII.GetBytes(welcome)  
 newsock.SendTo(data, data.Length, SocketFlags.Broadcast, Remote) 

   
Socket Classes Members7.4 Synchronous:  

 
1- IPAddress Class : ال¢¢ـ ويس¢¢تخدم لتعري¢¢ف IPAddress  حي¢¢ث يمك¢¢ن  إس¢¢ناده إل¢¢ى
ة إرس¢ال ف¢ي حال¢ Array of Addressويمك¢ن أن نك¢ون م¢ن خ�ل¢ه كمث¢ال  IPEndPointال¢ـ

  :كما يلي فھي الصيغة العامة لهرسالة ما إلى مجموعة أما 
:#C   

IPAddress newaddress = IPAddress.Parse("192.168.1.1"); 
 
VB.�ET: 
Dim newaddress As IPAddress = IPAddress.Parse("192.168.1.1") 
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  :بين اربعة خيارات في تحديد العنوان وھي كما يلي  �ختيارويمكن ا
Any عند ا�ستقبال ويعني ا�ستقبال من الكل( ويستخدم لتمثيل أي عنوان متاح على الشبكة.(  

Broadcast جھ¢زة عل¢ى الش¢بكةUعي¢ث يق¢وم بعملي¢ة ( ويستخدم لتمثيل البث ا�ذاع¢ي لجمي¢ع ا
أنظ¢ر  Broadcastلمعرف¢ة كيفي¢ة حس¢اب ال¢ـ، دون ت¢دخل المس¢تخدم  IP Broadcastحساب الـ

  .)الفصل الثاني
Loopback ـويستخدم لتمثيل العنوان المعروف لل loopback  127.0.0.1وھو   

  
  :وأھمھا  الدوالكما يدعم مجموعة من 

Equals  بشكل عام للمقارن¢ة ب¢ين  الدالة تستخدم ھذهtow Objects  للمقارن¢ة  ستس¢تخدموھن¢ا
  .إذا كانا مختلفين Falseإذا كانا متشابھين و  True وترجعبين عنوانين 

GetHashCode   وتستخدم �رجاع العنوان إلى صيغةHash Code   

HostTo�etworkOrder  ويرجع الجزء الخاص بالـNetwork  من العنوان  

�etworkToHostOrder  ويرجع الجزء الخاص بالـHost من العنوان  

IPEndPoint Class : حي¢ث اس¢تخدمناه لتحدي¢¢د العن¢وان وال¢ـPort  لل¢ـHost  وال¢ذي نري¢¢د
 :صال به والصيغة العامة له كما يلي ا�ت

:#C   
IPEndPoint end = new IPEndPoint(IPAddress.Parse("192.168.1.1"), 
5020); 
 
VB.�ET: 
Dim end As IPEndPoint = New 
IPEndPoint(IPAddress.Parse("192.168.1.1"), 5020) 

 
  :وھي كما يلي Socket Classمجموعة الخواص التي تدعم في الـ

AddressFamily  ويرجع مجموعة العناوين المعرفة على الـSocket   

Available  ويرجع حجم البيانات الجاھزة للقراءة من الـSocket   

Blocking   ويعطيGet  أوSet لمعرفة إذا ك¢ان ال¢ـsocket يس¢تخدم ال¢ـBlocking Mode 
  أم �

Connected   ال¢¢¢ـوتس¢¢¢تخدم ھ¢¢¢ذه الخاص¢¢¢ية بكث¢¢¢رة لمعرف¢¢¢ة إذا ك¢¢¢انSocket  متص¢¢¢ل م¢¢¢ع
  أم � Remote Hostالـ

ProtocolType  ويستخدم لمعرفة البروتوكول الذي يستخدم في الـSocket   

RemoteEndPoint  ويرج¢¢ع معلوم¢¢ات ع¢¢ن ال¢¢ـSocket ال¢¢ذي يس¢¢تخدم م¢¢ع ال¢¢ـRemote 
Host   
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  :وكمثال Bستخداماتھا

:#C   
using System; 
using System.Net; 
using System.Net.Socket; 
class Socket_ Properties 
{ 
    public static void Main() 
    { 
        IPAddress ia = IPAddress.Parse("127.0.0.1"); 
        IPEndPoint ie = new IPEndPoint(ia, 8000); 
        Socket fmo = new Socket(AddressFamily.InterNetwork, 
               SocketType.Stream, ProtocolType.Tcp); 
        Console.WriteLine("AddressFamily: {0}", 
               fmo.AddressFamily); 
        Console.WriteLine("SocketType: {0}", 
               fmo.SocketType); 
        Console.WriteLine("ProtocolType: {0}", 
               fmo.ProtocolType); 
        Console.WriteLine("Blocking: {0}", fmo.Blocking); 
        fmo.Blocking = false; 
        Console.WriteLine("new Blocking: {0}", fmo.Blocking); 
        Console.WriteLine("Connected: {0}", fmo.Connected); 
        fmo.Bind(ie); 
        IPEndPoint iep = (IPEndPoint)fmo.LocalEndPoint; 
        Console.WriteLine("Local EndPoint: {0}", 
                iep.ToString()); 
        fmo.Close(); 
    } 
} 
 
VB.�ET: 
imports System 
imports System.Net 
imports System.Net.Socket 
 
Public Shared Sub Main() 
    Dim ia As IPAddress = IPAddress.Parse("127.0.0.1") 
    Dim ie As IPEndPoint = New IPEndPoint(ia, 8000) 
    Dim fmo As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Stream, ProtocolType.Tcp) 
    Console.WriteLine("AddressFamily: {0}", fmo.AddressFamily) 
    Console.WriteLine("SocketType: {0}", fmo.SocketType) 
    Console.WriteLine("ProtocolType: {0}", fmo.ProtocolType) 
    Console.WriteLine("Blocking: {0}", fmo.Blocking) 
    fmo.Blocking = False 
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    Console.WriteLine("new Blocking: {0}", fmo.Blocking) 
    Console.WriteLine("Connected: {0}", fmo.Connected) 
    fmo.Bind(ie) 
    Dim iep As IPEndPoint = CType(fmo.LocalEndPoint, IPEndPoint) 
    Console.WriteLine("Local EndPoint: {0}", iep.ToString) 
    fmo.Close() 
End Sub 

  :حيث سترجع المعلومات التالية

AddressFamily: InterNetwork 
SocketType: Stream 
ProtocolType: Tcp 
Blocking: True 
new Blocking: False 
Connected: False 
Local EndPoint: 127.0.0.1:8000 
Press any key to continue . . . 

  
س�وف نتح�دث  ،في بيئة ال�دوت ني�ت  Synchronous Socketوھكذا بينا كيفية برمجة الـ 

  .في بيئة الدوت نيت Asynchronous Socketي الفصل التالي عن برمجة ف
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Chapter 8  
Asynchronous Socket 

 
 

- Asynchronous Socket Class and its members 
 

- Applied Asynchronous Socket in Dot Net 
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8 :Programming SocketAsynchronous  :  
  
بش¢كل أكث¢ر تفص¢ي�  Asynchronous Socketوف نتحدث في ھذا الجزء عن اس¢تخدام ال¢ـ س

عما تحدثنا به س¢ابقا وس¢وف نطب¢ق مجموع¢ة م¢ن اUمثل¢ة العملي¢ة عل¢ى اس¢تخدام ا�تص¢ال الغي¢ر 
  ...متزامن في برمجيات الشبكات 

  
عم¢ل ف¢ي ال¢زمن من المعروف أن ا�تصال المتزامن مھم جدا في البرمجي¢ات الت¢ي تحت¢اج إل¢ى ال

الحقيقي حيث � يسمح باستخدام ا�تصال Uمر آخر إلى بعد انتھ¢اء العملي¢ة الجاري¢ة واس¢تخدامه 
� ينص¢ح أب¢دا اس¢تخدامه ف¢ي حال¢ة إذا  لك¢نمھم جدا في العمليات الت¢ي تتطل¢ب مث¢ل ھ¢ذه اUم¢ور 

 Dialupال¢ـكاعتماد الش¢بكة عل¢ى  Slow Connectionكانت الجھة المستقبلة للبيانات تستخدم 
لربط الجھازين المرسل مع المستقبل أو في حالة إذا كان ھنالك مجموعة كبيرة من المستخدمين 

المت¢¢زامن بقي¢¢ة المس¢¢تخدمين عل¢¢ى الش¢¢بكة م¢¢ن إج¢¢راء  س¢¢لوبحي¢¢ث يمن¢¢ع اServer Uـتس¢¢تخدم ال¢¢
صح وفي ھذه الحالة ين  ،يستقبل بيانات من جھاز آخر  Serverعملية ا�رسال في حالة كون الـ

باستخدام ا�تصال الغير المتزامن إذ يعتبر مھم جدا في حال¢ة إذا أردن¢ا م¢ن البرن¢امج القي¢ام بع¢دة 
أو كم¢ا ذكرن¢ا س¢ابقا ف¢ي حال¢ة  ، Connectionوباستخدام نفس ال¢ـ Threadمھام وعلى نفس الـ

  .. Serverإذا كان ا�تصال بطيء نسبيا أو انه يوجد عدد مستخدمين يستخدمون نفس الـ
   
  :  Asynchronous Socket Class and its membersوB أ
  

الموج¢¢¢ودة ض¢¢¢من  Methodsت¢¢دعم ال¢¢¢دوت ني¢¢¢ت ا�تص¢¢¢ال غي¢¢¢ر المت¢¢زامن بمجموع¢¢¢ة م¢¢¢ن ال¢¢¢ـ
وق¢د  System.Net.Socket Namespacesوالت¢ي ي¢تم اس¢تدعائھا م¢ن ال¢ـ Socket Classالـ

 Beginولك¢ل  ،دال¢ةف¢ي بداي¢ة أس¢م ال Beginبوج¢ود ال¢ـ Methodsال¢ـميزت ال¢دوت ني¢ت ھ¢ذه 
Method  يوج¢¢دMethod End  مقابل¢¢ة لھ¢¢ا والت¢¢ي تس¢¢تخدم �رج¢¢اعcallback result  عن¢¢د
 :من التنفيذ وھي كما يلي Begin Methodانتھاء الـ

  

  
 

1- BeginAccept و تس¢¢¢تخدم لقب¢¢¢ول ال¢¢¢ـClient Request ¢¢¢ـوإس¢¢¢ناده إل¢¢¢ى الObject  
AsyncCallback كن ال¢¢ـوباس¢¢تخدام ھ¢¢ذه الطريق¢¢ة س¢¢وف ي¢¢تمServer  م¢¢ن اس¢¢تقبال ع¢¢دد م¢¢ن

ف¢ي نف¢س الوق¢ت وب¢دون الحاج¢ة �نتظ¢ار ا�نتھ¢اء م¢ن العملي¢ة الجاري¢ة  Clients Requestsالـ
وتس¢تخدم كم¢ا  AsyncCallback Delegateباستخدام ال¢ـ دالةحيث يتم في كل مرة استدعاء ال

 :يلي كما يلي



~ 94 ~ 

 

 
:#C   

m_mainSocket = new Socket(AddressFamily.InterNetwork, 
SocketType.Stream,ProtocolType.Tcp); 
IPEndPoint ipLocal = new IPEndPoint (IPAddress.Any, 5020); 
 
m_mainSocket.Bind (ipLocal); 
m_mainSocket.Listen (10); 
m_mainSocket.BeginAccept (new AsyncCallback 
(Client_request_method), null); 

  
VB.�ET: 
m_mainSocket = New Socket(AddressFamily.InterNetwork, 
SocketType.Stream, ProtocolType.Tcp)  
Dim ipLocal As IPEndPoint = New IPEndPoint(IPAddress.Any, 5020) 
 m_mainSocket.Bind(ipLocal)  
 m_mainSocket.Listen(10)  
 m_mainSocket.BeginAccept(New 
AsyncCallback(Client_request_method), Nothing) 

 
منفصل عن السابق وھنا  Reference  Callbackفي Client Requestحيث سيتم إضافة الـ

 Client Acceptedوإنھ¢¢اء ال¢¢ـ �Client Requestس¢¢تقبال ال¢¢ـ �methodب¢¢د م¢¢ن إنش¢¢اء 
Object دالةباستخدام ال EndAccept:  

  
C#: 
public void Client_request_method(IAsyncResult ar) 
    { 
Socket listener = (Socket)ar.AsyncState; 
Myclient = listener.EndAccept(ar); 
Myclient.Send(/* data to be send*/ ); 
listener.BeginAccept(new AsyncCallback(Client_request_method), 
listener); 
Console.WriteLine("Socket connected to {0}", 
client.RemoteEndPoint.ToString());    } 
 
VB.�ET: 
Dim listener As Socket = CType(ar.AsyncState, Socket) 
 Myclient = listener.EndAccept(ar)  
 Myclient.Send  
 listener.BeginAccept(New AsyncCallback(Client_request_method), 
listener)  
 Console.WriteLine("Socket connected to {0}", 
client.RemoteEndPoint.ToString) 



~ 95 ~ 

 

  :تأخذ عدة أشكال كما يلي Method Begin Acceptأصبحت الـ Dot �et 2005في  
  

 Stateو  AsyncCallBack Delegateوتأخذ  2005و  2003الشكل اUول في الدوت نيت 
Object ـ�رجاع معلومات عن حالة ال Request ـفي ال Socket وكما يلي: 

MySocket.BeginAccept(AsyncCallback , object state)  
  

 :حيث يمكنك فيه تحديد حجم البيانات المستلمة 2005الشكل الثاني في الدوت نيت 
MySocket.BeginAccept(int Data_ Receive_Size , AsyncCallback , 
object state)  

  
  :Accepted Socket ـحيث بمكن فيه تحديد ال 2005الشكل الثالث في الدوت نيت 

MySocket.BeginAccept(Socket accept_Socket ,int Data_ Receive_Size , 
AsyncCallback , object state) 
  

 2- BeginConnect  لربط الـوتستخدمClient مع الـServer أو الـRemote Machine 
 IPEndPoint Instance Objectحيث يسند لھا الـ Asynchronous Connectionكـ
 Asynchronous Callbackالـيسند لھا أيضا و )Portـرقم الو IP Addressيحدد فيه الـ (

  :وكما يلي State Objectوالـ
  

MySocket.BeginConnect(EndPoint IP,Syncallback Result,object state) 
 

  :وتستخدم كما يلي كمثال
 

:#C   
Socket MySocket = new Socket (AddressFamily.InterNetwork, 
SocketType.Stream, ProtocolType.Tcp); 
IPEndPoint ipend = new IPEndPoint(IPAddress.Parse("192.168.1.101"), 
5020); 
 
 MySocket.BeginConnect(ipend, new AsyncCallback(Connect_him), 
MySocket); 
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VB.�ET: 
Dim MySocket As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Stream, ProtocolType.Tcp) 
Dim ipend As IPEndPoint = New 
IPEndPoint(IPAddress.Parse("192.168.1.101"), 5020) 
MySocket.BeginConnect(ipend, new AsyncCallback(Connect_him), 
MySocket) 
 

  :كما يلي CallBack Socketيتم تحديد الـ Connect_him Method في الـ
  

:#C   
        public static void Connect_him (IAsyncResult iar) 
        { 
            Socket sock = (Socket)iar.AsyncState; 
            try 
            { 
                sock.EndConnect(iar); 
            } 
            catch (SocketException) 
            { 
                Console.WriteLine("Unable to connect to host"); 
            } 
} 
 
VB.�ET: 
Public Shared Sub Connected(ByVal iar As IAsyncResult) 
    Dim sock As Socket = CType(iar.AsyncState, Socket) 
    Try 
        sock.EndConnect(iar) 
    Catch generatedExceptionVariable0 As SocketException 
        Console.WriteLine("Unable to connect to host") 
    End Try 
End Sub 

  
3- BeginReceive وتس¢تخدم �س¢تقبال بيان¢ات م¢ن ال¢ـClient  وتخزينھ¢ا ف¢يByte Array 

  :والصيغة العامة لھا كما يلي
  

MySocket.BeginReceive(Byte[] buffer,int offset, 
SocketFlags,AsyncCallback, object sate) 
 
 

  :ستخدم كما يلي كمثالتو
  

:#C   
byte[] data = new byte[1024]; 
 MySocket.BeginReceive(data, 0, data.Length, SocketFlags.None, new 
AsyncCallback(ReceivedData), MySocket); 
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void ReceivedData(IAsyncResult iar) 
        { 
     Socket remote = (Socket)iar.AsyncState; 
     int recv = remote.EndReceive(iar); 
     string receivedData = Encoding.ASCII.GetString(data, 0, recv); 
     Console.WriteLine(receivedData); 
        } 
 
VB.�ET: 
Dim data(1024) As Byte 
MySocket.BeginReceive(data, 0, data.Length, SocketFlags.None, New 
AsyncCallback(ReceivedData), MySocket) 
 
Sub ReceivedData(ByVal iar As IAsyncResult) 
    Dim remote As Socket = CType(iar.AsyncState, Socket) 
    Dim recv As Integer = remote.EndReceive(iar) 
    Dim receivedData As String = Encoding.ASCII.GetString(data, 0, 
recv) 
    Console.WriteLine(receivedData) 
End Sub 
 

�س¢¢¢تقبال البيان¢¢¢ات م¢¢¢ن موق¢¢¢ع مح¢¢¢دد باس¢¢¢تخدام  BeginReceiveFrom دال¢¢¢ةكم¢¢¢ا تس¢¢¢تخدم ال
  . IPEndPoint Refrance Objectحيث يضاف إلى التركيب السابق  UDPالـ
  
4- BeginSend وتستخدم �رسال بيانات إل¢ى الط¢رف المس¢تقبل عب¢ر ال¢ـAsynchronous 

Socket والصيغة العامة لھا كما يلي:  
 

MySocket.BeginSend (Byte[] buffer,int offset, 
SocketFlags,AsyncCallback, object sate) 

  
  :وتستخدم كما يلي كمثال

  
:#C   

private static void SendData(IAsyncResult iar) 
 { 
            Socket server = (Socket)iar.AsyncState; 
            int sent = server.EndSend(iar); 
  } 
byte[] data = Encoding.ASCII.GetBytes("Hello Word"); 
MySocket.BeginSend(data, 0, data.Length, SocketFlags.None, 
new AsyncCallback(SendData), MySocket);  
 
VB.�ET: 
Private Shared Sub SendData(ByVal iar As IAsyncResult) 
    Dim server As Socket = CType(iar.AsyncState, Socket) 
    Dim sent As Integer = server.EndSend(iar) 
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End Sub 
Dim data As Byte() = Encoding.ASCII.GetBytes("Hello Word") 
MySocket.BeginSend(data, 0, data.Length, SocketFlags.None, 
AddressOf SendData, MySocket) 
 

مح¢¢دد باس¢¢تخدام  �Remote Hostرس¢¢ال البيان¢¢ات إل¢¢ى  BeginSendto دال¢¢ةكم¢¢ا تس¢¢تخدم ال
  . IPEndPoint Refrance Objectحيث يضاف إلى التركيب السابق  UDPالـ
  
 :وھي 2005الجديدة في الدوت نيت  الدوالكما تم إضافة مجموعة من  -5

BegonDiconnect  نھ¢¢¢¢¢¢¢¢¢¢¢¢اء ا�تص¢¢¢¢¢¢¢¢¢¢¢¢ال و�BeginSendFile ل مل¢¢¢¢¢¢¢¢¢¢¢¢ف �رس¢¢¢¢¢¢¢¢¢¢¢¢ا
والت¢¢ي تس¢¢تخدم �س¢¢تقبال ع¢¢دد مح¢¢دد م¢¢ن البيان¢¢ات  BeginReceiveMessageFromوال¢¢ـ

  .. Buferوتخزينھا في مكان محدد في الـ
  
:التركيب التالي   
 

:BeginSendFile ـ تأخذ ال   
MySocket.BeginSendFile(string filename,AsyncCallback Asyn,object 
state) 

  
  

  :التركيب التالي BeginReceiveMessageFromوالـ
MySocket.BeginReceiveMessageFrom(byte Buffer ,int offset,int 
size,SocketFlags sf,ref EndPoint,AsyncCallback ascb,object state) 

  
  

  :التركيب التالي BegonDiconnectوالـ
MySocket.BeginDisconnect(bool reuseSocket,AsyncCallback 
ascb,object state) 
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  :في الدوت نيت  Asynchronous Socketتطبيقات الـ: ثانيا
  

في  Object Socketـتمر عملية ا�تصال الغير متزامن بمجموعة من المراحل تبدأ بإنشاء ال
 Asynchronousلبدأ   BeginConnectبعد ذلك يتم تعريف الـ Server Sideالـ

Connection على الـSocket  حيث يتم إسنادObject IPEndPoint ـوالMethod 
Asynchronous Callback والـState Object  لھا وتبدأ في ھذه الحالة عملية ا�تصال

حيث يتم  Client Requestلقبول الـ BeginAcceptوبعد ذلك تمرر إلى الـ ، Socketبالـ
 ليعلمه فيھا بقبول الجلسة وإمكانية Clientإلى الـ Acknowledgementقبول الطلب ويرسل 

 دالةبعد الموافقة على الجلسة البدء با�رسال باستخدام ال Clientالبدء لÃرسال و يستطيع الـ
BeginSend ويستقبل الـServer الرسالة من الـClient دالةباستخدام ال BeginReceive 

ل�ستعداد �جراء عملية أخرى  End دالةتقابلھا ال Beginوكما ذكرنا سابقا فإن لكل عملية 
  .في البرنامج وھو ما ميز ا�تصال الغير متزامن عن ا�تصال المتزامن Threadفس الـعلى ن

     

  
  

ظار إذ أنه وفي كل عملية طلب بوضعية ا�نت Serverبقاء الـ في الشكل السابق �حظ ن
 Methodوتستدعى ھذه الـ Endxxx Methodما يتم إنھائة باستخدام الـ  Requestللـ

المخصص �جراء عملية ا�تصال الغير متزامن وھي  Delegateباستخدام الـ 
AsyncCallback  � وتشبه ھذه العملية إلى حد كبير عملية الدخول المباشر إلى المعالجة إذ

لعملية المعالجة الحالية في حالة ورود طلب جديد وھكذا يسلم أي طلب  Serverتنتظر إنھاء الـ 
  ...بوضع ا�نتظار  Serverبقاء حالة الـ �نھائه وإ Endxxx Methodجديد إلى الـ 

 
يعتمد  Client/Server Chatting وبناء على المفاھيم السابقة سوف نقوم ا¿ن بإنشاء برنامج 

  .�رسال واستقبال البيانات  Asynchronous Socketعلى الـ
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  :وللبدء قم بإنشاء مشروع جديد كما في الشكل التالي
  

  
  

 :التالية �amespacesسوف نستخدم الـ
 

:#C   
using System.Net; 
using System.Net.Socket; 
using System.Text;  
 
VB.�ET: 
Imports System.Net 
Imports System.Net.Socket 
Imports System.Text 

 
قم بإضافة التعاريف )Main Classأي بعد تعريف الـ( Global Declarationفي الـ
 :  التالية

:#C   
public class Form1 : System.Windows.Forms.Form 
 { 
Socket server = new 
Socket(AddressFamily.InterNetwork,SocketType.Stream, 
ProtocolType.Tcp); 
IPEndPoint iep = new IPEndPoint(IPAddress.Any, 5020); 
private byte[] data = new byte[1024]; 
private int size = 1024; 
 
VB.�ET: 
Public Class Form1 Inherits System.Windows.Forms.Form 
 
Private server As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Stream, ProtocolType.Tcp) 
 Private iep As IPEndPoint = New IPEndPoint(IPAddress.Any, 5020) 
 Private data As Byte() = New Byte(1024)  
 Private size As Integer = 1024 
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يعتم��د عل��ى  Connectionق��م بإض��افة الك��ود الت��الي حي��ث س��نعرف  Form Loadف��ي ال��ـ
ث����م تعري����ف عملي����ة قب����ول اBتص����ال باس����تخدام  Port 5020ـويعم����ل عل����ى ال���� TCPال����ـ
 : BeginAcceptالـ

:#C   
private void Form1_Load(object sender, System.EventArgs e) 
{ 
server = new Socket(AddressFamily.InterNetwork,SocketType.Stream, 
ProtocolType.Tcp); 
IPEndPoint iep = new IPEndPoint(IPAddress.Any, 5020); 
server.Bind(iep); 
server.Listen(5); 
server.BeginAccept(new AsyncCallback(AcceptConn), server); 
} 
VB.�ET: 
Private Sub Form1_Load(ByVal sender As Object, ByVal e As 
System.EventArgs) 
    server = New Socket(AddressFamily.InterNetwork, 
SocketType.Stream, ProtocolType.Tcp) 
    Dim iep As IPEndPoint = New IPEndPoint(IPAddress.Any, 5020) 
    server.Bind(iep) 
    server.Listen(5) 
    server.BeginAccept(New AsyncCallback(AcceptConn), server) 
End Sub 
 

 Acceptedوال��ذي س��يتم في��ه إنھ��اء ال��ـ Accept Callback Methodث��م إنش��اء 
Request باس���������تخدام ال���������ـEndAccept Method  وبع���������د ذل���������ك إرس���������ال

Acknowledgement إل���ى ال���ـClient باس���تخدام  تخب���ره فيھ���ا بقب���ول الطل���ب وترس���ل
  :كما يلي BeginSend Methodالـ
  

:#C   
void AcceptConn(IAsyncResult iar) 
{ 
Socket oldserver = (Socket)iar.AsyncState; 
Socket client = oldserver.EndAccept(iar); 
conStatus.Text = "Connected to: " + client.RemoteEndPoint.ToString(); 
string stringData = "Welcome to my server"; 
byte[] message1 = Encoding.ASCII.GetBytes(stringData); 
client.BeginSend(message1, 0, message1.Length, 
SocketFlags.None,new AsyncCallback(SendData), client); 
} 
 
VB.�ET: 
Sub AcceptConn(ByVal iar As IAsyncResult) 
    Dim oldserver As Socket = CType(iar.AsyncState, Socket) 
    Dim client As Socket = oldserver.EndAccept(iar) 
    conStatus.Text = "Connected to: " + client.RemoteEndPoint.ToString 
    Dim stringData As String = "Welcome to my server" 
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    Dim message1 As Byte() = Encoding.ASCII.GetBytes(stringData) 
client.BeginSend(message1, 0, message1.Length, SocketFlags.None, 
New AsyncCallback(SendData), client) 
End Sub 
 

  :وكما يلي BeginSend]نھاء الـ Send Callback methodثم إنشاء 
:#C   

void SendData(IAsyncResult iar) 
{ 
Socket client = (Socket)iar.AsyncState; 
int sent = client.EndSend(iar); 
client.BeginReceive(data, 0, size, SocketFlags.None,new 
AsyncCallback(ReceiveData), client); 
} 
 
VB.�ET: 
Sub SendData(ByVal iar As IAsyncResult) 
    Dim client As Socket = CType(iar.AsyncState, Socket) 
    Dim sent As Integer = client.EndSend(iar) 
    client.BeginReceive(data, 0, size, SocketFlags.None, New 
AsyncCallback(ReceiveData), client) 
End Sub 
 

 :وكما يلي BeginReceive]نھاء الـ Receive Callback methodثم إنشاء 
:#C   

void ReceiveData(IAsyncResult iar) 
{ 
Socket client = (Socket)iar.AsyncState; 
int recv = client.EndReceive(iar); 
 if (recv == 0) 
 { 
  client.Close(); 
  conStatus.Text = "Waiting for client..."; 
 server.BeginAccept(new AsyncCallback(AcceptConn), server); 
  return; 
 } 
string receivedData = Encoding.ASCII.GetString(data, 0, recv); 
results.Items.Add(receivedData); 
byte[] message2 = Encoding.ASCII.GetBytes(receivedData); 
client.BeginSend(message2, 0, message2.Length, 
SocketFlags.None,new AsyncCallback(SendData), client); 

  } 
 
VB.�ET: 
Sub ReceiveData(ByVal iar As IAsyncResult) 
    Dim client As Socket = CType(iar.AsyncState, Socket) 
    Dim recv As Integer = client.EndReceive(iar) 
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    If recv = 0 Then 
        client.Close() 
        conStatus.Text = "Waiting for client..." 
        server.BeginAccept(New AsyncCallback(AcceptConn), server) 
        Return 
    End If 
    Dim receivedData As String = Encoding.ASCII.GetString(data, 0, 
recv) 
    results.Items.Add(receivedData) 
    Dim message2 As Byte() = Encoding.ASCII.GetBytes(receivedData) 
    client.BeginSend(message2, 0, message2.Length, SocketFlags.None, 
New AsyncCallback(SendData), client) 
End Sub  

  
 Clientوا¬ن س�وف نق��وم بإنش�اء برن��امج ال��ـ Serverوھن�ا ق��د ت�م اBنتھ��اء م�ن برن��امج ال��ـ

  :وللبدء قم بإنشاء مشروع جديد كما في الشكل التالي
 

 
  
  

  :التالية �amespacesسوف نستخدم الـ
 

:#C   
using System.Net; 
using System.Net.Socket; 
using System.Text; 
 
VB.�ET: 
imports System.Net 
imports System.Net.Socket 
imports System.Text 
 

قم بإضافة التعاريف )Main Classأي بعد تعريف الـ( Global Declarationفي الـ
  :  التالية
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:#C   

public class Form1 : System.Windows.Forms.Form 
{ 
 private Socket client; 
 private byte[] data = new byte[1024]; 
 private int size = 1024;   
 

  :قم بكتابة الكود التالي Connect Buttonفي الـ
  

. 

. 
conStatus.Text = "Connecting..."; 
Socket newsock = new Socket(AddressFamily.InterNetwork, 
SocketType.Stream, ProtocolType.Tcp); 
IPEndPoint iep = new IPEndPoint(IPAddress.Parse(textBox1.Text), 
5020); 
newsock.BeginConnect(iep, new AsyncCallback(Connected), 
newsock); 

 
VB.�ET: 
Private client As Socket 
Private data As Byte() = New Byte(1024)  
Private size As Integer = 1024 
. 
. 
conStatus.Text = "Connecting..."  
Dim newsock As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Stream, ProtocolType.Tcp) 
Dim iep As IPEndPoint = New 
IPEndPoint(IPAddress.Parse(textBox1.Text), 5020) 
newsock.BeginConnect(iep, New AsyncCallback(Connected), newsock) 

  
  :كما يلي Callback Connect methodثم قم بإنشاء 

:#C   
void Connected(IAsyncResult iar) 
{ 
client = (Socket)iar.AsyncState; 
 try 
 { 
client.EndConnect(iar); 
conStatus.Text = "Connected to: " + client.RemoteEndPoint.ToString(); 
client.BeginReceive(data, 0, size, SocketFlags.None, new 
AsyncCallback(ReceiveData), client); 
 }  
catch (SocketException) 
  { 
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 conStatus.Text = "Error connecting"; 
  } 
} 
 
VB.�ET: 
Sub Connected(ByVal iar As IAsyncResult) 
    client = CType(iar.AsyncState, Socket) 
    Try 
        client.EndConnect(iar) 
        conStatus.Text = "Connected to: " + 
client.RemoteEndPoint.ToString 
        client.BeginReceive(data, 0, size, SocketFlags.None, New 
AsyncCallback(ReceiveData), client) 
    Catch generatedExceptionVariable0 As SocketException 
        conStatus.Text = "Error connecting" 
    End Try 
End Sub 
 

  :وكما يلي BeginReceive]نھاء الـ Receive Callback methodثم إنشاء 
:#C   

void ReceiveData(IAsyncResult iar) 
{ 
Socket remote = (Socket)iar.AsyncState; 
int recv = remote.EndReceive(iar); 
string stringData = Encoding.ASCII.GetString(data, 0, recv); 
results.Items.Add(stringData); 
} 
VB.�ET: 
Sub ReceiveData(ByVal iar As IAsyncResult) 
    Dim remote As Socket = CType(iar.AsyncState, Socket) 
    Dim recv As Integer = remote.EndReceive(iar) 
    Dim stringData As String = Encoding.ASCII.GetString(data, 0, recv) 
    results.Items.Add(stringData) 
End Sub 
 

  : Send Buttonثم إضافة الكود التالي في الـ
:#C   

try 
{ 
byte[] message = Encoding.ASCII.GetBytes(newText.Text); 
newText.Clear(); 
client.BeginSend(message, 0, message.Length, SocketFlags.None,new 
AsyncCallback(SendData), client); 
newText.Focus(); 
} 
catch(Exception ex){MessageBox.Show(ex.Message);} 
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VB.�ET: 
Try  
Dim message As Byte() = Encoding.ASCII.GetBytes(newText.Text) 
 newText.Clear  
 client.BeginSend(message, 0, message.Length, SocketFlags.None, New 
AsyncCallback(SendData), client)  
 newText.Focus  
Catch ex As Exception  
Msgbox(ex.Message)  
End Try 
 

  :وكما يلي BeginSend]نھاء الـ Send Callback methodثم إنشاء 
:#C   

void SendData(IAsyncResult iar) 
{ 
 try 
 { 
 Socket remote = (Socket)iar.AsyncState; 
 int sent = remote.EndSend(iar); 
remote.BeginReceive(data, 0, size, SocketFlags.None, new 
AsyncCallback(ReceiveData), remote); 
   } 
catch(Exception ex){MessageBox.Show(ex.Message);} 
} 
 
VB.�ET: 
Sub SendData(ByVal iar As IAsyncResult) 
    Try 
        Dim remote As Socket = CType(iar.AsyncState, Socket) 
        Dim sent As Integer = remote.EndSend(iar) 
        remote.BeginReceive(data, 0, size, SocketFlags.None, New 
AsyncCallback(ReceiveData), remote) 
    Catch ex As Exception 
Msgbox(ex.Message) 
    End Try 
End Sub 
 

  :وكما يلي BeginReceive]نھاء الـ Receive Callback methodثم إنشاء 
:#C   

void ReceiveData(IAsyncResult iar) 
{ 
 try 
 { 
Socket remote = (Socket)iar.AsyncState; 
int recv = remote.EndReceive(iar); 
string stringData = Encoding.ASCII.GetString(data, 0, recv); 
results.Items.Add(stringData); 
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 } 
 catch(Exception ex){MessageBox.Show(ex.Message);} 
} 
 
VB.�ET: 
Sub ReceiveData(ByVal iar As IAsyncResult) 
    Try 
        Dim remote As Socket = CType(iar.AsyncState, Socket) 
        Dim recv As Integer = remote.EndReceive(iar) 
        Dim stringData As String = Encoding.ASCII.GetString(data, 0, 
recv) 
        results.Items.Add(stringData) 
    Catch ex As Exception 
Msgbox(ex.Message) 
    End Try 
End Sub 

 
حي�ث نع�رف ف�ي  BServer يختلف كثيرا عن برنامج ال�ـ Clientوكما Bحظنا فإن برنامج الـ

 Clientأم�ا ف�ي ال�ـ BeginAccept Methodوال�ـ Socket Connectionالـ Serverالـ
وتبق��ى عملي��ة   BeginConnect Methodو ال��ـ Socket Connectionفنع��رف ال��ـ

  ... Clientلـوا Serverا]رسال واBستقبال ھي نفسھا في 
  

 Multicasting Conferenceسيتم الحديث في الفصل التالي عن طرق برمجة أنظمة الـ 
Systems في بيئة الدوت نيت.  
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Chapter  9  
Advanced Multicasting Systems 
 

 
 

- Architecture of Multicast Socket 
 

- Using Multicast Socket with .NET 
 

- Multicast Conferencing Systems: 
 

1. Full/Half Duplex Multicast Video 
Conferencing System. 

2. Full/Half Duplex Multicast Desktop 
Conferencing System. 

3. Full/Half Duplex Multicast Text 
Conferencing System 
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9:Advanced Multicasting Systems  : 
  

وبينا  Broadcastingوبينا الفرق بينھا وبين الـ  Multicastingقمنا سابقا بتعريف الـ 
أنواعھا وكيفية التعامل معھا في الدوت نيت وفي ھذه الفصل سوف نتحدث عنھا بشكل أكثر 

  .Conferencingمجيات الشبكات وخاصة برمجيات الـتفصي� وذلك Uھميتھا الكبيرة في بر
  

 Bأو  :SocketArchitecture of Multicast  :  
  

وباستخدام  UDPعبر برتوكول الـ Multicastingمن المعروف انه يتم التعامل مع الـ
 – IGMPوتتم عملية إدارة المجموعات باستخدام برتوكول الـ Class D Subnet Maskالـ

Internet Group Management Protocol والذي ھو جزء من الـInternet Protocol 
Model لي فإن برتوكول الـوكما يتضح من الشكل التاIGMP  يحتوي على عمليات التحقق

حيث يتم إرسال حجم البيانات الكلي لرسالة وھي اختيارية إذ (من الوصول السليم للبيانات 
والذي يحدد  TTL Time to Liveو تحتوي أيضا على الـ  ،) يمكن إلغائھا بوضع الرقم صفر

ونوع  ،Packetالتي سيمر منھا الـ  Hops بناء على عدد الـ فيه العمر ا�فتراضي لكل رسالة
أو إرجاع معلومات عن المجموعة  ،إلغاء من مجموعة  ،ضم إلى مجموعة (العملية ا�دارية 

Membership Query  ( وأخيرا عنوان المجموعة التي يتم تحديدھا برمجيا ضمن
  .  Class D ـالمحدد لل Rangeالـ
  

  
  
إلى  224.0.0.0من   IP Multicastingفي الـ Rangeوتم تخصيص الـ 

أو  Dynamicأو  Staticبشكل يدوي  إماونستطيع تحديده بث�ثة طرق  239.255.255.255
  :وبشكل عام تستخدم ھذه التوزيعات كما يلي كمثال Scope-Relativeعلى أساس الـ

  
يس¢تخدم ف¢ي جمي¢ع الش¢بكات المحلي¢ة حي¢ث � ي¢تم تمري¢ره إل¢ى   224.0.0.1 التخص¢يص كمثال

انظ¢ر ال¢رابط  Multicasting ـمعرف¢ة جمي¢ع التخصيص¢ات لل¢ل  .Routerشبكة أخرى عب¢ر ال¢ـ
  : Ianaالخاص بمنظمة الـ  التالي

  
addresses-http://www.iana.org/assignments/multicast  

  
حيث يتم إرسالھا  Unicastكـ Backbone Tunnelsبين الـ Multicast Packetsيتم نقل الـ

 Backbone Tunnelإلى أخر عبر ال¢ـ Routerو ترسل من  Routerمن داخل الشبكة إلى الـ
ف¢ي الش¢بكة حي¢ث ترس¢ل نس¢خة  Bandwidthوھو ما يوفر الكثي¢ر م¢ن ال¢ـ Unicastالـ أسلوبب

المش¢كلة الوحي¢دة ف¢ي ،  Broadcastكـة ويقوم ھو بتوزيعھا على اUجھز Routerواحدة إلى الـ
 UDP Connectionlessھ¢¢و ان¢¢ه يعتم¢¢د بش¢¢كل كام¢¢ل عل¢¢ى اس¢¢تخدام ال¢¢ـ Multicastال¢¢ـ

Protocol.  
  

 Peer toف¢ي ث�ث¢ة أن¢واع م¢ن الش¢بكات وھ¢ي ش¢بكات ال¢ـ Multicastingويمكنن¢ا اس¢تخدام ال¢ـ
Peer  حيث � وجود لجھازServer ـوالكل يستقبل و يرسل من و إلى الGroup الذي ھو فيه، 
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 Serverحي¢¢ث ي¢¢تم إرس¢¢ال رس¢¢الة واح¢¢دة إل¢¢ى ال¢¢ـ Server Based Networkوالن¢¢وع الث¢¢اني 
أم¢¢ا الن¢¢وع الثال¢¢ث في¢¢تم م¢¢ن خ¢¢�ل  ،يعھ¢¢ا عل¢¢ى بقي¢¢ة اUجھ¢¢زة ف¢¢ي الش¢¢بكةبتوز Serverويق¢¢وم ال¢¢ـ

إل¢ى  Clientوكما يتضح من الشكل التالي فإن عملي¢ة ا�رس¢ال ت¢تم بع¢د انض¢مام ال¢ـ ،Routerالـ
حي¢ث  Routerرسالة واح¢دة إل¢ى ال¢ـ Clientويرسل الـ IP Multicastالمجموعة التي تملك الـ

   .Routing Tableبتوزيعھا على اUجھزة في المجموعة مستخدما الـ Routerيقوم الـ
  

  
  

 Multicastingي¢تم ا�رس¢ال ف¢ي  Broadcastingوكما كان الح¢ال ف¢ي ا�رس¢ال باس¢تخدام ال¢ـ
حي¢ث تكُ¢ون ك¢ل  ، Broadcastد إلى مجموعة معينة وليس إلى الك¢ل كم¢ا ف¢ي ال¢ـمن جھاز محد

 IPخ¢¢¢اص وي¢¢¢تم التخص¢¢¢يص كم¢¢¢ا ذكرن¢¢¢ا س¢¢¢ابقا وف¢¢¢ق ال¢¢¢ـ Groupمجموع¢¢¢ة م¢¢¢ن اUجھ¢¢¢زة 
Multicasting حي¢¢¢ث تمتل¢¢¢ك ك¢¢¢ل مجموع¢¢¢ة نف¢¢¢س ال¢¢¢ـIP Multicast  ويوج¢¢¢د ع¢¢¢دة أش¢¢¢كال

و ا�رس¢ال إل¢ى  one to Group ومن اUمثلة عليھا ا�رسال إل¢ى مجموع¢ة Multicastingـلل
  :  one to Multi Groupأكثر من مجموعة 

  
 :One to Groupا�رسال من واحد إلى مجموعة  – 1

  Receiver Usersال¢ذي يملك¢ه ال¢ـ IP Multicastingنف¢س ال¢ـ User Senderوفي¢ه يمل¢ك ال¢ـ
ل¢¢¢ى إ Unicast ـإل¢¢¢ى جمي¢¢¢ع أعض¢¢¢ائه حي¢¢¢ث ترس¢¢¢ل ك¢¢¢ Groupوي¢¢¢تم ا�رس¢¢¢ال م¢¢¢ن داخ¢¢¢ل ال¢¢¢ـ

 أس¢¢¢لوبحي¢¢¢ث يق¢¢¢وم بتوزيعھ¢¢¢ا عل¢¢¢ى كاف¢¢¢ة اUعض¢¢¢اء ف¢¢¢ي المجموع¢¢¢ة ب Access Pointال¢¢¢ـ
  : وكما في الشكل التالي Broadcastالـ
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 :Groups-One to Multiا�رسال إلى أكثر من مجموعة   -2

وي¢تم  Receiver Usersمختلف ع¢ن  User Sender ـلل IP Multicastingوفيه قد يكون الـ
ي ھ¢¢و عض¢¢و منھ¢¢ا وإل¢¢ى مجموع¢¢ات إل¢¢ى المجموع¢¢ة ال¢¢ذ Groupداخ¢¢ل ال¢¢ـ Userا�رس¢¢ال م¢¢ن 

  ...للمجموعات التي نريد ا�رسال لھا  Address Listويتم تحديدھا باستخدام  ،أخرى
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  : with .�ET SocketUsing Multicast:ثانيا 
 Membersفي الدوت ني¢ت وتعرفن¢ا عل¢ى ال¢ـ Multicastingشرحنا سابقا كيفية التعامل مع الـ

وھن¢ا س¢وف نب¢¢ين بش¢يء م¢¢ن التفص¢يل ھ¢ذه العملي¢¢ات ونطب¢ق عليھ¢¢ا الخاص¢ة بھ¢¢ا  Classesوال¢ـ
معتم¢¢دا عل¢¢ى  Conference Systemمجموع¢¢ة م¢¢ن اUمثل¢¢ة وبع¢¢د ذل¢¢ك س¢¢نقوم ببن¢¢اء نظ¢¢ام 

    . Multicastingالـ
  

  : Multicastingمن العمليات اUساسية في التعامل مع الـ
  
  : Joining || Drop Groupمن مجموعة الخروج  ا�نضمام أو -1

أي عملي¢ات تحق¢ق س¢وى التص¢نت عل¢ى  �Multicast Group تل¢زم عملي¢ة ا�نض¢مام إل¢ى ال¢ـ
 udpClient Objectوي¢¢تم ذل¢¢ك بع¢¢د تعري¢¢ف  ،المح¢¢دد  IP Multicastingوال¢¢ـ portال¢¢ـ

ال¢¢ذي  IP Multicastingي¢¢تم تعري¢¢ف ال¢¢ـ JoinMulticastGroup Methodوباس¢¢تخدام ال¢¢ـ
  :وكما يليسوف ننضم إليه 

 
:#C  

UdpClient sock = new UdpClient(5020);  
sock.JoinMulticastGroup(IPAddress.Parse("225.100.0.1"), 50); 
IPEndPoint iep = new IPEndPoint(IPAddress.Any, 0); 
 
 
VB.�ET: 
Dim sock As UdpClient = New UdpClient(5020) 
sock.JoinMulticastGroup(IPAddress.Parse("225.100.0.1"), 50)  
Dim iep As IPEndPoint = New IPEndPoint(IPAddress.Any, 0) 
 

: وكما يلي �لغاء عملية ا�نضمام من مجموعة  
:#C  

sock.DropMulticastGroup(IPAddress.Parse("225.100.0.1")); 
 
VB.�ET: 
sock.DropMulticastGroup(IPAddress.Parse("225.100.0.1")) 
 

لض¢¢م  DropMulticastGroup و Methods  JoinMulticastGroupـإذ تس¢¢تخدم ال¢¢
 Classوباس¢¢تخدام ،  Multicast Groupأو إلغ¢¢اء عن¢¢وان أو مجموع¢¢ة م¢¢ن العن¢¢اوين م¢¢ن ال¢¢ـ

MulticastOption :تخ¢¢زين  يمكنن¢¢اIP Address List  لتعام¢¢ل معھ¢¢ا ف¢¢يMulticast 
Group  لعم¢¢لJoin  وDrop  يUMulticast Group  وتس¢¢تخدم كم¢¢ا يل¢¢ي كمث¢¢ال �ض¢¢افة

  :  Multicastعضوية �ستقبال رسائل 
  

Bنعرف الـ أوUDP Socket  وكما يلي:  
:#C  

mcastSocket = new 
Socket(AddressFamily.InterNetwork,SocketType.Dgram, 
ProtocolType.Udp); 
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 VB.�ET: 
mcastSocket = New Socket(AddressFamily.InterNetwork, 
SocketType.Dgram, ProtocolType.Udp) 
 

أو  Groupال¢ذي نري¢د إدخال¢ه ف¢ي ال¢ـ IPث¢م نس¢ند إليھ¢ا ال¢ـ Address Listنق¢وم بتعري¢ف  ثاني�ا
  :وكما يلي  Bind دالةيدخل العنوان بنفسه نربطھا بالسكوت باستخدام ال Userنجعل الـ

 
:#C  

IPAddress localIPAddr = IPAddress.Parse(Console.ReadLine()); 
mcastSocket.Bind(IPlocal); 
 
VB.�ET: 
Dim localIPAddr As IPAddress = IPAddress.Parse(Console.ReadLine) 
mcastSocket.Bind(IPlocal) 
 

  :ونسند لھا العنوان المحدد كما يلي Multicast Optionنقوم بتعريف الـ ثالثا
  

:#C  
MulticastOption mcastOption; 
mcastOption = new MulticastOption(localIPAddr); 
 
VB.�ET: 
Dim mcastOption As MulticastOption 

mcastOption)  =New MulticastOption(localIPAddr  
 

ث�ث¢¢ة ب¢¢اروميترات  دال¢¢ةحي¢¢ث تأخ¢¢ذ ھ¢¢ذه ال SetSocketOptionوم¢¢ن ث¢¢م نض¢¢يف التغي¢¢ر عل¢¢ى 
وفي  UDPأو  TCPأو  Socketأو على  IPv6أو على  IPاUول لتحديد مستوى التغيير على 

 Multicast Groupإل¢ى  IPإذ م¢ا نري¢ده ھ¢و  ض¢م  IPحالتنا ھذه س¢وف نس¢تخدم التغي¢ر عل¢ى 
ب¢ين إض¢افة  �ختياروفي الباروميتر الثاني نحدد نوع التغيير حيث نريد إضافة عضوية ويمكن ا

ا نس¢¢ند إلي¢¢ه وأخي¢¢ر DropMembershipأو إلغ¢¢اء عض¢¢وية   AddMembershipعض¢¢ويه 
 :والذي قمنا بإنشائه  و كما يلي MulticastOption Objectالـ
  

:#C 
mcastSocket.SetSocketOption(SocketOptionLevel.IP,  
SocketOptionName.AddMembership,mcastOption); 
VB.�ET: 
Dim mcastOption As MulticastOption 
mcastOption = New MulticastOption(localIPAddr) 
  

  :Sending Data to a Multicast Groupا�رسال إلى مجموعة  -2
 �Socketب¢¢د أو� م¢¢ن تعري¢¢ف ال¢¢ـ IP Multicastingحت¢¢ى نس¢¢تطيع ا�رس¢¢ال باس¢¢تخدام ال¢¢ـ

Object باستخدام ال¢ـUDP Connection وإس¢ناد ال¢ـIP Multicasting ورق¢م ال¢ـPort  إل¢ى
حيث نسند لھا  sendto methodباستخدام الـونستطيع ا�رسال ...  Object IPEndPointالـ
  : وكما يلي �رسال رسالة نصية IPEndPoint Objectوالـ data as Bytes Arrayالـ
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:#C  

Socket server = new 
Socket(AddressFamily.InterNetwork,SocketType.Dgram, 
ProtocolType.Udp); 
IPEndPoint iep = new IPEndPoint(IPAddress.Parse((“225.100.0.1”), 
5020); 
byte[] data = Encoding.ASCII.GetBytes(msg.Text); 
server.SendTo(data, iep); 
server.Close(); 
msg.Clear(); 
msg.Focus(); 
 
VB.�ET: 
Dim server As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Dgram, ProtocolType.Udp) 
Dim iep As IPEndPoint = New 
IPEndPoint(IPAddress.Parse("225.100.0.1"), 5020) 
Dim data As Byte() = Encoding.ASCII.GetBytes(msg.Text) 
server.SendTo(data, iep)  
server.Close  
msg.Clear  
msg.Focus 
 

 Memory Streamكإرس¢¢ال ص¢¢ورة م¢¢ث� �ب¢¢د م¢¢ن اس¢¢تخدام ال¢¢ـ Binary Dataو�رس¢¢ال 
وبع¢¢د ذل¢¢ك  Byte Arrayث¢¢م تحويلھ¢¢ا إل¢¢ى  Streamلتخ¢¢زين الص¢¢ورة ف¢¢ي ال¢¢ذاكرة عل¢¢ى ھيئ¢¢ة 

  :وكما يلي sendto Methodإرسالھا باستخدام الـ
  

:#C  
MemoryStream ms = new MemoryStream(); 
PictureBox1.Image.Save(ms,System.Drawing.Imaging.ImageFormat.Jp
eg); 
byte[] arrImage = ms.GetBuffer(); 
ms.Close(); 
Socket server = new 
Socket(AddressFamily.InterNetwork,SocketType.Dgram, 
ProtocolType.Udp); 
IPEndPoint iep = new IPEndPoint(IPAddress.Parse(“225.100.0.1”), 
5020); 
server.SendTo(arrImage,iep); 
 
VB.�ET: 
Dim ms As MemoryStream = New MemoryStream 
PictureBox1.Image.Save(ms, 
System.Drawing.Imaging.ImageFormat.Jpeg)  
Dim arrImage As Byte() = ms.GetBuffer 
ms.Close  
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Dim server As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Dgram, ProtocolType.Udp) 
Dim iep As IPEndPoint = New 
IPEndPoint(IPAddress.Parse("225.100.0.1"), 5020) 
server.SendTo(arrImage, iep) 

 
  :Receiving Data From a Multicast Groupا�ستقبال من مجموعة  -3
  

الخاص بالمجموع¢ة  IP Multicastالـحتى نستطيع ا�ستقبال من مجموعة �بد أو� من تحديد 
وي¢¢تم ذل¢¢ك كم¢¢ا يل¢¢ي  Receive Methodو ا�نض¢¢مام إلي¢¢ه ث¢¢م اس¢¢تقبال البيان¢¢ات باس¢¢تخدام ال¢¢ـ

  :�list Boxستقبال رسالة نصية وعرضھا في 
  

:#C  
UdpClient sock = new UdpClient(5020);  
sock.JoinMulticastGroup(IPAddress.Parse(“225.100.0.1”), 50); 
IPEndPoint iep = new IPEndPoint(IPAddress.Any, 0);  
 
byte[] data = sock.Receive(ref iep); 
string stringData = Encoding.ASCII.GetString(data, 0, data.Length); 
listBox1.Items.Add(iep.Address.ToString() +" :_  "+stringData ); 
 
 
VB.�ET: 
Dim sock As UdpClient = New UdpClient(5020) 
sock.JoinMulticastGroup(IPAddress.Parse("225.100.0.1"), 50)  
Dim iep As IPEndPoint = New IPEndPoint(IPAddress.Any, 0) 
Dim data As Byte() = sock.Receive(iep) 
Dim stringData As String = Encoding.ASCII.GetString(data, 0, 
data.Length) 
listBox1.Items.Add(iep.Address.ToString + " :_ " + stringData) 
 

 �Receive Methodستقبال البيانات من الـ memory Streamو�ستقبال صورة نستخدم الـ
ث¢م تحويلھ¢ا إل¢ى ص¢ورة م¢رة أخ¢رى باس¢تخدام  Stream Dataوتخزينھا في الذاكرة على ھيئة 

  :وكما يلي image.FromStream Methodالـ
  

:#C  
UdpClient sock = new UdpClient(5020);  
sock.JoinMulticastGroup(IPAddress.Parse(“225.100.0.1”)); 
IPEndPoint iep = new IPEndPoint(IPAddress.Any, 0);  
    
byte[] data = sock.Receive(ref iep); 
MemoryStream ms = new MemoryStream(data); 
pictureBox1.Image = Image.FromStream(ms);  
sock.Close(); 
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VB.�ET: 
Dim sock As UdpClient = New UdpClient(5020) 
sock.JoinMulticastGroup(IPAddress.Parse("225.100.0.1"), 50)  
Dim iep As IPEndPoint = New IPEndPoint(IPAddress.Any, 0) 
Dim data As Byte() = sock.Receive(iep) 
Dim stringData As String = Encoding.ASCII.GetString(data, 0, 
data.Length) 
listBox1.Items.Add(iep.Address.ToString + " :_ " + stringData) 
 
 

  :في برمجيات الشبكات  MulticastingمKحظات ھامة في استخدام الـ
ل لعملي¢¢¢¢¢ة إرس¢¢¢¢¢ا Network Streamم¢¢¢¢¢ن الم�ح¢¢¢¢¢ظ أنن¢¢¢¢¢ا � نس¢¢¢¢¢تطيع اس¢¢¢¢¢تخدام ال¢¢¢¢¢ـ -1
وھو غي¢ر مت¢اح  TCP Socket Connectionإذ يتطلب استخدامھا وجود  Multicastingالـ

 �Binaryرس¢ال  memory Streamويس¢تعاض عنھ¢ا باس¢تخدام ال¢ـ Multicastingف¢ي ال¢ـ
Stream عبر الـsendto method ...  

  
ال ف¢¢ي حال¢¢ة ع¢¢دم وج¢¢ود ش¢¢بكة أو اتص¢¢ loopbackك¢¢ـ�Multicasting يمكن¢ك اس¢¢تخدام ال¢¢ـ -2

  .في حالة عدم اتصالك بالشبكة Multicastingلذلك لن تستطيع تجربة أي من تطبيقات الـ
  
ك¢ذلك  ،يمكن لكل جھاز أن ينضم إل¢ى أكث¢ر م¢ن مجموع¢ة بحي¢ث يس¢تقبل م¢ن جھ¢ات متع¢ددة -3

  .يستطيع ا�رسال إلى عدة مجموعات
  
 sendtoر ال¢¢ـعب¢¢ �Multicasting Dataرس¢¢ال ال¢¢ـ هف¢¢ي الع¢¢ادة تك¢¢ون الس¢¢عة المس¢¢موح -4

Method  ساسي لھذه المشكلة ھي استخدام الـ محدودةUوالسبب اMulticasting بروتوكول  
حي¢ث � ي¢دعم التوص¢يل اس¢تخدام المرسلة ف¢ي حال¢ة  Dataوالذي � يمكن تجزئة الـ  UDPالـ  

 Ethernetا�رس¢¢¢¢¢ال ب¢¢¢¢¢الحجم اUقص¢¢¢¢¢ى لل¢¢¢¢¢ـ  إمكاني¢¢¢¢¢اتوف¢¢¢¢¢ق الترتي¢¢¢¢¢ب مم¢¢¢¢¢ا يحص¢¢¢¢¢ر 
Encapsoulation .  
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  :Multicasting Conferencing Systemsثالثا تطبيق مشروع نظام المؤتمرات  
  

في ھذا التطبيق سوف نفترض وجود غرفة صفية حيث يقوم المحاضر بإلقاء المحاضرة عن 
بعد أمام ط�به إذ نريد ھنا جعل الط�ب يرون اUستاذ وكما يستطيع اUستاذ رؤية ط�به 

)Full Duplex System (فة إلى إمكانية عرض المحاضرة على الـبا�ضاPower Point 
Slides )By Get Desktop Screen( ستاذ باستخدامUكما يستطيع الط�ب التحدث مع ا

Text Chatting والـVoice Chatting ... 
  

سوف نقوم ھنا بتقسيم نظام المؤتمرات إلى ث�ثة أنظمة رئيسية وھي نظام مؤتمرات الفيديو 
ة ثوسنضيف عليه �حقا نظام المحاد سطح المكتب ونظام المؤتمرات النصية ونظام مؤتمرات

  :  الشاشة الرئيسية للبرنامج و كما في الشكل التاليبإنشاء في البداية سوف نقوم  ،الصوتية
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1- Full/Half Duplex Multicast Video Conferencing System :  
  

  DirectX 9الخارجية والتي تتعامل  م¢ع ال¢ـ Classesمجموعة من الـ Microsoftوفرت لنا 
أو الص¢وت أو أي طرفي¢ة  Scannerمباشرة حيث نستطيع استخدامھا لتعامل مع الك¢اميرا أو ال¢ـ

�لتق¢¢اط   Classes Direct Show Dot Netـف¢ي ھ¢¢ذا التطبي¢ق س¢وف نس¢¢تخدم ال¢أخ¢رى و
ا �حق¢¢ا إل¢¢ى حي¢¢ث نس¢¢تطيع إرس¢¢الھ Picture boxص¢¢ورة عب¢¢ر الك¢¢اميرا وعرض¢¢ھا عل¢¢ى ال¢¢ـ

وھ¢و م¢ا بين¢اه  Sendto methodوالـ memory Streamباستخدام الـ Multicast Groupالـ
  .. سابقا 

  
  :إلى المشروع وكما يلي Direct Show Classesوحتى نستطيع استخدامھا سوف نضم الـ

  

 
 
  : وحتى نتعامل معھا سوف نستدعيھا باستخدام 

:#C  
using DShowNET; 
using DShowNET.Device; 

 
VB.�ET: 
imports DShowNET 
imports DShowNET.Device 
  

  :رسال الكاميرا كما في الشكل التاليإ وسيكون شكل برنامج    
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جھاز ا�دخال عند بداية تشغيل البرنامج  �ختيار DeviceSelector Classسوف نستخدم الـ
  :وكما يلي

 
:#C 

DeviceSelector selector = new DeviceSelector( capDevices ); 
selector.ShowDialog( this ); 
dev = selector.SelectedDevice; 
 
VB.�ET: 
Dim selector As DeviceSelector = New DeviceSelector(capDevices) 
selector.ShowDialog(Me)  
dev = selector.SelectedDevice 
 

  :جديدة كما يلي  methodالصورة عبر الكاميرا سوف نقوم بإنشاء  �لتقاطو 
:#C  

void OnCaptureDone() 
{ 

try { 
Trace.WriteLine( "!!DLG: OnCaptureDone" ); 
toolBarBtnGrab.Enabled = true; 
int hr; 
if( sampGrabber == null )return; 
hr = sampGrabber.SetCallback( null, 0 ); 
int w = videoInfoHeader.BmiHeader.Width; 
int h = videoInfoHeader.BmiHeader.Height; 
if( ((w & 0x03) != 0) || (w < 32) || (w > 4096) || (h < 32) || (h > 4096) ) 
return; 
int stride = w * 3; 
GCHandle handle = GCHandle.Alloc( savedArray, 
GCHandleType.Pinned ); 
int scan0 = (int) handle.AddrOfPinnedObject(); 
scan0 += (h - 1) * stride; 
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Bitmap b = new Bitmap( w, h, -stride, PixelFormat.Format24bppRgb, 
(IntPtr) scan0 ); 
handle.Free(); 
savedArray = null; 
Image old = pictureBox.Image; 
pictureBox.Image = b; 
if( old != null ) old.Dispose(); 
toolBarBtnSave.Enabled = true;} 

catch( Exception){} 
} 
 
VB.�ET: 
    Private Sub OnCaptureDone() 
        Try 
Trace.WriteLine("!!DLG: OnCaptureDone") 
toolBarBtnGrab.Enabled = True 
Dim hr As Integer 
If sampGrabber Is Nothing Then 
Return 
End If 
hr = sampGrabber.SetCallback(Nothing, 0) 
Dim w As Integer = videoInfoHeader.BmiHeader.Width 
Dim h As Integer = videoInfoHeader.BmiHeader.Height 
If ((w And &H3) <> 0) OrElse (w < 32) OrElse (w > 4096) OrElse (h < 
32) OrElse (h > 4096) Then 
Return 
End If 
Dim stride As Integer = w * 3 
Dim handle As GCHandle = GCHandle.Alloc(savedArray, 
GCHandleType.Pinned) 
Dim scan0 As Integer = CInt(handle.AddrOfPinnedObject()) 
scan0 += (h - 1) * stride 
Dim b As Bitmap = New Bitmap(w, h, -stride, 
PixelFormat.Format24bppRgb, New IntPtr(scan0)) 
handle.Free() 
savedArray = Nothing 
Dim old As Image = pictureBox.Image 
pictureBox.Image = b 
If Not old Is Nothing Then 
old.Dispose() 
End If 
toolBarBtnSave.Enabled = True 
Catch e1 As Exception 
End Try 
End Sub 
 

  :وإضافة الكود التالي فيه �ستمرار عملية التقاط الصورة Timerثم عمل 
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:#C  

int hr; 
int size = videoInfoHeader.BmiHeader.ImageSize; 
savedArray = new byte[ size + 64000 ]; 
 
VB.�ET: 
Dim hr As Integer 
Dim size As Integer = videoInfoHeader.BmiHeader.ImageSize 
savedArray = New Byte(size + 64000)  

 
 والتي قمنا بإنشائھا إرسال الصورةنستدعي دالة و�رسال الصورة إلى الطرف اUخر سوف 

  :وكما يلي، ولھدف استمرار عملية ا�رسال كل فترة معينة Timerمن خ�ل استخدام 
  

:#C  
try 
{ 
MemoryStream ms = new MemoryStream(); 
pictureBox.Image.Save(ms,System.Drawing.Imaging.ImageFormat.Jpe
g); 
byte[] arrImage = ms.GetBuffer(); 
ms.Close(); 
Socket server = new 
Socket(AddressFamily.InterNetwork,SocketType.Dgram, 
ProtocolType.Udp); 
IPEndPoint iep = new IPEndPoint(IPAddress.Parse(textBox1.Text), 
5020); 
server.SendTo(arrImage, iep); 
server.Close();} 
catch (Exception){} 
 
VB.�ET: 
Try  
Dim ms As MemoryStream = New MemoryStream 
 pictureBox.Image.Save(ms, 
System.Drawing.Imaging.ImageFormat.Jpeg)  
Dim arrImage As Byte() = ms.GetBuffer 
 ms.Close  
Dim server As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Dgram, ProtocolType.Udp) 
Dim iep As IPEndPoint = New 
IPEndPoint(IPAddress.Parse(textBox1.Text), 5020) 
 server.SendTo(arrImage, iep)  
 server.Close  
Catch generatedExceptionVariable0 As Exception  
End Try 
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وھنا يستطيع المحاضر إرسال الص¢ورة عب¢ر الك¢اميرا إل¢ى ط�ب¢ه كم¢ا س¢وف ي¢تمكن م¢ن رؤي¢ة 
ط�به عبر الكاميرا وسوف نفترض ھنا استخدامه لش¢بكة � س¢لكية حي¢ث سيرس¢ل البيان¢ات إل¢ى 

توزيع البيانات إل¢ى  Access Pointالـ وسوف يتولى Unicastالـ أسلوبب Access Pointالـ
وكما ف¢ي  Broadcastكـويرسلھا لھم    Multicast Groupضمين إلى الـجميع اUعضاء المن

  :الشكل التالي
  

  
  
  

وكما ن�حظ ف¢ي الش¢كل الس¢ابق ف¢إن المحاض¢ر ينض¢م إل¢ى مجم¢وعتين مجموع¢ة اUس¢اتذة وھ¢ي 
والت¢ي  224.100.0.1ومجموعة الط¢�ب  ،حيث سيستقبل صورة ط�به عليھا 225.100.1.1

 Access Point1يضا ف¢إن عملي¢ة ا�رس¢ال ب¢ين ال¢ـأوكما ن�حظ . .سوف يرسل الصورة إليھا 
  ...   Unicastتتم باستخدام الـ Access Point2والـ
  

�ب¢د م¢ن إنش¢اء برن¢امج ا�س¢تقبال  ،وحتى يستطيع الط�ب رؤية أستاذھم واUستاذ رؤية ط�به 
 Newء ق¢م بعم¢ل التي شرحنھا سابقا �ستقبال الصورة وللب¢د methodحيث سنستخدم نفس الـ

Form جديد كما في الشكل التالي:  
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  : Multicast Groupالتالية �ستقبال الصورة من الـ   Namespacesسوف نستخدم الـ
 

:#C 
using System.Net.Socket ; 
using System.Net; 
using System.IO; 
using System.Threading; 
 
VB.�ET: 
imports System.Net.Socket  
imports System.Net 
imports System.IO 
imports System.Threading 
 

  :ل�ستقبال التالية method والـ
C#: 
void Image_Receiver() 
{ 
 UdpClient sock = new UdpClient(5020);  
 sock.JoinMulticastGroup(IPAddress.Parse(textBox1.Text)); 
 IPEndPoint iep = new IPEndPoint(IPAddress.Any, 0);  
 byte[] data = sock.Receive(ref iep); 
 MemoryStream ms = new MemoryStream(data); 
 pictureBox1.Image = Image.FromStream(ms);  
 sock.Close();  
} 
 
VB.�ET: 
Sub Image_Receiver() 
    Dim sock As UdpClient = New UdpClient(5020) 
    sock.JoinMulticastGroup(IPAddress.Parse(textBox1.Text)) 
    Dim iep As IPEndPoint = New IPEndPoint(IPAddress.Any, 0) 
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    Dim data As Byte() = sock.Receive(iep) 
    Dim ms As MemoryStream = New MemoryStream(data) 
    pictureBox1.Image = Image.FromStream(ms) 
    sock.Close() 
End Sub 
 

وض¢ع  Timerوحت¢ى نق¢وم ب¢ذلك ق¢م بعم¢ل  ، Threadingوحتى نستدعيھا �بد من استخدام ال¢ـ
  : Threadingفيه الكود التالي �ستخدام الـ

 :#C  
Thread myth; 
myth= new Thread  (new System.Threading 
.ThreadStart(Image_Receiver));  

   myth.Start (); 
 
VB.�ET: 
Dim myth As Thread 
myth = New Thread(New 
System.Threading.ThreadStart(Image_Receiver))  
myth.Start 
  

ق¢م  JPEG Image Fileوحتى تتمكن من تخزين الص¢ورة الملتقط¢ة عب¢ر الك¢اميرا عل¢ى ھيئ¢ة 
  :واستدعيه كما يلي saveFileDialogبإنشاء 

:#C  
try 
{ 
 saveFileDialog1.Filter = "JPEG Image (*.jpg)|*.jpg" ;  
 if(saveFileDialog1.ShowDialog() == DialogResult.OK)  

{  
string mypic_path = saveFileDialog1.FileName; 
pictureBox1.Image.Save(mypic_path); 

 } 
} 
catch (Exception){} 
 
VB.�ET: 
Try  
 saveFileDialog1.Filter = "JPEG Image (*.jpg)|*.jpg"  
 If saveFileDialog1.ShowDialog = DialogResult.OK Then  
Dim mypic_path As String = saveFileDialog1.FileName 
   pictureBox1.Image.Save(mypic_path)  
 End If  
Catch generatedExceptionVariable0 As Exception  
End Try 

  
وحت¢ى  ، Video Conference Systemق¢د ت¢م ا�نتھ¢اء م¢ن المش¢روع اUول وھ¢و ال¢ـوھك¢ذا 

س¢وف نق¢وم بعم¢ل  Power Pointيس¢تطيع المحاض¢ر ع¢رض المحاض¢رة باس¢تخدام برن¢امج ال¢ـ
  ...مشروع مؤتمرات سطح المكتب 
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2- Full/Half Duplex Multicast Desktop Conferencing System:  
  

 Powerروع ھو تمكين اUستاذ من عرض المحاضرة باستخدام برنامج ال¢ـالھدف من ھذا المش
Point  س¢تاذ إل¢ى أجھ¢زة الطلب¢ةUو� تختل¢ف  ،حيث سترسل صورة سطح المكتب م¢ن جھ¢از ا

لتقوم بالتقاط صورة سطح  Classesعملية ا�رسال عن البرنامج السابق في شيء سوى إنشاء 
ومن ثم اس¢تقبالھا وعرض¢ھا عل¢ى الط¢�ب  Multicast Groupالمكتب ومن ثم إرسالھا إلى الـ

  . Data Show Projectorباستخدام 
  :المشروع مخطط عملويوضح الشكل التالي 

 

  
  

وكما ن�حظ من الشكل التالي فإن اUستاذ يقوم بشرح المحاضرة على جھازه الشخصي ويرس¢ل 
ا�تج¢اه وكم¢ا يمك¢ن جعلھ¢ا  الصورة إلى الط�ب وكما ن�حظ أيضا فإن ھذه العملي¢ة ھ¢ي أحادي¢ة

�ب¢د م¢ن إنش¢اء مجموع¢ة جدي¢دة لعملي¢ة ا�رس¢ال م¢ن  لك¢ن Full || Half Duplexباتج¢اھين 
الطالب إلى اUستاذ حيث يعرض اUس¢تاذ محاض¢رته ويرس¢لھا إل¢ى مجموع¢ة الط¢�ب ويس¢تطيع 

  ...أحد الط�ب عرض جھازه على اUستاذ إذ يرسل الصورة إلى مجموعة اUستاذ 
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جدي¢¢د كم¢¢ا ف¢¢ي الش¢¢كل  New Formنش¢¢اء برن¢¢امج إرس¢¢ال ص¢¢ورة س¢¢طح المكت¢¢ب ق¢¢م بعم¢¢ل و�
  :التالي

  

 
  

 GetDesktopWindowومنھ¢ا ال¢ـ  APIو�لتقاط صورة س¢طح المكت¢ب سنس¢تخدم دوال ال¢ـ 
Method والموجودة ضمن الـuser32.dl  وال¢ـBitBlt Method  لرس¢م الص¢ورة، ث¢م س¢نقوم

ويتم ذلك كم¢ا يل¢ي  Clientsوحتى نستطيع إرسالھا إلى الـ  Byte Arrayبتحويل الصورة إلى 
:  
  

C#: 
using System;  
using System.Drawing; 
using System.Drawing.Imaging; 
using System.Runtime.InteropServices; 
using System.IO; 
 
public class ScreenCapture 
{ 
[DllImport("user32.dll")] 
private static extern IntPtr GetDesktopWindow(); 
 
[DllImport("gdi32.dll")] 
private static extern bool BitBlt( 

IntPtr hdcDest, // handle to destination DC 
int nXDest, // x-coord of destination upper-left corner 

 int nYDest, // y-coord of destination upper-left corner 
 int nWidth, // width of destination rectangle 
 int nHeight, // height of destination rectangle 
 IntPtr hdcSrc, // handle to source DC 
 int nXSrc, // x-coordinate of source upper-left corner 
 int nYSrc, // y-coordinate of source upper-left corner 
 System.Int32 dwRop // raster operation code 
); 



~ 127 ~ 

 

 
private const Int32 SRCCOPY = 0xCC0020; 
[DllImport("user32.dll")] 
private static extern int GetSystemMetrics(int nIndex); 
 
private const int SM_CXSCREEN = 0; 
private const int SM_CYSCREEN = 1; 
 
public Size GetDesktopBitmapSize() 
{ 
return new Size(GetSystemMetrics(SM_CXSCREEN), 
GetSystemMetrics(SM_CYSCREEN)); 
} 
 
public byte[] GetDesktopBitmapBytes() 
 { 
Size DesktopBitmapSize = GetDesktopBitmapSize(); 
Graphics Graphic = Graphics.FromHwnd(GetDesktopWindow()); 
Bitmap MemImage = new Bitmap(DesktopBitmapSize.Width, 
DesktopBitmapSize.Height, Graphic); 
Graphics MemGraphic = Graphics.FromImage(MemImage); 
IntPtr dc1 = Graphic.GetHdc(); 
IntPtr dc2 = MemGraphic.GetHdc(); 
BitBlt(dc2, 0, 0, DesktopBitmapSize.Width, 
DesktopBitmapSize.Height, dc1, 0, 0, SRCCOPY); 
Graphic.ReleaseHdc(dc1); 
MemGraphic.ReleaseHdc(dc2); 
Graphic.Dispose(); 
MemGraphic.Dispose(); 
Graphics g = System.Drawing.Graphics.FromImage(MemImage); 
System.Windows.Forms.Cursor cur = 
System.Windows.Forms.Cursors.Arrow; 
cur.Draw(g,new Rectangle(System.Windows.Forms.Cursor.Position.X-
10,System.Windows.Forms.Cursor.Position.Y-
10,cur.Size.Width,cur.Size.Height)); 
MemoryStream ms = new MemoryStream(); 
MemImage.Save(ms,System.Drawing.Imaging.ImageFormat.Jpeg); 
return ms.GetBuffer(); 
} 
}  
 
VB.�ET 
Imports System 
Imports System.Drawing 
Imports System.Drawing.Imaging 
Imports System.Runtime.InteropServices 
Imports System.IO 
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Public Class ScreenCapture : Inherits System.MarshalByRefObject 
    <DllImport("user32.dll")> _ 
    Private Shared Function GetDesktopWindow() As IntPtr 
    End Function 
 
    <DllImport("gdi32.dll")> _ 
    Private Shared Function BitBlt(ByVal hdcDest As IntPtr, ByVal 
nXDest As Integer, ByVal nYDest As Integer, ByVal nWidth As 
Integer, ByVal nHeight As Integer, ByVal hdcSrc As IntPtr, ByVal 
nXSrc As Integer, ByVal nYSrc As Integer, ByVal dwRop As 
System.Int32) As Boolean 
    End Function 
 
    Private Const SRCCOPY As Int32 = &HCC0020 
    <DllImport("user32.dll")> _ 
Private Shared Function GetSystemMetrics(ByVal nIndex As Integer) 
As Integer 
End Function 
 
 Private Const SM_CXSCREEN As Integer = 0 
 Private Const SM_CYSCREEN As Integer = 1 
 Public Function GetDesktopBitmapSize() As Size 
 Return New Size(GetSystemMetrics(SM_CXSCREEN), 
GetSystemMetrics(SM_CYSCREEN)) 
    End Function 
 
    Public Function GetDesktopBitmapBytes() As Byte() 
        Dim DesktopBitmapSize As Size = GetDesktopBitmapSize() 
        Dim Graphic As Graphics = 
Graphics.FromHwnd(GetDesktopWindow()) 
        Dim MemImage As Bitmap = New 
Bitmap(DesktopBitmapSize.Width, DesktopBitmapSize.Height, 
Graphic) 
        Dim MemGraphic As Graphics = 
Graphics.FromImage(MemImage) 
        Dim dc1 As IntPtr = Graphic.GetHdc() 
        Dim dc2 As IntPtr = MemGraphic.GetHdc() 
        BitBlt(dc2, 0, 0, DesktopBitmapSize.Width, 
DesktopBitmapSize.Height, dc1, 0, 0, SRCCOPY) 
        Graphic.ReleaseHdc(dc1) 
        MemGraphic.ReleaseHdc(dc2) 
        Graphic.Dispose() 
        MemGraphic.Dispose() 
 
Dim g As Graphics = 
System.Drawing.Graphics.FromImage(MemImage) 
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Dim cur As System.Windows.Forms.Cursor = 
System.Windows.Forms.Cursors.Arrow 
cur.Draw(g, New Rectangle(System.Windows.Forms.Cursor.Position.X 
- 10, System.Windows.Forms.Cursor.Position.Y - 10, cur.Size.Width, 
cur.Size.Height)) 
Dim ms As MemoryStream = New MemoryStream 
MemImage.Save(ms, System.Drawing.Imaging.ImageFormat.Jpeg) 
Return ms.GetBuffer() 
    End Function 
End Class 
 

 Graphics  والـ Bitmap Classسنستخدم الـ وحتى نستطيع التحكم في حجم الصورة 
Class  نمرر لھا الـسإذHeight  والـWidth والصورة التي نريد تغيير حجمھا وكما يلي:  

  
:#C  

public Bitmap ResizeBitmap( Bitmap b, int nWidth, int nHeight )  
{    
Bitmap result = new Bitmap( nWidth, nHeight );  using( Graphics g = 
Graphics.FromImage( (Image) result ) )    g.DrawImage( b, 0, 0, 
nWidth, nHeight );  
 return result; 
} 
  
 
VB.�ET: 
Public Function ResizeBitmap(ByVal b As Bitmap, ByVal nWidth As 
Integer, ByVal nHeight As Integer) As Bitmap 
    Dim result As Bitmap = New Bitmap(nWidth, nHeight) 
    ' Using  
    Dim g As Graphics = Graphics.FromImage(CType(result, Image)) 
    Try 
        g.DrawImage(b, 0, 0, nWidth, nHeight) 
    Finally 
        CType(g, IDisposable).Dispose() 
    End Try 
    Return result 
End Function 

  
  : Multicasting Socketالتالية في البرنامج لتعامل مع الـ Namespacesسوف نستخدم الـ

  
:#C  

using System.Net; 
using System.Net.Socket; 
using System.IO; 
 
VB.�ET: 
imports System.Net 
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imports System.Net.Socket 
imports System.IO 
  

 �Multicast Groupلتقاط صورة سطح المكتب و إرسالھا إلى الـ Timerبعمل ثم نقوم 
  :المحدد

  
:#C  

 Bitmap bt = new Bitmap(CaptureScreen.GetDesktopBitmapBytes ()); 
picScreen.Image = ResizeBitmap(bt, 600, 400 );   
MemoryStream ms = new MemoryStream(); 
picScreen.Image.Save(ms,System.Drawing.Imaging.ImageFormat.Jpeg)
; 
byte[] arrImage = ms.GetBuffer(); 
ms.Close();   
Socket server = new Socket(AddressFamily.InterNetwork, 
SocketType.Dgram, ProtocolType.Udp); 
IPEndPoint iep = new IPEndPoint(IPAddress.Parse(textBox1.Text), 
5020); 
server.SendTo(arrImage,iep); 
server.Close(); 
 
VB.�ET: 
Dim bt As Bitmap = New 
Bitmap(CaptureScreen.GetDesktopBitmapBytes) 
picScreen.Image = ResizeBitmap(bt, 600, 400)  
Dim ms As MemoryStream = New MemoryStream 
picScreen.Image.Save(ms, 
System.Drawing.Imaging.ImageFormat.Jpeg)  
Dim arrImage As Byte() = ms.GetBuffer 
ms.Close  
Dim server As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Dgram, ProtocolType.Udp) 
Dim iep As IPEndPoint = New 
IPEndPoint(IPAddress.Parse(textBox1.Text), 5020) 
server.SendTo(arrImage, iep)  
server.Close  
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3- Full/Half  Duplex Multicast Text Conferencing System:  
  

 Text Chat Multicastوحت¢¢¢ى يس¢¢¢تطيع الطلب¢¢¢ة التح¢¢¢دث إل¢¢¢ى اUس¢¢¢تاذ باس¢¢¢تخدام ال¢¢¢ـ
Conference System  سوف نقوم بإنشاءNew Form جديد وكما في الشكل التالي:  

  

  
  

  :التالية Namespacesثم قم بإضافة الـ
:#C  

 using System.Net; 
 using System.Net.Socket; 
 using System.Text; 
 using System.Threading; 
 
VB.�ET: 
imports System.Net 
imports System.Net.Socket 
imports System.Text 
imports System.Threading 
 

التالي¢ة �ج¢راء عملي¢ة ا�رس¢ال حي¢ث سترس¢ل الرس¢الة عن¢د الض¢غط  methodسوف نستخدم الـ
  :المخصص  Textboxبعد كتابة الرسالة في الـ Enterعلى الـ

:#C  
private void msg_KeyPress(object sender, 
System.Windows.Forms.KeyPressEventArgs e) 
{if(e.KeyChar == '\r'){ 
try{ 
Socket server = new 
Socket(AddressFamily.InterNetwork,SocketType.Dgram, 
ProtocolType.Udp); 
IPEndPoint iep = new IPEndPoint(IPAddress.Parse(txt_host.Text), 
5020); 
byte[] data = Encoding.ASCII.GetBytes(msg.Text); 
server.SendTo(data, iep); 
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server.Close(); 
msg.Clear(); 
msg.Focus(); 
} 
catch(Exception){} 
} 
} 
VB.�ET: 
Private Sub msg_KeyPress(ByVal sender As Object, ByVal e As 
System.Windows.Forms.KeyPressEventArgs) 
    If e.KeyChar = Microsoft.VisualBasic.Chr(13) Then 
        Try 
            Dim server As Socket = New 
Socket(AddressFamily.InterNetwork, SocketType.Dgram, 
ProtocolType.Udp) 
            Dim iep As IPEndPoint = New 
IPEndPoint(IPAddress.Parse(txt_host.Text), 5020) 
            Dim data As Byte() = Encoding.ASCII.GetBytes(msg.Text) 
            server.SendTo(data, iep) 
            server.Close() 
            msg.Clear() 
            msg.Focus() 
        Catch generatedExceptionVariable0 As Exception 
        End Try 
    End If 
End Sub 

  
 list Boxالتالية لعملية ا�ستقبال حيث ستعرض الرسالة المستقبلة في  دالةوسوف نستخدم ال

  :مخصص
 

:#C  
public void server() 
{ 
try 
{ 
UdpClient sock = new UdpClient(5020);  
sock.JoinMulticastGroup(IPAddress.Parse(txt_host.Text), 50); 
IPEndPoint iep = new IPEndPoint(IPAddress.Any, 0);  
 
byte[] data = sock.Receive(ref iep); 
string stringData = Encoding.ASCII.GetString(data, 0, data.Length); 
listBox1.Items.Add(iep.Address.ToString() +" :_  "+stringData ); 
sock.Close(); 
listBox1.Focus(); 
msg.Focus(); 
myth.Abort(); 
} 
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catch(Exception){} 
} 
 
VB.�ET: 
Public Sub server() 
    Try 
        Dim sock As UdpClient = New UdpClient(5020) 
        sock.JoinMulticastGroup(IPAddress.Parse(txt_host.Text), 50) 
        Dim iep As IPEndPoint = New IPEndPoint(IPAddress.Any, 0) 
        Dim data As Byte() = sock.Receive(iep) 
        Dim stringData As String = Encoding.ASCII.GetString(data, 0, 
data.Length) 
        listBox1.Items.Add(iep.Address.ToString + " :_ " + stringData) 
        sock.Close() 
        listBox1.Focus() 
        msg.Focus() 
        myth.Abort() 
    Catch generatedExceptionVariable0 As Exception 
    End Try 
End Sub 

  
 methodواستدعي فيه الـ Timerقم بعمل ،  Threadingو�ستدعائھا �بد من استخدام الـ

  :وكما يلي ThreadStart Delegateالسابقة باستخدام الـ
 

:#C 
Thread myth;  
myth= new Thread  (new System.Threading .ThreadStart(server)); 
myth.Start (); 
 
VB.�ET: 
Dim myth As Thread 
myth = New Thread(New System.Threading.ThreadStart(server))  
myth.Start  

  
 timer1.Enabled = trueعن¢د الض¢غط عل¢ى زر ا�تص¢ال باس¢تخدام  Timerسوف نشغل الـ

  :وفي زر إنھاء ا�تصال قم بإضافة الكود التالي
  

:#C 
timer1.Enabled = false; 
txt_host.ReadOnly = false; 
msg.Enabled=false; 
 try 
 { 
 Socket server = new Socket(AddressFamily.InterNetwork, 
 SocketType.Dgram, ProtocolType.Udp); 
IPEndPoint iep = new IPEndPoint(IPAddress.Parse(txt_host.Text), 
5020); 
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  byte[] data = Encoding.ASCII.GetBytes("has Left the Room"); 
 
server.SendTo(data, iep); 
server.Close(); 
msg.Clear(); 
msg.Focus();  
 } 
catch(Exception){} 
 
VB.�ET: 
timer1.Enabled = False  
txt_host.ReadOnly = False  
msg.Enabled = False  
Try  
Dim server As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Dgram, ProtocolType.Udp) 
Dim iep As IPEndPoint = New 
IPEndPoint(IPAddress.Parse(txt_host.Text), 5020) 
Dim data As Byte() = Encoding.ASCII.GetBytes("has Left the Room") 
 server.SendTo(data, iep)  
 server.Close  
 msg.Clear  
 msg.Focus  
Catch generatedExceptionVariable0 As Exception  
End Try 

 
في بيئ¢ة ال¢دوت  Multicast Conference Systemsالفصل على كيفية عمل في ھذا تعرفنا 

 Desktop Conferenceوال¢¢ـ  Video Conference Systemني¢¢ت وط¢¢رق إنش¢¢اء ال¢¢ـ
System  والـText Conference System  ، و ستتمكن بعد قراءة الفصل التالي م¢ن إنش¢اء

  . Voice Conference Systemالـ 
  

واس�تخدامه  Voice Over IP Programmingالح�ديث ف�ي الفص�ل الت�الي ع�ن ال�ـ  س�يتم
 Directوالـ  API’sباستخدام الـ  Voice Conference Systemو Voice Chatلعمل 

Play 9 إلى استخدام الـ با]ضافةTAPI Telephony في بيئة الدوت نيت .  
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10  - Voice Over IP Programming :  
بتحوي¢ل الص¢وت إل¢ى  IPتتلخص الفكرة اUساسية من نق¢ل الص¢وت عب¢ر بروتوك¢ول ا�نترن¢ت 

 Datagram Packets ـث¢م كبس¢لته لي¢تم نقل¢ه ك¢ Byte Arrayتجمع في  Bitsمجموعة من الـ 
 ـول�س¢¢تقبال الص¢¢وت ف¢¢ي الط¢¢رف اUخ¢¢ر ي¢¢تم تجمي¢¢ع ال¢¢ ،عب¢¢ر الش¢¢بكة  Stream Dataأو ك¢¢ـ 

Packets فة مرة أخرى في مصفوByte Array ، وتتم عملية القراءة وفق مب¢دأ ال¢ـFIFO – 
First In First Out  أي القادم أو� يعرض أو�...  

  
تكمن المشكلة اUساسية بنقل الصوت في مدى توفر الشروط ال�زمة حتى ي¢تم إيص¢ال وع¢رض 

ات ومش¢¢¢اكل يوتعتب¢¢¢ر مح¢¢¢دود ،الص¢¢¢وت بالش¢¢¢كل الس¢¢¢ليم و وف¢¢¢ق الترت¢¢¢ب ال¢¢¢ذي أرس¢¢¢ل علي¢¢¢ه 
م¢ن الع¢زوف ع¢ن دع¢م ال¢ـ  Microsoftمن أھ¢م م¢ا دع¢ا  Transport Layer ـروتوكو�ت الب

Dot Net  خارجي¢¢ة  آداهواكتف¢ت بجعلھ¢¢ا لعملي¢ة نق¢¢ل الص¢وت وخاص¢¢ة ف¢ي بيئ¢¢ة النظ¢ام الح¢¢الي
وم¢¢ن المع¢¢روف أن نظ¢¢ام التش¢¢غيل  ،DirectXباس¢¢تخدام ال¢¢ـ Managed أو APIباس¢¢تخدام ال¢¢ـ 

Windows XP استخدام بروتوكول يدعم ا�تصال بTCP  أوUDP  فقط وھ¢ذا يعن¢ي ان¢ك إذا
ف¢إن أي عملي¢ة اتص¢ال ل¢ن تك¢ون إ�  Windows XPكن¢ت تعم¢ل تح¢ت منص¢ة نظ¢ام التش¢غيل 

  .ستخدام واحد من ھذه البروتوكو�تبا
  

 Bأو :The Requirements of Voice Communication Systems :  
  

ت عبر الش¢بكة ومش¢اكل نق¢ل الص¢وت باس¢تخدام سوف نناقش في ھذا الجزء متطلبات نقل الصو
  ... UDPو الـ  TCPبروتوكول الـ 

  
  : متطلبات نقل الصوت المثلى  – 

في ك¢� البروتوك¢ولين  سلوبويدعم ھذا اStream  ،U كـ النقل أسلوبيفضل أن يكون  – 1    
  RTPالـفقط في حالة استخدامه مع  UDPأما الـ SCTPوالـ TCPالـ
   Delivered on Sequenceتوكول المستخدم لنقل الصوت يجب أن يدعم البرو – 2    
 Voice Compressionتعتم¢¢د س¢¢رعة النق¢¢ل عل¢¢ى م¢¢دى حج¢¢م الض¢¢غط المس¢¢تخدم  – 3    

بمع¢دل � يق¢ل  KB\S 31والجودة المطلوبة ويفضل في ھذه الحالة أن � تقل سرعة النق¢ل ع¢ن 
ن أعتم¢اد اس¢اليب ض¢غط أخ¢رى مث¢ل وم¢ن الممك¢ كحد أدن¢ى لج¢ودة الص¢وت KHz 8.000عن 

G.711 لمعرفة كيفي أستخدامه بالدوت نيت أنظر الرابط التالي  
-http://www.codeproject.com/KB/audio

video/VoiceChatApplicationInCS.aspx  
  
  ھذه ا`مور ؟ UDPوالـ  TCPھل وفر بروتوكول الـ  ،الذي يطرح نفسه ا¬ن السؤال  -
    

 لك¢¢نك¢¢ل ھ¢¢ذه اUم¢¢ور وبكف¢¢اءة عالي¢¢ة  TCP ـي¢¢دعم بروتوك¢¢ول ال¢¢:  TCP ـأوB بروتوك��ول ال��
 ع¢¢دم إمكاني¢¢ة اس¢¢تخدامه لعم¢¢لك¢¢ذلك  Real Timeأن¢¢ه ل¢¢يس المش¢¢كلة ف¢¢ي ھ¢¢ذا البروتوك¢¢ول ھ¢¢و 

Conference System Multicast ذ ان¢¢¢¢ه م¢¢¢¢ن المع¢¢¢¢روف أن ال¢¢¢¢ـإMulticasting  وال¢¢¢¢ـ
Broadcasting  م¢¢ور الخاص¢¢ة ببروتوك¢¢ول ال¢¢ـUم¢¢ن اUDP  و� ي¢¢دعم ال¢¢ـTCP  أي م¢¢ن ھ¢¢ذه
 Real Timeويمك¢¢ن أن يك¢¢ون ھ¢¢ذا البروتوك¢¢ول  بينت¢¢ه ف¢¢ي الفص¢¢ل الس¢¢ابق اUم¢¢ور وھ¢¢و م¢¢ا

Protocol ف¢¢ي حال¢¢ة قمن¢¢ا بإلغ¢¢اء ال¢¢ـAcknowledgment ف¢¢ي ال¢¢ـTCP Header ،  إذ يعت¢¢ر
يمكن ا�عتماد عليه في حال¢ة حاجتن¢ا  لذلك � Oriented Protocolبروتوكول موجه  TCPالـ

  .  Broadcastingأو في حالة البث ا�ذاعي  Multicast Conference Systemلعمل 
  

يعتب¢ر ھ¢ذا البروتوك¢ول ح¢ل جي¢د لعملي¢ة نق¢ل الص¢وت بالكف¢اءة  �:  UDP ـثاني�ا بروتوك�ول ال�
 Delivered onإذ أن¢ه � ي¢دعم عملي¢ة ) قط في حالة ما أردنا نقل ص¢وت ع¢الي الدق¢ةف( العالية

Sequence  وھو م¢ا س¢بب م¢ن اس¢تحالة عم¢لFragmentation  لل¢ـPackets  المرس¢ل وم¢ن
 Packetلل¢¢ـ   Bytes �1500 يزي¢د ع¢ن Ethernet Encapsulationالمع¢روف أن حج¢م  



~ 137 ~ 

 

ل¢ذلك  Ethernetالخ¢اص بال¢ـ   Datagram Encapsulationالواحد وھ¢و الحج¢م اUقص¢ى لل¢ـ
لصوت فإننا ل¢ن نض¢من وص¢ول الص¢وت وف¢ق الترتي¢ب  Fragmentationفي حالة قمنا بعمل 

المرسل ومن ھ¢ذه  Fragmentsالمرسل وھو ما يسبب مشكلة كبيرة في عملية إعادة ترتيب الـ 
 ـية نقل الصوت عبر ال¢النقطة قدمت الكثير من الشركات والمنظمات العالمية حلول خاصة لعمل

UDP  النق¢ل  بروتوكولبتقديمھا  شركة أدوبيمنھا–Real Time Messaging Protocol 
RTMP http://www.adobe.com/devnet/rtmp   ومنظم¢¢¢¢¢ةIETF Internet 

Engineering Task Force  النقل  بروتوكولبتقديمھاRTP – Real Time Transport 
Protocol ، ـحيث أضاف ھذا المعيار تحسينات على بروتوكول ال UDP  لعملية نقل الص¢وت

  .TCP المستخدم في Stream ـال أسلوبفي الزمن الحقيقي إذ يستخدم 
  

  :  The Concept Of Voice Communication:ثانيا 
لتقاط الصوت من المايكروفون وتمثيل تمر عملية التقاط  الصوت بمجموعة من المراحل تبدأ با
لذب¢¢ذبات  Samplingوذل¢¢ك بعم¢¢ل  Bitsالذب¢¢ذبات الص¢¢وتية ث¢¢م تحويلھ¢¢ا إل¢¢ى مجموع¢¢ة م¢¢ن ال¢¢ـ 

الصوتية الملتقطة وبعد ھذه العملية يمكننا نق¢ل الص¢وت عب¢ر الش¢بكة وتم¢ر عملي¢ة نق¢ل الص¢وت 
  :عبر الشبكة بمجموعة من المراحل وھي 

  
وھ¢و م¢ا ذكرت¢ه  Bitsطريقة التقاط الص¢وت وتحويل¢ه إل¢ى  ، Application Layerفي الـ  -1

وحت¢¢ى   Audio Compression Teachingsو اس¢تخدام تقني¢ات لض¢غط الص¢وت  ،س¢ابقا 
  .المحدودة لشبكة ا�تصال مكانياتيمكن إرساله عبر ا�

  
ن وھو م¢ن أھ¢م اUم¢ور الت¢ي يج¢ب أخ¢ذھا بع¢ين ا�عتب¢ار إذ أ ، Transport Layerفي الـ  -2

تعتم¢د عل¢ى م¢دى الحاج¢ة الت¢ي نري¢دھا  TCPأو ال¢ـ UDPالمفاضلة ب¢ين اختي¢ار بروتوك¢ول ال¢ـ 
 Streamودقة الصوت من جھة أخرى إذ أن أفضل طريقة لنقل الصوت ھي استخدام تقنيات الـ

كون¢¢ه � ي¢¢دعم  Stream ـ� ي¢¢دعم عملي¢¢ة النق¢¢ل ك¢¢ UDPم¢¢ن المع¢¢روف أن بروتوك¢¢ول ال¢¢ـ لك¢¢ن
إذ أننا في ھذه الحالة لن نتمكن م¢ن عم¢ل  Delivered on Sequenceب التوصيل وفق الترتي

وفق الترتيب الذي  Fragmentsحيث لن نضمن وصول الـ  Bufferللـ  Fragmentationالـ 
 1500وھ¢¢ي  Packetلل¢ـ  Ethernetأرس¢ل علي¢¢ه وس¢وف نض¢¢طر إل¢ى التقي¢¢د بمح¢دوديات ال¢¢ـ 

BYTES  للـPacket ف نلج¢أ إل¢ى تبن¢ي بع¢ض التقني¢ات الجدي¢دة الواحد ولحل ھذه المشكلة سو
النق¢ل  أس¢لوبومنھا  Stream ـوحتى يتم نقل الصوت ك UDPوالتي تعتمد على بروتوكول الـ 

H.323  ل¢ذلك عن¢دما نري¢د  ،لم تدعم الدوت نيت أي من ھذه التقني¢ات  لكن ،والذي ذكرته سابقا
كم¢ا  لك¢ن TCPوتوك¢ول ال¢ـ �ب¢د لن¢ا م¢ن اس¢تخدام بر Streamك¢ـنقل صوت من جھاز إل¢ى آخر
   Broadcastingو الـ  IP Multicastingذكرنا سابقا فإنه � يدعم الـ 

  
فإنن¢ا  UDPوإذا م¢ا قررن¢ا اعتم¢اد ال¢ـ  Packetsي¢تم عنون¢ة ال¢ـ  Network Layerف¢ي ال¢ـ  -3

   Multicastingومجموعات البث  Broadcastingسوف نتمكن من عمل البث ا�ذاعي 
  
أو  Ethernetسيتم تحديد طبيعة و�رس¢ال س¢واء باس¢تخدام ال¢ـ  Data Link Layerفي الـ  -4

مش¢¢كلته كم¢¢ا ذكرتھ¢¢ا س¢¢ابقا  لك¢¢ن Ethernetغي¢¢ره وف¢¢ي ھ¢¢ذه الحال¢¢ة س¢¢يتم ا�عتم¢¢اد عل¢¢ى ال¢¢ـ 
   BYTES 1500إذ � تتجاوز الـ  Frameبمحدودية حجم الـ 

  
عملي¢ة النق¢ل كثي¢رة ج¢دا وق¢د  طبعا المشاكل التي ق¢د تح¢دث إثن¢اء  Physical Layerفي الـ  -5

إثن¢اء ا�رس¢ال ل¢ذلك �ب¢د م¢ن  Bitsلسبب أو ¿خر أو قد تضيع بعض ال¢ـ  Delayيحدث تأخير 
  .وجود بروتوكو�ت تدعم التصحيح لكل ھذه المشاكل والتي قد تحدث إثناء عملية ا�رسال

 Data Linkـ وتم¢ر عب¢ر ال¢ Physical Layerمن طبق¢ة ال¢ـ  Bitsيستقبل الطرف المقابل الـ 
Layer  ومن ثم ال¢ـNetwork Layer  وف¢ي إثن¢اء ھ¢ذه المرحل¢ة ف¢إن مس¢تقبل ال¢ـPackets  ق¢د

أو قد يكون ج¢زء م¢ن مجموع¢ة  Unicastالبث  أسلوبيكون ھو الشخص المعني في حالة كان 
ل¢ذلك  Broadcast ـأو قد يكون من ضمن الشبكة التي تم ا�رسال لھا ك¢ Multicastا�ستقبال 
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عني¢¢ة بالجھ¢¢ة الت¢¢ي س¢¢وف تس¢¢تقبل ل¢¢ة كون¢¢ه ج¢¢زء م¢¢ن مجموع¢¢ة ف¢¢إن جھ¢¢ة ا�رس¢¢ال غي¢¢ر مف¢¢ي حا
أو كلھا حيث  Packetsوفي ھذه الحالة فإنه غير معني سواء استقبلت جزء من الـ  Packetsالـ

إلى المرسل لذلك قد تح¢دث الكثي¢ر م¢ن المش¢اكل إثن¢اء  Acknowledgmentلن يتم إرسال أي 
المرس¢ل وال¢ذي س¢وف يس¢بب وص¢ول الص¢وت  Packetsجزء من الـ ھذه المرحلة منھا ضياع 

وطبعا سوف يك¢ون ا�عتم¢اد ف¢ي ھ¢ذه الحال¢ة عل¢ى بروتوك¢و�ت الطبق¢ة اUعل¢ى  ،بشكل متقطع 
ف¢¢إن ك¢¢ل ھ¢¢ذه  TCPف¢¢إذا ك¢¢ان المرس¢¢ل والمس¢¢تقبل يس¢¢تخدم ال¢¢ـ  Transport Layerوھ¢¢ي ھن¢¢ا 

حيث � يوجد حل إ� بإتب¢اع  UDPالـ المشكلة تكمن في كونه يستخدم  لكنالمشاكل سوف تحل 
بترتيب  الذي أرسل عليه وب¢دون ض¢ياع أج¢زاء  Packetsمعيار مساند يضمن وصول كافة الـ 

  .المرسل Packetsمن الـ 
 Ethernetإثناء ا�رسال باستخدام شبكة  Packetsالشكل التالي يوضح عملية ضياع بعض الـ 

Wireless LAN  وIP Multicasting UDP سوف يسبب تقطيع في الصوت مما:  

  
  

 Dot �et Using Through How to Create a Voice Chat: ثالثا
Unmanaged API’s Functions :  

  
�ج¢راء  لك¢ن ،سابقا فإن الدوت نيت لم تدعم أي م¢ن عملي¢ات التق¢اط وع¢رض الص¢وت  بيناكما 

والت¢ي ت¢أتي م¢ع نظ¢ام  DLLملفات الـ  والمغلفة ضمن API’sالـھذه العمليات �بد من استخدام 
 Multimediaوالخاص بالتعام¢ل م¢ع وس¢ائل ال¢ـ  ،الشھير   winmm.dllالتشغيل ومنھا ملف 
�لتق¢اط الص¢وت عب¢ر  Methodsحي¢ث ي¢دعم ھ¢ذا المل¢ف مجموع¢ة م¢ن ال¢ـ  ،في نظام التشغيل 

وم¢¢ن ث¢¢م عرض¢¢ه م¢¢رة أخ¢¢رى وھ¢¢ذه   Byte Array Bufferالم¢¢ايكروفون وتخزين¢¢ه ف¢¢ي 
  :ھي  Methodالـ
  
 waveInGet�umDevs أجھزة ا�دخال والمربوطة مع  والتي تستخدم لتحديد عدد
  . و� تأخذ أي باروميترات Sound Cardالـ

waveInAddBuffer وتس¢¢تخدم لتخ¢¢زين ال¢¢ـBits  ال¢¢واردة م¢¢ن جھ¢¢از ا�دخ¢¢ال ف¢¢يByte 
Array Buffer وتأخذ ھذه الـMethod ث�ثة باروميترات وھي: 

waveInAddBuffer(IntPtr hwi, ref WaveHdr pwh, int cbwh)  
لموق¢¢ع  Referenceحي¢¢ث يم¢¢رر ل¢¢Òول جھ¢¢از ا�دخ¢¢ال وال¢¢ذي ت¢¢م اختي¢¢اره و يح¢¢دد ف¢¢ي الث¢¢اني 

  المستلم Bufferوفي الثالث يحدد حجم الـ   Bufferتخزين الـ 
  
  .لفتح وإغ�ق ا�تصال مع جھاز ا�دخال waveInOpenو  waveInClose دالةالـ
وتأخ¢¢ذ نف¢¢س الب¢¢اروميترات  Bufferلتجھي¢¢ز وحج¢¢ز ال¢¢ـ  waveInPrepareHeader دال¢¢ةال

  .waveInAddBufferالموجودة في 
حتى يتم إرسال  Bufferويتم استدعائھا بعد تعبئة الـ  waveInUnprepareHeader دالةال
  .ومن ثم تفريغه ل�ستعداد لتعبئته مرة أخرى Bufferالـ 
  إلى صفر Bufferالخاص بالـ  Pointerلـ�رجاع مؤشر ا waveInReset دالةال
  .بدأ وإغ�ق عملية ا�دخال من المايكروفون waveInStop دالةو ال waveInStart دالةال
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  :وكما يلي DllImportفي الدوت نيت نقوم بتعريفھا أو� باستخدام  الدوالو�ستخدام ھذه 

  
  

C#: 
[DllImport(winmm.dll)] 
public static extern int waveInGetNumDevs(); 
[DllImport(winmm.dll)] 
public static extern int waveInAddBuffer(IntPtr hwi, ref WaveHdr pwh, 
int cbwh); 
[DllImport(winmm.dll)] 
public static extern int waveInClose(IntPtr hwi); 
[DllImport(winmm.dll)] 
public static extern int waveInOpen(out IntPtr phwi, int uDeviceID, 
WaveFormat lpFormat, WaveDelegate dwCallback, int dwInstance, int 
dwFlags); 
[DllImport(winmm.dll)] 
public static extern int waveInPrepareHeader(IntPtr hWaveIn, ref 
WaveHdr lpWaveInHdr, int uSize); 
[DllImport(winmm.dll)] 
public static extern int waveInUnprepareHeader(IntPtr hWaveIn, ref 
WaveHdr lpWaveInHdr, int uSize); 
[DllImport(winmm.dll)] 
public static extern int waveInReset(IntPtr hwi); 
[DllImport(winmm.dll)] 
public static extern int waveInStart(IntPtr hwi); 
[DllImport(winmm.dll)] 
public static extern int waveInStop(IntPtr hwi);   
 
VB.�ET 
<DllImport(winmm.dll)> _ 
Public Shared Function waveInGetNumDevs() As Integer 
End Function 
<DllImport(winmm.dll)> _ 
Public Shared Function waveInAddBuffer(ByVal hwi As IntPtr, ByRef 
pwh As WaveHdr, ByVal cbwh As Integer) As Integer 
End Function 
<DllImport(winmm.dll)> _ 
Public Shared Function waveInClose(ByVal hwi As IntPtr) As Integer 
End Function 
<DllImport(winmm.dll)> _ 
Public Shared Function 
waveInOpen(<System.Runtime.InteropServices.Out()> ByRef phwi As 
IntPtr, ByVal uDeviceID As Integer, ByVal lpFormat As WaveFormat, 
ByVal dwCallback As WaveDelegate, ByVal dwInstance As Integer, 
ByVal dwFlags As Integer) As Integer 
End Function 
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<DllImport(winmm.dll)> _ 
Public Shared Function waveInPrepareHeader(ByVal hWaveIn As 
IntPtr, ByRef lpWaveInHdr As WaveHdr, ByVal uSize As Integer) As 
Integer 
End Function 
<DllImport(winmm.dll)> _ 
Public Shared Function waveInUnprepareHeader(ByVal hWaveIn As 
IntPtr, ByRef lpWaveInHdr As WaveHdr, ByVal uSize As Integer) As 
Integer 
End Function 
<DllImport(winmm.dll)> _ 
Public Shared Function waveInReset(ByVal hwi As IntPtr) As Integer 
End Function 
<DllImport(winmm.dll)> _ 
Public Shared Function waveInStart(ByVal hwi As IntPtr) As Integer 
End Function 
<DllImport(winmm.dll)> _ 
Public Shared Function waveInStop(ByVal hwi As IntPtr) As Integer 
End Function 
 

إل¢¢ى  Byte Array Bufferالتالي¢¢ة لتحوي¢ل ال¢¢ـ  Methodsوكم¢ا س¢¢وف نس¢¢تخدم مجموع¢¢ة ال¢¢ـ
  :صوت مرة أخرى وعرضه على جھاز ا�خراج 

  
C#: 
[DllImport(winmm.dll)] 
public static extern int waveOutGetNumDevs(); 
[DllImport(winmm.dll)] 
public static extern int waveOutPrepareHeader(IntPtr hWaveOut, ref 
WaveHdr lpWaveOutHdr, int uSize); 
[DllImport(winmm.dll)] 
public static extern int waveOutUnprepareHeader(IntPtr hWaveOut, ref 
WaveHdr lpWaveOutHdr, int uSize); 
[DllImport(winmm.dll)] 
public static extern int waveOutWrite(IntPtr hWaveOut, ref WaveHdr 
lpWaveOutHdr, int uSize); 
[DllImport(winmm.dll)] 
public static extern int waveOutOpen(out IntPtr hWaveOut, int 
uDeviceID, WaveFormat lpFormat, WaveDelegate dwCallback, int 
dwInstance, int dwFlags); 
[DllImport(winmm.dll)] 
public static extern int waveOutReset(IntPtr hWaveOut); 
[DllImport(mmdll)] 
public static extern int waveOutClose(IntPtr hWaveOut); 
[DllImport(mmdll)] 
public static extern int waveOutPause(IntPtr hWaveOut); 
[DllImport(mmdll)] 
public static extern int waveOutRestart(IntPtr hWaveOut); 



~ 141 ~ 

 

[DllImport(mmdll)] 
public static extern int waveOutGetPosition(IntPtr hWaveOut, out int 
lpInfo, int uSize); 
[DllImport(mmdll)] 
public static extern int waveOutSetVolume(IntPtr hWaveOut, int 
dwVolume); 
[DllImport(mmdll)] 
public static extern int waveOutGetVolume(IntPtr hWaveOut, out int 
dwVolume); 

  
VB.�ET 
<DllImport(winmm.dll)> _ 
Public Shared Function waveOutGetNumDevs() As Integer 
End Function 
<DllImport(winmm.dll)> _ 
Public Shared Function waveOutPrepareHeader(ByVal hWaveOut As 
IntPtr, ByRef lpWaveOutHdr As WaveHdr, ByVal uSize As Integer) As 
Integer 
End Function 
<DllImport(winmm.dll)> _ 
Public Shared Function waveOutUnprepareHeader(ByVal hWaveOut 
As IntPtr, ByRef lpWaveOutHdr As WaveHdr, ByVal uSize As Integer) 
As Integer 
End Function 
<DllImport(winmm.dll)> _ 
Public Shared Function waveOutWrite(ByVal hWaveOut As IntPtr, 
ByRef lpWaveOutHdr As WaveHdr, ByVal uSize As Integer) As 
Integer 
End Function 
<DllImport(winmm.dll)> _ 
Public Shared Function 
waveOutOpen(<System.Runtime.InteropServices.Out()> ByRef 
hWaveOut As IntPtr, ByVal uDeviceID As Integer, ByVal lpFormat As 
WaveFormat, ByVal dwCallback As WaveDelegate, ByVal dwInstance 
As Integer, ByVal dwFlags As Integer) As Integer 
End Function 
<DllImport(winmm.dll)> _ 
Public Shared Function waveOutReset(ByVal hWaveOut As IntPtr) As 
Integer 
End Function 
<DllImport(mmdll)> _ 
Public Shared Function waveOutClose(ByVal hWaveOut As IntPtr) As 
Integer 
End Function 
<DllImport(mmdll)> _ 
Public Shared Function waveOutPause(ByVal hWaveOut As IntPtr) As 
Integer 
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End Function 
<DllImport(mmdll)> _ 
Public Shared Function waveOutRestart(ByVal hWaveOut As IntPtr) 
As Integer 
End Function 
<DllImport(mmdll)> _ 
Public Shared Function waveOutGetPosition(ByVal hWaveOut As 
IntPtr, <System.Runtime.InteropServices.Out()> ByRef lpInfo As 
Integer, ByVal uSize As Integer) As Integer 
End Function 
<DllImport(mmdll)> _ 
Public Shared Function waveOutSetVolume(ByVal hWaveOut As 
IntPtr, ByVal dwVolume As Integer) As Integer 
End Function 
<DllImport(mmdll)> _ 
Public Shared Function waveOutGetVolume(ByVal hWaveOut As 
IntPtr, <System.Runtime.InteropServices.Out()> ByRef dwVolume As 
Integer) As Integer 
End Function 
  

  :نستخدم التعريف التالي Bufferوحتى نتمكن من عرض محتويات الـ 
 

C#: 
using System; 
using System.Runtime.InteropServices; 
using System.Resources; 
using System.IO; 
 
  public class Winmm 
 { 
  public const UInt32 SND_ASYNC = 1; 
  public const UInt32 SND_MEMORY = 4; 
 
  [DllImport("Winmm.dll")] 
public static extern bool PlaySound(byte[] data, IntPtr hMod,   UInt32 
dwFlags); 
 
public static void PlayWavResource(byte[] buffer) 
{ 
 PlaySound(buffer, IntPtr.Zero,  SND_ASYNC |  
SND_MEMORY); 
} 
}  
 
VB.�ET 
Imports System 
Imports System.Runtime.InteropServices 



~ 143 ~ 

 

Imports System.Resources 
Imports System.IO 
 
Public Class Winmm 
    Public Const SND_ASYNC As UInt32 = 
System.Convert.ToUInt32(1) 
    Public Const SND_MEMORY As UInt32 = 
System.Convert.ToUInt32(4) 
    <DllImport("Winmm.dll")> _ 
    Public Shared Function PlaySound(ByVal data As Byte(), ByVal 
hMod As IntPtr, ByVal dwFlags As UInt32) As Boolean 
    End Function 
    Public Sub New() 
    End Sub 
    Public Shared Sub PlayWavResource(ByVal buffer As Byte()) 
        PlaySound(buffer, IntPtr.Zero, SND_ASYNC Or 
SND_MEMORY) 
    End Sub 
End Class 
  

ا�س¢تقبال  Methodوالمس¢تلم م¢ن  Byte Bufferال¢ـ  PlaySound Methodحيث نمرر للـ 
  :وكما يلي Socketالخاصة بالـ

 
C#: 
void Voice_Receiver() 
 { 
UdpClient sock = new UdpClient(5020);  
sock.JoinMulticastGroup(IPAddress.Parse(multicast_IP.Text)); 
IPEndPoint iep = new IPEndPoint(IPAddress.Any, 0);  
byte[] voice_Come = sock.Receive(ref iep); 
Winmm.PlayWavResource(voice_Come); 
sock.Close(); 
 } 
 
VB.�ET 
Private Sub Voice_Receiver() 
    Dim sock As UdpClient = New UdpClient(5020) 
    sock.JoinMulticastGroup(IPAddress.Parse(multicast_IP.Text)) 
    Dim iep As IPEndPoint = New IPEndPoint(IPAddress.Any, 0) 
    Dim voice_Come As Byte() = sock.Receive(iep) 
    Winmm.PlayWavResource(voice_Come) 
    sock.Close() 
End Sub 
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  : Voice Chat Systemالبدء بإنشاء برنامج المحادثة الصوتية 
ثم عرضه مرة أخرى في مجموعة  Bufferسوف نجزئ عملية التقاط الصوت وتخزينه في الـ 

 Microsoft ـوھ¢و تقس¢يم ت¢م اس¢تخدامه ف¢ي الكثي¢ر م¢ن البرمجي¢ات الخاص¢ة ب¢ Classesمن ال¢ـ
ف¢ي مل¢ف  Classesجم¢ع ھ¢ذه ال¢ـ وس¢وف ن  Windows Sound Recorderومنھ¢ا برن¢امج 
ف¢ي الق¢رص الم¢دمج ،  Classesمحتويات ھ¢ذه ال¢ـ تجد وسوف  Voice Libraryواحد نسميه 

  :ھي Classesوھذه الـ  ، والمرفق مع الكتاب 
  

WaveIn Class   وس¢¢وف نس¢¢تخدمه لوض¢¢ع كاف¢¢ة ال¢¢ـMethods  الخاص¢¢ة بالتق¢¢اط الص¢¢وت
   Byte Arrayوتخزينه في 

WaveOut Clasas تي من الـ وسUوف نستخدمه لعرض الصوت اBuffer ثم عرضه  
WaveStream Class  وال¢¢ذي س¢¢وف نس¢¢تخدمه لتحوي¢¢ل الص¢¢وت إل¢¢ىStream  حي¢¢ث يس¢¢ھل

  المستخدمة في الدوت نيت MemoryStreamإرساله عبر الشبكة ويشبه عمله عمل 
   بحيث يتم عرض الداخل أو� خارج أو� Streamلتنظيم الـ  FifoStream دالةال
الخاص¢¢¢ة ب¢¢¢الملف  Methodsوي¢¢¢تم فيھ¢¢¢ا وض¢¢¢ع كاف¢¢¢ة التعريف¢¢¢ات لل¢¢¢ـ  WaveNative دال¢¢¢ةال

winmm.dl  ّوالتي شرحناھا سابقا.  
 Fullالبث  أسلوبلعملية النقل ومعتمدا على  UDPسوف نستخدم في ھذا المثال بروتوكول الـ 

Diplex Unicast Voice Chat System ل كما يلي سيكون الشكل العام لبرنامج ا�تصاو:  
  

  
وس¢¢¢¢وف نض¢¢¢¢عه ف¢¢¢¢ي  Voice.dllالس¢¢¢¢ابقة ف¢¢¢¢ي مل¢¢¢¢ف  Classesوس¢¢¢¢وف نق¢¢¢¢وم بكبس¢¢¢¢لة ال¢¢¢¢ـ 

الخاصة بالبرنامج وحتى نستطيع استخدام ھذا المل¢ف ف¢ي جمي¢ع الب¢رامج الت¢ي  Referencesالـ
يمك¢ن اس¢تخدام المل¢ف باس¢تدعائه ك¢أي سوف تستخدم عملية ا�تصال الص¢وتي بع¢د ھ¢ذه العملي¢ة 

Managed Library Class في الدوت نيت وكما يلي:  
 

C#: 
using System.Net; 
using System.Net.Socket; 
using System.Threading; 
using Voice; 
 
VB.�ET 
Imports System.Net 
Imports System.Net.Socket 
Imports System.Threading 
Imports Voice 
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سوف نستخدمه في البرنامج ويفض¢ل وض¢ع  والذي Threadوالـ Socketثم نقوم بتعريف الـ   

الرئيس¢ي والھ¢دف م¢ن ھ¢ذه العملي¢ة  Classھذه التعريفات في بداية البرنامج أي بعد تعري¢ف ال¢ـ 
عند إطفاء البرنامج وحتى � تبقى في الذاكرة  Threadوالـ  Socketھي القدرة على إغ�ق الـ 

  :ويتم ذلك كما يلي ،عند إغ�ق برنامج ا�تصال 
 

C#: 
public class Form1 : System.Windows.Forms.Form 
{ 
private Socket socket; 

  private Thread thread;   
 
VB.�ET 
Public Class Form1 : Inherits System.Windows.Forms.Form 
    Private socket As Socket 
    Private thread As Thread 
  

الذي سيتم تسجيل الص¢وت  Bufferبقة ونعرف الـالسا Classesمن الـ Objectوسوف نعرف 
  Socketالذي سيتم عرض الصوت المستلم من الـ Bufferالمراد إرساله والـ

 
C#: 
private WaveOutPlayer m_Player; 
private WaveInRecorder m_Recorder; 
private FifoStream m_Fifo = new FifoStream(); 
private byte[] m_PlayBuffer; 
private byte[] m_RecBuffer; 
 
VB.�ET 
Private m_Player As WaveOutPlayer 
Private m_Recorder As WaveInRecorder 
Private m_Fifo As FifoStream = New FifoStream 
Private m_PlayBuffer As Byte() 
Private m_RecBuffer As Byte() 
 

ق¢م بكتاب¢ة التعري¢ف  Form Load Eventال¢ـ الخ¢اص بالبرن¢امج أو ف¢ي  Constructorفي الـ 
 : Threadوالـ  Socketالخاص بالـ 

 
C#: 
public Form1() 
{ 
InitializeComponent(); 
socket = new Socket(AddressFamily.InterNetwork, SocketType.Dgram, 
ProtocolType.Udp); 
thread = new Thread(new ThreadStart(Voice_In)); 
} 
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VB.�ET 
socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Dgram, ProtocolType.Udp) 
thread = New Thread(AddressOf Voice_In) 
 

  Socketالكود الخاص بعملية استقبال الصوت من الـVoice_In Method سوف نضع في الـ
  :وكما يلي

 
C#: 
private void Voice_In() 
{ 
 byte[] br; 
 socket.Bind(new IPEndPoint(IPAddress.Any, 5020)); 
  
while (true) 
 { 
 br = new byte[16384]; 
 socket.Receive(br); 
 m_Fifo.Write(br, 0, br.Length); 
 } 
} 
 
VB.�ET 
Private Sub Voice_In() 
    Dim br As Byte() 
    socket.Bind(New IPEndPoint(IPAddress.Any, 5020)) 
 
    Do While True 
        br = New Byte(16383)  
        socket.Receive(br) 
        m_Fifo.Write(br, 0, br.Length) 
    Loop 
End Sub 
 

ث¢م نم¢رر الص¢¢وت  Receive Method حي¢ث ي¢تم اس¢تقبال الص¢¢وت م¢ن الش¢بكة باس¢تخدام ال¢¢ـ
  .وحتى يتم تنفيذه وتحويله إلى صوت مرة أخرى m_Fifo.Write Methodالمستقبل إلى الـ

  
  :التي تقوم بتسجيل الصوت وإرساله إلى الجھاز اUخر فھي Methodأما الـ

 
C#: 
private void Voice_Out(IntPtr data, int size) 
{ 
//for Recorder 
if (m_RecBuffer == null || m_RecBuffer.Length < size) 
m_RecBuffer = new byte[size]; 
System.Runtime.InteropServices.Marshal.Copy(data, m_RecBuffer, 0, 
size); 
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//Microphone ==> data ==> m_RecBuffer ==> m_Fifo 
socket.SendTo(m_RecBuffer, new 
IPEndPoint(IPAddress.Parse(Peer_IP.Text),5030)); 
}   
 
VB.�ET 
Private Sub Voice_Out(ByVal data As IntPtr, ByVal size As Integer) 
    'for Recorder 
    If m_RecBuffer Is Nothing OrElse m_RecBuffer.Length < size Then 
        m_RecBuffer = New Byte(size - 1)  
    End If 
    System.Runtime.InteropServices.Marshal.Copy(Data, m_RecBuffer, 
0, size) 
    'Microphone ==> data ==> m_RecBuffer ==> m_Fifo 
    socket.SendTo(m_RecBuffer, New 
IPEndPoint(IPAddress.Parse(Peer_IP.Text), 5030)) 
End Sub 
 

بحي¢ث يرس¢ل ويس¢تقبل ف¢ي نف¢س  Full Duplexحال¢ة إذا م¢ا أردن¢ا عم¢ل برن¢امج  �حظ أنه في
واح¢د لÃرس¢ال وأخ¢رى ل�س¢تقبال وف¢ي الط¢رف  Tow Portsالوقت فإننا بحاجة إلى تعري¢ف  

  .ا�ستقبال لديه والعكس صحيح  Portا�رسال لديك ھي  PortاUخر تكون 
  

لتحديد جودة الصوت  WaveFormatتخدمنا الـ حيث اس التالية دالةفي زر البدء يتم  تنفيذ ال
 WaveOutPlayer  Class وأسندت إلى الـ Bits , 2 Channels & 44100 KHz 16بـ

 Voice_Out Methodوفي حال تعبئته يتم إرساله إلى الـ  Bufferوالذي سيستخدم لتعبئة الـ
  :�رساله عبر الشبكة إلى الجھاز ا¿خر 

 
C#: 
private void Start() 
{ 
 Stop(); 
try 
{ 
WaveFormat fmt = new WaveFormat(44100, 16, 2); 
m_Player = new WaveOutPlayer(-1, fmt, 16384, 3, new 
BufferFillEventHandler(Filler)); 
m_Recorder = new WaveInRecorder(-1, fmt, 16384, 3, new 
BufferDoneEventHandler(Voice_Out)); 
} 
catch 
{ Stop();throw;} 
} 
 
VB.�ET 
Private Sub Start() 
 Stop() 
    Try 
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        Dim fmt As WaveFormat = New WaveFormat(44100, 16, 2) 
        m_Player = New WaveOutPlayer(-1, fmt, 16384, 3, New 
BufferFillEventHandler(AddressOf Filler)) 
        m_Recorder = New WaveInRecorder(-1, fmt, 16384, 3, New 
BufferDoneEventHandler(AddressOf Voice_Out)) 
    Catch 
Stop() 
        Throw 
    End Try 
End Sub 

  
وإيقاف  Bufferحيث سيتم تفريغ محتويات الـ  التالية دالةأما في زر ا�يقاف فيتم تنفيذ ال

  :تسجيل الصوت
 

C#: 
private void Stop() 
{ 
if (m_Player != null) 
 try 
  { 
  m_Player.Dispose(); 
  } 

finally 
{m_Player = null;} 
if (m_Recorder != null) 
 try 
 {m_Recorder.Dispose();} 
 finally 
 {m_Recorder = null;} 
 m_Fifo.Flush(); // clear all pending data 
} 
 
VB.�ET 
Private Sub [Stop]() 
    If Not m_Player Is Nothing Then 
        Try 
            m_Player.Dispose() 
        Finally 
            m_Player = Nothing 
        End Try 
    End If 
    If Not m_Recorder Is Nothing Then 
        Try 
            m_Recorder.Dispose() 
        Finally 
            m_Recorder = Nothing 
        End Try 
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    End If 
    m_Fifo.Flush() ' clear all pending data 
End Sub 

  
و�تمام عملية عرضه على  Bufferلتعبئة الصوت في الـ  Filler Methodوتستخدم الـ 
  :) Output Device( السماعات

  
C#: 
private void Filler(IntPtr data, int size) 
{ 
if (m_PlayBuffer == null || m_PlayBuffer.Length < size) 
m_PlayBuffer = new byte[size]; 
if (m_Fifo.Length >= size) 
m_Fifo.Read(m_PlayBuffer, 0, size); 
else 
for (int i = 0; i < m_PlayBuffer.Length; i++) 
m_PlayBuffer[i] = 0; 
System.Runtime.InteropServices.Marshal.Copy(m_PlayBuffer, 0, data, 
size); 
// m_Fifo ==> m_PlayBuffer==> data ==> Speakers 
} 
 
VB.�ET 
Private Sub Filler(ByVal data As IntPtr, ByVal size As Integer) 
    If m_PlayBuffer Is Nothing OrElse m_PlayBuffer.Length < size Then 
        m_PlayBuffer = New Byte(size - 1)  
    End If 
    If m_Fifo.Length >= size Then 
        m_Fifo.Read(m_PlayBuffer, 0, size) 
    Else 
        Dim i As Integer = 0 
        Do While i < m_PlayBuffer.Length 
            m_PlayBuffer(i) = 0 
            i += 1 
        Loop 
    End If 
    System.Runtime.InteropServices.Marshal.Copy(m_PlayBuffer, 0, 
data, size) 
    ' m_Fifo ==> m_PlayBuffer==> data ==> Speakers 
End Sub 
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 Testing TCP,UDP and Thinking in SCTP to Transfer Voice: رابعا

�etworksThrough  :  
  

نقوم بإضافة التعريف¢ات  �Multicast Half Duplex Voice Chat Systemنشاء برنامج 
وس¢وف نعتم¢د عل¢ى  ،والتي شرحناھا ف¢ي الفص¢ل الس¢ابق  Multicastingوالخاصة بالـ  التالية

د للمحاضر يتم من خ�له تس¢جيل الص¢وت وآخ¢ر لطال¢ب حي¢ث يس¢تمع في¢ه وجود برنامجين واح
  :لمحاضرة المعلم وكما في الشكل التالي

  
� يختلف الكود بشيء فقط عند ا�رسال يتم ذلك باس¢تخدام ) برنامج المعلم(في برنامج ا�رسال 

  :وكما يلي IP Multicastingالـ 
 

C#: 
 private void Voice_Out(IntPtr data, int size) 
{ 
//for Recorder 
if (m_RecBuffer == null || m_RecBuffer.Length < size) 
m_RecBuffer = new byte[size]; 
System.Runtime.InteropServices.Marshal.Copy(data, m_RecBuffer, 0, 
size); 
//Microphone ==> data ==> m_RecBuffer ==> m_Fifo 
socket.SendTo(m_RecBuffer, new 
IPEndPoint(IPAddress.Parse("224.0.1.7"), 5020)); 
}   
 
VB.�ET 
Private Sub Voice_Out(ByVal data As IntPtr, ByVal size As Integer) 
    'for Recorder 
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    If m_RecBuffer Is Nothing OrElse m_RecBuffer.Length < size Then 
        m_RecBuffer = New Byte(size - 1)  
    End If 
    System.Runtime.InteropServices.Marshal.Copy(data, m_RecBuffer, 
0, size) 
    'Microphone ==> data ==> m_RecBuffer ==> m_Fifo 
    socket.SendTo(m_RecBuffer, New 
IPEndPoint(IPAddress.Parse("224.0.1.7"), 5020)) 
End Sub 

  
وم¢ن ث¢م ا�س¢تقبال م¢ن  IP Multicast Groupبل نق¢وم با�نض¢مام إل¢ى ال¢ـف¢ي الط¢رف المس¢تق

  :خ�له وكما يلي
C#: 
private void Voice_In() 
{ 
UdpClient sock = new UdpClient(5000);  
sock.JoinMulticastGroup(IPAddress.Parse("224.0.1.7")); 
IPEndPoint iep = new IPEndPoint(IPAddress.Any,0);  
while (true) 

{ 
m_Fifo.Write(sock.Receive(ref iep), 0,sock.Receive(ref 

iep).Length); 
} 

} 
 
VB.�ET 
Private Sub Voice_In() 
    Dim sock As UdpClient = New UdpClient(5000) 
    sock.JoinMulticastGroup(IPAddress.Parse("224.0.1.7")) 
    Dim iep As IPEndPoint = New IPEndPoint(IPAddress.Any, 0) 
    Do While True 
        m_Fifo.Write(sock.Receive(iep), 0, sock.Receive(iep).Length) 
    Loop 
End Sub 
 

�حظ أن الصوت قد يتقطع أحيانا وبتأكيد السبب واضح وھو أنه ف¢ي حال¢ة  ...ا¿ن نفذ البرنامج 
فإن عملية ا�رسال ستكون عشوائية وھذا قد  Multicastingوالـ UDPاستخدام بروتوكول الـ 

المرسلة عبر الشبكة كل فترة وبما أن بروتوكول الـ  Packetsيسبب ضياع واحد أو أكثر من الـ
UDP  ي¢¢دعم أي م¢¢ن عملي¢¢ات التحق¢¢ق م¢¢ن الوص¢¢ول وعملي¢¢ات التوص¢¢يل عل¢¢ى الترتي¢¢ب ف¢¢إن �

  .كثر من ھذه المشاكل أمر محتمل حدوث واحد أو أ
  

�ح¢ظ أن ھ¢ذا البروتوك¢ول ھ¢و  ، TCPعملي¢ة ا�رس¢ال باس¢تخدام بروتوك¢ول  نختب¢ردعنا ا¿ن 
ق م¢¢ن الوص¢¢ول كم¢¢ا ي¢¢دعم جمي¢¢ع عملي¢¢ات التحق¢¢ Oriented Protocolبروتوك¢¢ول موج¢¢ه 

وھو ما يمي¢ز ھ¢ذا  Streamالـ  أسلوببا�ضافة إلى كونه يدعم ا�تصال بين الطرفين باستخدام 
البروتوكول عن غيره إذ أننا في حالة استخدامه ل¢ن نض¢طر إل¢ى اUخ¢ذ بحج¢م البيان¢ات المرس¢لة 

 لھ¢ا بك¢ل س¢ھولة با�ض¢افة إل¢ى س¢ھولة تجميعھ¢ا م¢رة أخ¢رى Fragmentationحيث يتم عم¢ل 
  . Delivered Out on Sequenceوبدون الخوف من مشاكل الـ 
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  :السابق وجعله كما يلي  Socketكل ما علينا تغييره ھو تعريف الـ 
 

C#: 
socket = new Socket(AddressFamily.InterNetwork, SocketType.Stream 
, ProtocolType.Tcp); 
 
VB.�ET 
socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Stream, ProtocolType.Tcp) 

  
  :وكما يلي Network Stream Classأما في عملية ا�رسال فيمكننا استخدام الـ

 
 C#: 
 private void Voice_Out(IntPtr data, int size) 
{ 
//for Recorder 
if (m_RecBuffer == null || m_RecBuffer.Length < size) 
m_RecBuffer = new byte[size]; 
System.Runtime.InteropServices.Marshal.Copy(data, m_RecBuffer, 0, 
size); 
//Microphone ==> data ==> m_RecBuffer ==> m_Fifo 
sock.Connect(new IPEndPoint(IPAddress.Parse("10.0.0.10"),5020)); 
NetworkStream ns = new NetworkStream (socket); 
ns.Write (m_RecBuffer,0,m_RecBuffer.Length); 
}   
 
VB.�ET 
Private Sub Voice_Out(ByVal data As IntPtr, ByVal size As Integer) 
    'for Recorder 
    If m_RecBuffer Is Nothing OrElse m_RecBuffer.Length < size Then 
        m_RecBuffer = New Byte(size - 1)  
    End If 
    System.Runtime.InteropServices.Marshal.Copy(data, m_RecBuffer, 
0, size) 
    'Microphone ==> data ==> m_RecBuffer ==> m_Fifo 
    sock.Connect(New IPEndPoint(IPAddress.Parse("10.0.0.10"), 5020)) 
    Dim ns As NetworkStream = New NetworkStream(socket) 
    ns.Write(m_RecBuffer, 0, m_RecBuffer.Length) 
End Sub 
 

  : ل�ستقبال لكنمرة أخرى  Network Streamفي الطرف المستقبل نقوم باستخدام الـ 
 

C#: 
private void Voice_In() 
{ 
Socket sock = new Socket(AddressFamily.InterNetwork, 
SocketType.Stream , ProtocolType.Tcp); 



~ 153 ~ 

 

sock.Bind(new IPEndPoint(IPAddress.Parse("10.0.0.10"),5020)); 
NetworkStream ns = new NetworkStream (sock); 

 while (true){ 
 byte[] buffer = new byte [16384]; 
 ns.Read (buffer,0,16384); 
 m_Fifo.Write(buffer, 0, buffer.Length); } 
}  
 
VB.�ET 
Private Sub Voice_In() 
    Dim sock As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Stream, ProtocolType.Tcp) 
    sock.Bind(New IPEndPoint(IPAddress.Parse("10.0.0.10"), 5020)) 
    Dim ns As NetworkStream = New NetworkStream(sock) 
    Do While True 
        Dim buffer As Byte() = New Byte(16383)  
        ns.Read(buffer, 0, 16384) 
        m_Fifo.Write(buffer, 0, buffer.Length) 
    Loop 
End Sub 

  
المش¢كلة  لك¢ن�حظ أن دق¢ة الص¢وت أص¢بحت ممت¢ازة كم¢ا أن¢ه � يوج¢د أي تقطي¢ع ف¢ي الص¢وت 

أو  Multicastingالرائع¢¢ة ف¢¢ي ال¢¢ـ مكاني¢¢اتتكم¢¢ن ف¢¢ي أنن¢¢ا ل¢¢ن نس¢¢تطيع ا�س¢¢تفادة م¢¢ن ھ¢¢ذه ا�
  ... Broadcastingالـ
وھ¢و م¢ا ت¢م اس¢تخدامه  UDPوالحل الوحيد ھو إما استخدام المعايير الس¢ابقة م¢ع بروتوك¢ول ال¢ـ 

لمعرف¢ة  OpenH323يمكن¢ك الرج¢وع إل¢ى الق¢رص الم¢دمج المث¢ال ا¿ن في معظ¢م البرمجي¢ات 
أو اس¢تخدام بروتوك¢ول . H323لنق¢ل الص¢وت وف¢ق المعي¢ار  RTPوال¢ـ UDPكيفية استخدام ال¢ـ

حالة كان عامل التزامن غي¢ر مھ¢م ب¢ين المرس¢ل والمس¢تقبل وكمث¢ال عل¢ى وھو جيد في  TCPالـ
لنق¢¢ل  HTTPم¢¢ع ال¢¢ـ TCPوال¢¢ذي يس¢¢تخدم ال¢¢ـ Windows Media Serverذل¢¢ك برن¢¢امج 

   .DirectXضمن الـ  Direct Playالنقل عبر الـ  أسلوبأو استخدام الصوت والصورة 
 

  توكول ھل حل المشكلة؟؟ السؤال الذي يطرح نفسه ا¬ن ما ھو الجديد بھذا البرو
الجواب بك¢ل بس¢اطة نع¢م ق¢د ح¢ل المش¢كلة حي¢ث أن معماري¢ة ھ¢ذا البروتوك¢ول ال¢ذي اس¢تفاد م¢ن 

إذ أصبح ل¢دينا ا¿ن  Multicastingلعمليات الـ UDPوالدعم المقدم من قبل الـ TCPميزات الـ
ة با�ضافة إلى وإعادة ترتيبھا بكل سھول Fragmentationمنصة قوية يعتمد عليھا في عمل الـ

الخاص¢ة بھ¢ذا  Headerوھ¢ذا واض¢ح م¢ن بني¢ة ال¢ـ Delivered on Sequenceدعم¢ه عملي¢ة 
  :البروتوكول انظر إلى الشكل التالي



~ 154 ~ 

 

 
  

 ate a Voice Conference System Using Microsoft How to Cre: خامسا
Direct Play 9  :  

  
 Direct Play9ـتقنيات رائعة جدا للنق¢ل الص¢وت ف¢ي ا�ص¢دار الخ¢اص ب¢ Microsoftدعمت 

 DirectXوھ¢و ج¢زء م¢ن مجموع¢ة ال¢ـ DirectPlay Transport Protocolويس¢مى أيض¢ا 
 Networkن اUلع¢اب فيم¢ا يخ¢ص ال¢ـوك¢ان الھ¢دف م¢ن إط�قھ¢ا وج¢ود معي¢ار موح¢د لمب¢رمجي

Games،  وتعتمد ھذه المكتب¢ة عل¢ى مجموع¢ة م¢ن المع¢ايير الخاص¢ة بتش¢بيك حي¢ث ك¢ان الھ¢دف
منھا ھ¢و جع¢ل عملي¢ة ا�تص¢ال ممكن¢ة تح¢ت جمي¢ع البيئ¢ات المختلف¢ة و س¢واء ك¢ان البروتوك¢ول 

دون أي ف¢إن عملي¢ة ا�تص¢¢ال ممكن¢ة وب¢¢ Novelـالخ¢اص ب¢¢ IPXأو  TCP/IPالمس¢تخدم ھ¢و ال¢¢ـ
  :DirectPlay Transport Protocolومن أھم ميزات الـ  ،اخت�فات من النواحي البرمجية

- Reliable delivery of messages حيث يدعم عملية التحقق التوصيل للجھة المعنية  
- Sequential a delivery of messages حيث يدعم التوصيل وفق الترتيب الصحيح  
- Send prioritization ھميةUرسال بناء على اÃحيث يدعم عملية وضع أولويات ل  
- Streaming Session حيث تدعم عملية النقل كStream Data ،   
  

وق¢د حل¢ت جمي¢ع  ،المنتظ¢ر  SCTPھذه الحلول كبدائل لدعم بروتوك¢ول ال¢ـ Microsoftقدمت 
 UDPال¢¢ـ أو TCPالمش¢¢ك�ت الت¢¢ي كان¢¢ت تواج¢¢ه المب¢¢رمجين لنق¢¢ل الص¢¢وت عب¢¢ر بروتوك¢¢ول ال¢¢ـ

وتحت¢¢وي ال¢¢ـ  ، Transport Layerآخ¢¢ر ل¢¢ربط ض¢¢من مس¢¢توى طبق¢¢ة ال¢¢ـ  أس¢¢لوبوح¢¢ل محل¢¢ه 
Direct Play على مجموعة ضخمة من الـClasses  ومن أھمھا:  

  
  :والخاصة بعملية الربط Connect Classesالـ : أو� 
ف حي¢ث تس¢تخدم عن¢د إنش¢اء ا�تص¢ال م¢ع الط¢ر Address ، Guido , Peer Classes ال¢ـ 

خاص  Hash Codeطريقة لتمييز البرنامج عن اUخر بتوليد  DirectPlayوتستخدم  ،اUخر 
وي¢تم تمري¢ر الك¢ود المول¢د وعن¢وان الجھ¢از  Guido Classكل برن¢امج وي¢تم ذل¢ك باس¢تخدام ال¢ـب

 Socketوھذه العملية شبيھة بشكل كبير لعملية الربط باستخدام الـ  Peer Classالمقابل إلى الـ 
  :ويتم استخدامھا كما يلي كمثال ، TCP/IPروتوكول في ب
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C#: 
using Microsoft.DirectX.DirectPlay; 
. 
. 
. 
Address hostAddress = new Address(); 
hostAddress.ServiceProvider = Address.ServiceProviderTcpIp;   
                                   // Select TCP/IP service provider 
 
ApplicationDescription dpApp = new ApplicationDescription(); 
appGuid = Guid.NewGuid();          // Create a GUID for the application 
dpApp.GuidApplication = appGuid;   // Set the application GUID 
dpApp.SessionName = "My Session";  // Optional Session Name 
 
myPeer.Host(dpApp, hostAddress);   // Begin hosting 
 
VB.�ET 
Imports Microsoft.DirectX.DirectPlay 
. 
. 
.  
Private Address hostAddress = New Address() 
Private hostAddress.ServiceProvider = Address.ServiceProviderTcpIp 
' Select TCP/IP service provider 
 
Private dpApp As ApplicationDescription = New 
ApplicationDescription 
Private appGuid = Guid.NewGuid() ' Create a GUID for the application 
Private dpApp.GuidApplication = appGuid ' Set the application GUID 
Private dpApp.SessionName = "My Session" ' Optional Session Name 
myPeer.Host(dpApp, hostAddress) ' Begin hosting 
  

وحتى نس¢تطيع  IPXأو  TCP/IPطبيعة البروتوكول المستخدم سواء كان  �ختيارطبعا يجب ا
 :ويتم ذلك كما يلي IP Addressوضع العنوان المقابل أو الـ 

  
C#: 
using Microsoft.DirectX.DirectPlay; 
ServiceProviderInfo[] mySPInfo; 
Peer myPeer; 
System.Windows.Forms.ListBox listBox1; 
ApplicationDescription myAppDesc; 
. 
. 
myPeer = new Peer(); 
hostAddress = new Address(); 
peerAddress = new Address(); 
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// Set the service provider to TCP/IP 
peerAddress.ServiceProvider = Address.ServiceProviderTcpIp; 
hostAddress.ServiceProvider = Address.ServiceProviderTcpIp; 
  
// Attach FindHostResponseEventHandler to receive 
FindHostResponseMessages 
myPeer.FindHostResponse += new 
FindHostResponseEventHandler(myEnumeratedHosts); 
 
// Call FindHosts to start the enumeration 
myPeer.FindHosts(myAppDesc, hostAddress, peerAddress, null, 10, 0, 
0, FindHostsFlags.OkToQueryForAddressing); 
 
VB.�ET 
Imports Microsoft.DirectX.DirectPlay 
Private mySPInfo As ServiceProviderInfo() 
Private myPeer As Peer 
Private listBox1 As System.Windows.Forms.ListBox 
Private myAppDesc As ApplicationDescription 
 
Private myPeer = New Peer 
Private hostAddress = New Address 
Private peerAddress = New Address 
 
' Set the service provider to TCP/IP 
Private peerAddress.ServiceProvider = Address.ServiceProviderTcpIp 
Private hostAddress.ServiceProvider = Address.ServiceProviderTcpIp 
 
' Attach FindHostResponseEventHandler to receive 
FindHostResponseMessages 
Private myPeer.FindHostResponse += New 
FindHostResponseEventHandler(myEnumeratedHosts) 
 
' Call FindHosts to start the enumeration 
myPeer.FindHosts(myAppDesc, hostAddress, peerAddress, Nothing, 
10, 0, 0, FindHostsFlags.OkToQueryForAddressing) 

  
ف اUخر  في ويتم البحث عن الطر TCP/IPحيث تم تعريف نوع البروتوكول المستخدم وھو  

وت¢تم عملي¢ة  ، Peer Classوالموج¢ودة ض¢من ال¢ـ FindHosts Methodالش¢بكة باس¢تخدام ال¢ـ
 :وكما يلي Peer Classوالموجودة ضمن الـ  Connect Methodالربط مباشرة باستخدام الـ

  
C#: 
using Microsoft.DirectX.DirectPlay; 
// Structure for FindHostResponseMessages 
public struct HostInfo 
{ 
 public ApplicationDescription appdesc; 



~ 157 ~ 

 

 public Address deviceAddress; 
 public Address senderAddress; 
 
} 
. 
. 
. 
Peer myPeer = new Peer(); 
HostInfo hostinfo = new HostInfo(); 
 
// The FindHostResponseEventHandler 
public void myEnumeratedHosts(object o, FindHostResponseEventArgs 
args) 
{ 
 hostinfo.appdesc = args.Message.ApplicationDescription; 
 hostinfo.deviceAddress = args.Message.AddressDevice; 
 hostinfo.senderAddress = args.Message.AddressSender;  
} 
// Attach the ConnectCompleteEventHandler to receive 
ConnectCompleteMessages 
myPeer.ConnectComplete += new 
ConnectCompleteEventHandler(OnConnectComplete); 
 
// Call connect passing the Host information returned in the 
FindHostResponse event 
myPeer.Connect(hostinfo.appdesc, hostinfo.deviceAddress, 
hostinfo.senderAddress, null, 
ConnectFlags.OkToQueryForAddressing); 
 
 
VB.�ET 
Imports Microsoft.DirectX.DirectPlay 
 
' Structure for FindHostResponseMessages 
 
Public Structure HostInfo 
    Public appdesc As ApplicationDescription 
    Public deviceAddress As Address 
    Public senderAddress As Address 
 
End Structure 
 
Private myPeer As Peer = New Peer 
Private hostinfo As HostInfo = New HostInfo 
 
' The FindHostResponseEventHandler 
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Public Sub myEnumeratedHosts(ByVal o As Object, ByVal args As 
FindHostResponseEventArgs) 
    hostinfo.appdesc = args.Message.ApplicationDescription 
    hostinfo.deviceAddress = args.Message.AddressDevice 
    hostinfo.senderAddress = args.Message.AddressSender 
End Sub 
 
' Attach the ConnectCompleteEventHandler to receive 
ConnectCompleteMessages 
 
Private myPeer.ConnectComplete += New 
ConnectCompleteEventHandler(OnConnectComplete) 
 
' Call connect passing the Host information returned in the 
FindHostResponse event 
 
myPeer.Connect(hostinfo.appdesc, hostinfo.deviceAddress, 
hostinfo.senderAddress, Nothing, 
ConnectFlags.OkToQueryForAddressing) 
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والخاصة بكل عمليات تسجيل ونقل  Microsoft.DirectX.DirectPlay.Voice: ثانيا
  :وعرض الصوت

 :تمر عملية تسجيل ونقل وعرض الصوت بمجموعة من المراحل ونلخصھا بالشكل التالي
  

  
  

  .حسب الوظيفة لكل منھا Classesوسوف نقسمھا إلى مجموعة من الـ 
  
  : �Sessionsنشاء وإدارة الـ  Serverالخاصة بطرف الـ  Classesالـ  -1
  Server Class ويستخدم كما يلي كمثال:  
 

C#: 
    Server server = new Voice.Server(peerObject); 
 
 
VB.�ET 
Dim server As Server = New Voice.Server(peerObject) 
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 Serverحتوي ال¢ـ وي ، Peer Classوالذي تم اشتقاقه من الـ  Peer Object ـحيث نسند له ال
Object عل¢¢ى ال¢¢ـMethods  الخاص¢¢ة بعملي¢¢ة ب¢¢دأ وإنھ¢¢اء الجلس¢¢ة با�ض¢¢افة إل¢¢ى مجموع¢¢ة م¢¢ن

  :العمليات اUخرى
  

 
 

حي¢ث ي¢¢تم  StartSession Methodولب¢دأ الجلس¢ة يج¢¢ب أو� إس¢ناد خص¢ائص الجلس¢¢ة إل¢ى ال¢ـ
  :كما يليو   SessionDescriptionتعريفھا من خ�ل الـ

  
C#: 
//set up session description for the voice server 
Voice.SessionDescription sessionDesc = new 
Voice.SessionDescription(); 
sessionDesc.BufferAggressiveness = 
Voice.BufferAggressiveness.Default; 
sessionDesc.BufferQuality = Voice.BufferQuality.Default; 
sessionDesc.Flags = 0; 
sessionDesc.SessionType = type; 
sessionDesc.GuidCompressionType = compressionType;  
 
VB.�ET 
'set up session description for the voice server 
Dim sessionDesc As Voice.SessionDescription = New 
Voice.SessionDescription 
sessionDesc.BufferAggressiveness = 
Voice.BufferAggressiveness.Default 
sessionDesc.BufferQuality = Voice.BufferQuality.Default 
sessionDesc.Flags = 0 
sessionDesc.SessionType = type 
sessionDesc.GuidCompressionType = compressionType 

  
 Voiceوال¢ـ  Peer Object ـنم¢رر لھ¢ا ال¢ Methodنقوم بإنشاء  Voice Sessionو�نشاء 

Session Type  ونوع الضغط المستخدمCompression Type ويتم ذلك كما يلي:  
C#:  
protected void CreateVoiceSession(Peer dpp, Voice.SessionType type, 
Guid compressionType) 
    { 
try 
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     { 
//set up session description for the voice server 
Voice.SessionDescription sessionDesc = new 
Voice.SessionDescription(); 
sessionDesc.BufferAggressiveness = 
Voice.BufferAggressiveness.Default; 
sessionDesc.BufferQuality = Voice.BufferQuality.Default; 
sessionDesc.Flags = 0; 
sessionDesc.SessionType = type; 
sessionDesc.GuidCompressionType = compressionType; 
//start the session 

try  
            { 
                server.StartSession(sessionDesc); 
                mIsHost = true; 
                mInSession = true; 
            } 
            catch(DirectXException dxe) 
            { 
                throw dxe; 
            } 
        } 
        catch(Exception e) 
        { 
            throw e; 
        } 
    } 
 
VB.�ET 
Protected Sub CreateVoiceSession(ByVal dpp As Peer, ByVal type As 
Voice.SessionType, ByVal compressionType As Guid) 
    Try 
        'set up session description for the voice server 
        Dim sessionDesc As Voice.SessionDescription = New 
Voice.SessionDescription 
        sessionDesc.BufferAggressiveness = 
Voice.BufferAggressiveness.Default 
        sessionDesc.BufferQuality = Voice.BufferQuality.Default 
        sessionDesc.Flags = 0 
        sessionDesc.SessionType = type 
        sessionDesc.GuidCompressionType = compressionType 
        'start the session 
        Try 
            server.StartSession(sessionDesc) 
            mIsHost = True 
            mInSession = True 
        Catch dxe As DirectXException 
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            Throw dxe 
        End Try 
    Catch e As Exception 
        Throw e 
    End Try 
End Sub 

  
 :ويتم استدعائھا كما يلي

C#: 
CreateVoiceSession(host, Voice.SessionType.Peer, 
mConfigForm.CompressionGuid); 
 
VB.�ET 
CreateVoiceSession(host, Voice.SessionType.Peer, 
mConfigForm.CompressionGuid) 
 

التي أنشئھا  Sessionsل�تصال مع الـ  Clientالخاصة بطرف الـ  Classesالـ  -2
  :Serverالـ
  : Client Classالموجودة في الـ  Methodsومن أھم الـ Client Classالـ 
  

 
رق¢¢م  Serverحي¢¢ث يرس¢¢ل ال¢¢ـ   Voice Sessionـوتس¢¢تخدم ل¢¢ربط م¢¢ع ال¢¢ Connect دال¢¢ةال
 :ويتم ذلك كما يلي ،من الدخول إلى الجلسة  Clientوعندھا يتمكن الـ  Clientللـ  Sessionـال
 

C#: 
    protected void ConnectToVoiceSession(Peer dpp, Form wnd) 
    { 
        try  
        { 
Voice.SoundDeviceConfig soundConfig = new 
Voice.SoundDeviceConfig(); 
//Set sound config to defaults 
soundConfig.GuidPlaybackDevice  = 
DSoundHelper.DefaultVoicePlaybackDevice;  
soundConfig.GuidCaptureDevice = 
DSoundHelper.DefaultVoiceCaptureDevice;  
soundConfig.Window = wnd;  
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//TODO: add error message for specific failures? 
//Connect to voice session 
client.Connect(soundConfig, mClientConfig, Voice.VoiceFlags.Sync); 
//set state 
mInSession = true; 
//set transmit targets to all players 
int[] xmitTargets = new int[1]; 
xmitTargets[0] = (int) PlayerID.AllPlayers; 
client.TransmitTargets = xmitTargets; 
//get sound device config to check for half-duplex 
soundConfig = client.SoundDeviceConfig; 
mHalfDuplex =  ((soundConfig.Flags &  
Voice.SoundConfigFlags.HalfDuplex) != 0); 
} 
catch(Exception e) 
{ 
throw e; 
} 
    } 
} 
 
VB.�ET 
Protected Sub ConnectToVoiceSession(ByVal dpp As Peer, ByVal wnd 
As Form) 
    Try 
Dim soundConfig As Voice.SoundDeviceConfig = New 
Voice.SoundDeviceConfig 
        'Set sound config to defaults 
        soundConfig.GuidPlaybackDevice = 
DSoundHelper.DefaultVoicePlaybackDevice 
        soundConfig.GuidCaptureDevice = 
DSoundHelper.DefaultVoiceCaptureDevice 
        soundConfig.Window = wnd 
        'TODO: add error message for specific failures? 
        'Connect to voice session 
        client.Connect(soundConfig, mClientConfig, 
Voice.VoiceFlags.Sync) 
        'set state 
        mInSession = True 
        'set transmit targets to all players 
        Dim xmitTargets As Integer() = New Integer(0)  
        xmitTargets(0) = CInt(PlayerID.AllPlayers) 
        client.TransmitTargets = xmitTargets 
 
        'get sound device config to check for half-duplex 
        soundConfig = client.SoundDeviceConfig 



~ 164 ~ 

 

mHalfDuplex = ((soundConfig.Flags And 
Voice.SoundConfigFlags.HalfDuplex) <> 0) 
 
    Catch e As Exception 
        Throw e 
    End Try 
End Sub 

  
 لك¢ن DirectPlayق¢د ت¢م حلھ¢ا ف¢ي ال¢ـ  UDPوالـ �TCPحظ أن المشاكل في البروتوكولين الـ 

ل¢م يك¢ن س¢وى ل¢دعم برمج¢ة اUلع¢اب  Direct Playوكما ھو معروف فإن الھدف من إنشاء ال¢ـ 
في عملي¢ة ا�تص¢ال الص¢وتي إ� أنھ¢ا تفتق¢ر  Direct Playومع المرونة الكبيرة التي تقدمھا الـ 

  ...Linuxالخاص بالـ  SCTPوالتي يقدمھا بروتوكول الـ  Voice Over IPـ لميزات ال
  

 Voiceوھكذا بينا ملخص عن أھم الط¢رق �تص¢ال الص¢وتي عب¢ر الش¢بكة وط¢رق برمج¢ة ال¢ـ 
Chat تح¢¢ت منص¢¢ة ال¢¢دوت ني¢¢ت واھ¢¢م مي¢¢زات وعي¢¢وب بروتوك¢¢و�ت ال¢¢ـTransport Layer 
والمس¢تخدمة ف¢ي  Classesرا ش¢رح Uھ¢م ال¢ـ ھا لنق¢ل الص¢وت عب¢ر الش¢بكة وأخي¢إمكانياتومدى 

س¢نقوم ا¿ن بتطبي¢ق  ،DirectPlay Transport Protocolا�تص¢ال الص¢وتي باس¢تخدام ال¢ـ 
�رس¢ال الص¢ورة وال¢ـ  TCPباس¢تخدام ال¢ـ  Video Voice Conference Systemبرن¢امج 
UDP  رسال الصوت�.  
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 TAPIرق التعام���ل م���ع ال���ـ تص���ميم برن���امج للمحادث���ة الص���وتية والمرئي���ة وط��� :ثالث���ا
Telephony في بيئة الدوت نيت:  

  
 Design an Advanced Video /Voice Conferencing System By Using 

API &  TAPI Telephony to Transfer Video/Voice Through 
�etworks & Voice Through Analog Telephone Line:  

  :مKحظة ھامة جدا
  :قراءة المواضيع التالية VOIPراءة ھذا الجزء من فصل الـ يفترض بك قبل البدء بق

1- Streaming in Dot �et  
2- TCP,UDP Socket Programming 
3- Advanced Multicasting Systems 
   VOIPالجزء ا`ول من ھذا الفصل  -4
  

م¢ن  API unmanaged methodsبين¢ا ف¢ي الج¢زء اUول م¢ن ھ¢ذا الفص¢ل كيفي¢ة اس¢تخدام ال¢ـ 
ف¢¢¢ي بيئ¢¢¢ة نظ¢¢¢ام التش¢¢¢غيل  Multimediaالمخص¢¢¢ص لتعام¢¢¢ل م¢¢¢ع ال¢¢¢ـ  winmm.dllل¢¢¢ف الم

 Byteلتس¢¢جيل الص¢¢وت م¢¢ن الم¢¢ايكروفون وتحويل¢¢ه إل¢¢ى  Methodsواس¢¢تخدمنا مجموع¢¢ة ال¢¢ـ 
Array  رس¢اله وم¢ن ث¢م تحوي¢ل ال¢ـ�Byte Array  أس¢لوبإل¢ى ص¢وت م¢رة أخ¢رى باس¢تخدام 
ول ف¢ي ھ¢ذا المث¢ال ا�س¢تفادة م¢ن خ¢دمات وس¢نحا ،... FIFO – First in First Outالعرض 

وذلك لنقل الصوت من الحاسوب إلى طرف آخر يستخدم الھاتف النق¢ال  TAPI telephonyالـ
بع¢¢دة  TAPI telephonyويمك¢¢ن ا�س¢تفادة م¢¢ن ال¢¢ـ  ،Analog Phoneأو الھ¢اتف اUرض¢¢ي 

والمتاح مع نظام   TAPI V3.0 طرق أسھلھا ا�ستفادة من البرنامج الموجود مع نظام التشغيل
  :وسيكون المخطط العام للمشروع كما في الشكل التالي ،...  Windows XPالتشغيل 

  

  
  

  معلوم¢ات وتقتص¢ر وظيفت¢ه عل¢ى تخ¢زين ، Database Serverسيحتوي المش¢روع عل¢ى  -1
الخاص¢ة ب¢أجھزة  Computers Namesالموظفين في الشركة كأرقام الھوات¢ف و العن¢اوين ال¢ـ 

  .   ..الموظفين
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 ،س¢¢يتمكن جمي¢¢ع الم¢¢وظفين م¢¢ن ا�تص¢¢ال الص¢¢وتي والمرئ¢¢ي م¢¢ع أي م¢¢ن أقس¢¢ام الش¢¢ركة -2 
  ...وبالعكس Analog Phoneل�تصال مع الـ  TAPI Telephonyبا�ضافة إلى استخدام الـ

وللب¢¢¢دء بتطبي¢¢¢ق المش¢¢¢روع س¢¢¢نقوم بتص¢¢¢ميم قاع¢¢¢دة بيان¢¢¢ات تحت¢¢¢وي عل¢¢¢ى أس¢¢¢ماء الم¢¢¢وظفين 
  :كما يلي ،وأقسامھم وأرقام ھواتفھم لكل منھم Computer Nameوالـ

 
Name@Department String (Primary Kay) 
Computer Name (hidden for 
Clients) 

String 

Telephone Number String 
Group ID String (foreign Kay) 
Other Info (Email Address) String 

 

 
 

حي¢¢ث يض¢¢اف إلي¢¢ه أس¢¢ماء  Group Nameوال¢¢ـ  Group IDوج¢¢دول آخ¢¢ر يحت¢¢وي عل¢¢ى ال¢¢ـ 
بع¢د تص¢ميم  ،...  Group IDاUقسام في الشركة وي¢رتبط م¢ع ج¢دول معلوم¢ات الم¢وظفين بال¢ـ 

الت¢¢ي سيس¢¢تخدمھا الم¢¢وظفين داخ¢¢ل  Clientس¢¢نبدأ بتص¢¢ميم شاش¢¢ة ال¢¢ـ ،قاع¢¢دة البيان¢¢ات الس¢¢ابقة 
  :الشركة وسيكون الشكل العام لھا  كما يلي

 

  
  

اس¢¢م القس¢¢م ال¢¢ذي يري¢¢د ا�تص¢¢ال مع¢¢ه وعن¢¢د اختي¢¢ار اس¢¢م القس¢¢م  حي¢¢ث يح¢¢دد الموظ¢¢ف أو الم¢¢دير
المقابل جميع أسماء الموظفين الذين يعملون في ذلك القسم وفي حال  Combo boxسيظھر الـ 

الخ¢اص  Telephone Numberعل¢ى ال¢ـ  SELECT Queryاختيار إحداھم فإنه يقوم بعمل 
حي¢ث يمكن¢ه إم¢ا إج¢راء مكالم¢ة  ،ب¢ه الخاصة  Computer_Nameبالموظف با�ضافة إلى الـ 

وف¢ي الحال¢ة  ، VOIPأو إجراء مكالمة داخلي¢ة باس¢تخدام ال¢ـ  TAPI Telephonyباستخدام الـ 
أما ف¢ي حال¢ة اختي¢ار  ،وخطوط ا�تصا�ت العادية  ModemاUولى فإن ا�تصال سيتم عبر الـ 

ال¢ذي يري¢د  Computer_Nameعندھا يتم البدء بإرسال الصوت إلى الـ  VOIPا�تصال بالـ 
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و ي¢تم بإرس¢ال تنبي¢ه إل¢ى )موظ¢فيستخرج من قاعدة البيان¢ات عن¢د اختي¢ار اس¢م ال(ا�تصال معه 
ح¢¢ال الموافق¢¢ة يح¢¢ول الص¢¢وت إل¢¢ى �خب¢¢اره بوج¢¢ود مكالم¢¢ة ص¢¢وتية منتظ¢¢رة وف¢¢ي  Clientال¢¢ـ
وت¢¢تم العملي¢¢ة ف¢¢ي ا�تص¢¢ال المرئ¢¢ي ب¢¢نفس الطريق¢¢ة الت¢¢ي  ،الخ¢¢اص ب¢¢الموظف  Computerال¢¢ـ

  ...شرحناھا في ا�تصال الصوتي 
  

ويمكنن¢ا  APIف¢ي ال¢دوت ني¢ت باس¢تخدام دوال ال¢ـ  TAPI Telephonyتتم عملية اس¢تخدام ال¢ـ 
 TAPI Telephonyالتي يوفرھا الملف المخصص لتعامل مع ال¢ـ  Methodsا�ستفادة من الـ

تعام¢ل ك¢ن  الوالتي يم Methodsويحتوي ھذا الملف على عدد ضخم من الـ  tapi32.dllوھو 
   :وكمثال عليھامعھا في بيئة الدوت نيت 

 
Method �ame Description 

tapiRequestMakeCall(string stNumber, 
string stDummy1, string stDummy2, 
string stDummy3) 

وتستخدم �جراء عملية ا�تصال 
حيث يمرر  Modemباستخدام الـ 

لھا رقم الھاتف الذي نريد إجراء 
  ل معهاتصا

phoneShutdown (hPhoneApp app) 
[DllImport("tapi32.dll")]  
static extern long phoneShutdown(long 
hPhoneApp); 

 TAPIوتستخدم �غ�ق برنامج الـ 
Telephony   

LONGWINAPIphoneSetVolume( 
 HPHONE hPhone, 
 DWORD dwHookSwitchDev, 
 DWORD dwVolume) 

لتحديد درجة  لةداوتستخدم ھذه ال
الصوت ويمرر لھا الدرجة بالـ 

Hex  حيث تعبر القيمة
0x00000000  على عدم وجود
 0x0000FFFFصوت أما القيمة 

 maximumفتعبر عن الـ
volume ...  

  
الملحقات أنظر  TAPI Telephonyالخاصة بالـ  Methodsالـ لÃط�ع على كافة :  تنويه

Appendixes A .)Part 5(  
  

والت¢¢ي نم¢¢رر لھ¢¢ا رق¢¢م  tapiRequestMakeCall Methodف¢¢ي ھ¢¢ذا المش¢¢روع ال¢¢ـ سنس¢تخدم 
  :ويتم تعريفھا كما يلي ،الھاتف �جراء عملية ا�تصال 

  
 
C#:  
 [System.Runtime.InteropServices.DllImport("tapi32.dll")]  
static extern long tapiRequestMakeCall(string stNumber, string 
stDummy1, string stDummy2, string stDummy3); 
. 
. 
. 
 
long RetVal = tapiRequestMakeCall(Telephone_number, "", "", ""); 
 
VB.�ET: 
<System.Runtime.InteropServices.DllImport("tapi32.dll")> _ 
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Shared Function tapiRequestMakeCall(ByVal stNumber As String, 
ByVal stDummy1 As String, ByVal stDummy2 As String, ByVal 
stDummy3 As String) As Long 
End Function 
. 
. 
Dim RetVal As Long = tapiRequestMakeCall(Telephone_number, "", 
"", "") 
 

  :تتم عملية استقبال وإرسال الصوت كما يلي
  

C#: 
private void Voice_In() // استقبال الصوت من السيرفر 
{ 
byte[] br; 
r.Bind(new IPEndPoint(IPAddress.Any, 
int.Parse(text_ReceiveingPORT.Text))); 
 while (true) 
  { 
 br = new byte[16384]; 
 r.Receive(br); 
 m_Fifo.Write(br, 0, br.Length); 
  } 
} 
   
private void Voice_Out(IntPtr data, int size)//إرسال الصوت إلى السيرفر 
{ 
if (m_RecBuffer == null || m_RecBuffer.Length < size) 
m_RecBuffer = new byte[size]; 
System.Runtime.InteropServices.Marshal.Copy(data, m_RecBuffer, 0, 
size); 
r.SendTo(m_RecBuffer, new 
IPEndPoint(IPAddress.Parse(Server_name), 
int.Parse(text_SendingPort.Text))); 
}   
   
VB.�ET: 
Private Sub Voice_In() ' استقبال الصوت من السيرفر 
    Dim br As Byte() 
    r.Bind(New IPEndPoint(IPAddress.Any, 
Integer.Parse(text_ReceiveingPORT.Text))) 
    Do While True 
        br = New Byte(16383)  
        r.Receive(br) 
        m_Fifo.Write(br, 0, br.Length) 
    Loop 
End Sub 



~ 169 ~ 

 

 
Private Sub Voice_Out(ByVal data As IntPtr, ByVal size As Integer) 
 إرسال الصوت إلى السيرفر'
    If m_RecBuffer Is Nothing OrElse m_RecBuffer.Length < size Then 
        m_RecBuffer = New Byte(size - 1)  
    End If 
    System.Runtime.InteropServices.Marshal.Copy(data, m_RecBuffer, 
0, size) 
    r.SendTo(m_RecBuffer, New 
IPEndPoint(IPAddress.Parse(Server_name), 
Integer.Parse(text_SendingPort.Text))) 
End Sub  
 

  :كما يلي Serverوتتم عملية إرسال واستقبال صورة الكاميرا من وإلى الـ 
  

C#: 
private void Start_Receiving_Video_Conference() 
{ 
 try 
 { 
 
 // Open The Port 
mytcpl = new TcpListener (int.Parse(text_Camera_rec_port.Text));  
mytcpl.Start (); // Start Listening on That Port 
 mysocket = mytcpl.AcceptSocket ();  
ns = new NetworkStream (mysocket); 
pictureBox2.Image = Image.FromStream(ns); 
mytcpl.Stop();  
 if (mysocket.Connected ==true) 
   { 
 while (true) 
  { 
 Start_Receiving_Video_Conference ();  
   } 
  } 
myns.Flush(); 
     
  } 
catch (Exception){} 
}   
 
private void Start_Sending_Video_Conference(string remote_IP,int 
port_number) 
 { 
 try 
 { 
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MemoryStream ms = new MemoryStream();// Store it in Binary Array 
as Stream 
pictureBox1.Image.Save(ms,System.Drawing.Imaging.ImageFormat.Jp
eg); 
byte[] arrImage = ms.GetBuffer(); 
myclient = new TcpClient (server_IP,port_number);//Connecting with 
server 
myns = myclient.GetStream (); 
  mysw = new BinaryWriter (myns); 
  mysw.Write(arrImage);//send the stream to above address 
  ms.Flush(); 
  mysw.Flush(); 
  myns.Flush(); 
  ms.Close(); 
  mysw.Close (); 
  myns.Close (); 
  myclient.Close (); 

} 
catch (Exception ex) 
{ 
MessageBox.Show(ex.Message,"Video Conference Error 
Message",MessageBoxButtons.OK,MessageBoxIcon.Error); 
} 
} 
 
VB.�ET: 
Private Sub Start_Receiving_Video_Conference() 
    Try 
        mytcpl = New 
TcpListener(Integer.Parse(text_Camera_rec_port.Text)) 
        mytcpl.Start()   
        mysocket = mytcpl.AcceptSocket() 
        ns = New NetworkStream(mysocket) 
        pictureBox2.Image = Image.FromStream(ns) 
        mytcpl.Stop() 
 
        If mysocket.Connected = True Then 
            Do While True 
                Start_Receiving_Video_Conference() 
            Loop 
        End If 
        myns.Flush() 
    Catch e1 As Exception 
    End Try 
End Sub 
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Private Sub Start_Sending_Video_Conference(ByVal remote_IP As 
String, ByVal port_number As Integer) 
    Try 
        Dim ms As MemoryStream = New MemoryStream 
        pictureBox1.Image.Save(ms, 
System.Drawing.Imaging.ImageFormat.Jpeg) 
        Dim arrImage As Byte() = ms.GetBuffer() 
        myclient = New TcpClient(server_IP, port_number)  
        myns = myclient.GetStream() 
        mysw = New BinaryWriter(myns) 
        mysw.Write(arrImage) 
        ms.Flush() 
        mysw.Flush() 
        myns.Flush() 
        ms.Close() 
        mysw.Close() 
        myns.Close() 
        myclient.Close() 
    End Try 

  
وكمث¢ال إذا أرس¢ل الموظ¢ف م¢ن  Portفي الطرف اUخر فإن ا�خ¢ت�ف يج¢ب أن يك¢ون ف¢ي ال¢ـ 
فيج¢¢ب ف¢¢ي ھ¢¢ذه الحال¢¢ة  Port 5000قس¢¢م المبيع¢¢ات إل¢¢ى الموظ¢¢ف ف¢¢ي قس¢¢م الحاس¢¢وب عل¢¢ى ال¢¢ـ 

أم¢ا ف¢ي حال¢ة الت¢ي ت¢م ا�رس¢ال عليھ¢ا  Portص¢وت ف¢ي الط¢رف ا¿خ¢ر عل¢ى نف¢س ال¢ـ استقبال ال
 Serverمع¢¢ين إل¢¢ى ال¢¢ـ Portا�رس¢¢ال عل¢¢ى  Clientsعن¢¢دھا يمك¢¢ن لك¢¢ل ال¢¢ـ Serverاس¢¢تخدام 

  .محدد Portعلى  Clientsالـ كل  إلى Messagesبإرسال الـ Serverوكذلك قيام الـ
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Chapter 11 

Raw Socket Programming 
 

- Introduction to Raw Socket & Raw Protocols 
 

- Raw Socket Programming 
 

o ICMP – Internet Control Message 
Protocol Programming (Ping & 
Tracing) 

 
o Using ARP Protocol to Get The 

MAC of a Remote Machine in Dot 
Net 

 
- Introduction to Packet Sniffing Applications 
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 BأوProtocols RawSocket &  RawIntroduction to   
  

من المواض¢يع الھام¢ة وخاص¢ة للبرمجي¢ات الت¢ي تعتم¢د عل¢ى  Raw Socketيعتبر موضوع الـ 
ومنھ¢ا بروتوك¢ول  Transport Layerالتعامل مع البروتوكو�ت في المس¢توى اUدن¢ى م¢ن ال¢ـ 

 Physical Addressأو ال¢ـ  MACوالمستخدم بشكل أساسي لجلب ال¢ـ  RARPوالـ  ARPالـ
المخص¢¢ص  IGMPوال¢¢ـ ) لمزي¢¢د م¢¢ن المعلوم¢¢ات انظ¢¢ر الفص¢¢ل اUول( Ethernet Cardلل¢¢ـ 

والذي يس¢تخدم  ICMPبا�ضافة إلى بروتوكول الـ  �Multicastingدارة المجموعات في الـ 
ل¢¢ة العملي¢¢ات اUخ¢¢رى �رس¢¢ال حابا�ض¢¢افة إل¢¢ى الكثي¢¢ر م¢¢ن  Pingبش¢¢كل أساس¢¢ي ف¢¢ي عملي¢¢ة ال¢¢ـ 

الخ¢¢¢¢اص بھ¢¢¢¢ذا  Headerويأخ¢¢¢¢ذ ال¢¢¢¢ـ  ، Destinationبع¢¢¢¢د إرس¢¢¢¢الھا إل¢¢¢¢ى ال¢¢¢¢ـ  Messageال¢¢¢¢ـ
  :مقسمة كما ھو واضح في الشكل التالي Byte 64البروتوكول 

 

  
ICMP Header 

  
16 Bytes  ويح¢¢دد فيھ¢¢ا ن¢¢وع الرس¢¢الة المرس¢¢لة وال¢¢ـCode  الخ¢¢اص بھ¢¢ذه الرس¢¢الة وتقس¢¢م إل¢¢ى

ھ¢¢ذه  1-11تقري¢¢ر لخط¢¢أ م¢¢ا ويوض¢¢ح الج¢¢دول  Error Messageاس¢¢تع�م أو  Queryن¢¢وعين 
  :اUنواع

  

TYPE CODE Description Query Error 

0 0 Echo Reply x   

3 0 Network Unreachable   X 

3 1 Host Unreachable   X 

3 2 Protocol Unreachable   X 

3 3 Port Unreachable   X 

3 4 Fragmentation needed but no frag. bit 
set 

  X 

3 5 Source routing failed   X 

3 6 Destination network unknown   X 

3 7 Destination host unknown   X 

3 8 Source host isolated (obsolete)   X 

3 9 Destination network administratively 
prohibited 

  X 

3 10 Destination host administratively 
prohibited 

  X 

3 11 Network unreachable for TOS   X 

3 12 Host unreachable for TOS   X 
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TYPE CODE Description Query Error 

3 13 Communication administratively 
prohibited by filtering 

  X 

3 14 Host precedence violation   X 

3 15 Precedence cutoff in effect   X 

4 0 Source quench     

5 0 Redirect for network     

5 1 Redirect for host     

5 2 Redirect for TOS and network     

5 3 Redirect for TOS and host     

8 0 Echo request x   

9 0 Router advertisement     

10 0 Route solicitation     

11 0 TTL equals 0 during transit   X 

11 1 TTL equals 0 during reassembly   X 

12 0 IP header bad (catchall error)   X 

12 1 Required options missing   X 

13 0 Timestamp request (obsolete) x   

14   Timestamp reply (obsolete) x   

15 0 Information request (obsolete) x   

16 0 Information reply (obsolete) x   

17 0 Address mask request x   

18 0 Address mask reply x   

 ICMP Messagesأنواع الـ  1-11جدول 
  

16 Bytes  أخ¢¢¢رى ويوض¢¢¢ع فيھ¢¢¢ا الك¢¢¢ود الخ¢¢¢اص بال¢¢¢ـChecksum  لتحق¢¢¢ق م¢¢¢ن وص¢¢¢ول
ارج¢ع إل¢ى الفص¢ل اUول لمزي¢د (بش¢كل الص¢حيح  ICMP Messageالخاص بال¢ـ  Headerالـ

  .وھو اختياري) وطريقة حسابه Checksumمن المعلومات حول الـ 
  

32 Bytes  لل¢¢ـ  16مقس¢¢مة إل¢¢ىPacket ID  ل¢¢رقم التسلس¢¢لي لل¢¢ـ  16وICMP Packet 
  .المرسل

  
 ARP – Addressبروتوكول الـ  Network Layerومن البروتوكو�ت الھامة أيضا في الـ 

Resolution Protocol  إذ يس¢تخدم لجل¢ب ال¢ـMAC Address  تري¢د ا�رس¢ال للجھ¢ة الت¢ي
 MACلل¢¢ـ  Filteringإليھ¢¢ا وم¢¢ن ا�س¢¢تخدامات اUخ¢¢رى لھ¢¢ذا البروتوك¢¢ول إج¢¢راء عملي¢¢ة ال¢¢ـ 

Address  وتستخدم ھذه العملية بشكل كبير لحماية الشبكات ال�سلكية من عملي¢ة ال¢دخول غي¢ر
 MACالمسموح لھا باستخدام الشبكة ضمن الـ    MAC Addressesالمخول حيث تضاف الـ

List ي الـ فRouter  جھزة التي تملكUلمنع الدخول لغير اMAC Address  مشابه للموجود
 Hardwareالخ¢اص ب¢ه عل¢ى ك¢ل م¢ن ال¢ـ Headerويحت¢وي ال¢ـ  ،...  MAC Listض¢من ال¢ـ
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Address  وال¢¢ـProtocol Address  با�ض¢¢افة إل¢¢ىHardware & Protocol Type 
  :لي التركيب العام لهويوضح الشكل التا ،المستخدم لھذا البروتوكول 

  

  
  

وكو�ت الت¢ي تعم¢ل عل¢ى مس¢توى  تصنف من البروت ARPو الـ  ICMPومن المعروف أن الـ 
 Connectionless وھ¢¢ذا يعن¢¢ي أنھ¢¢ا TCP/IP Modelض¢¢من ال¢¢ـ  Network Layerال¢¢ـ

Protocols،  و � تعتم¢¢¢¢د ھ¢¢¢¢ذه البروتوك¢¢¢¢و�ت عل¢¢¢¢ى اس¢¢¢¢تخدام أي م¢¢¢¢ن البروتوك¢¢¢¢و�ت ف¢¢¢¢ي
  ...عند التعامل معھا �Ports حاجة �ستخدام الـ  إذ Transport Layerالـ

وبروتوكو�تھ¢ا مث¢ل   Raw Socketسنبين في الجزء الت¢الي م¢ن ھ¢ذا الفص¢ل كيفي¢ة برمج¢ة ال¢ـ 
  . في الدوت نيت ARP Protocolمل مع الـ با�ضافة إلى طرق التعا ، ICMPالـ
  

  :  Socket Programming Raw: ثانيا 
بع¢د  Raw Socket Typeفي الدوت نيت يجب أو� تعريف الـ  Raw Socketلتعامل مع الـ 

وت¢¢دعم  Network Layerذل¢¢ك يمكنن¢¢ا اختي¢¢ار أي م¢¢ن البروتوك¢¢و�ت الت¢¢ي تعم¢¢ل عل¢¢ى  ال¢¢ـ 
 :التالي  2-15توكو�ت التالية وكما ھو واضح في الجدول التعامل مع البرو Raw Socketالـ
  

Protocol �ame Description 

GGP  Gateway-to-Gateway Protocol 

ICMP  Internet Control Message Protocol 

IGMP  Internet Group Management Protocol 

IP  A raw IP packet 

IPX  Novell IPX Protocol 

ND  Net Disk Protocol 

PUP  Xerox PARC Universal Protocol (PUP) 

ROW  A raw IP packet 

SPX Version 1 & 2 Novell SPX Protocol 

15-2 Table –  و يبين البروتوكو�ت التي تدعمھا الـRaw Socket    
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  :كما يلي Raw Socketيجب أو� تعريف الـ  ICMPوكمثال لبرمجة بروتوكول الـ 
  

C#: 
Socket row_socket = new 
Socket(AddressFamily.InterNetwork,SocketType.Raw,ProtocolType.Ic
mp); 
 
VB.�ET: 
Dim row_socket As Socket = New 
Socket(AddressFamily.InterNetwork, SocketType.Raw, 
ProtocolType.Icmp) 

  
ع¢¢دم حاجت¢¢ه أيض¢¢ا يعن¢¢ي وھ¢¢ذا  Connectionlessبروتوك¢¢ول  ICMPويعتب¢¢ر بروتوك¢¢ول ال¢¢ـ 

ل¢¢¢ذلك نح¢¢¢دد ل¢¢¢ه فق¢¢¢ط ف¢¢¢ي  Socketم¢¢¢ع ال¢¢¢ـ  Bindingأو ال¢¢¢ـ  �Connectج¢¢¢راء عملي¢¢¢ة ال¢¢¢ـ
 Portودون تحدي¢د رق¢م ال¢ـ   Destinationلل¢ـ  IP Addressال¢ـ  IPEndPoint Objectال¢ـ

  :حيث تأخذ القيمة صفر وكما يلي
  

C#: 
IPEndPoint iep = new IPEndPoint(IPAddress.Parse("10.0.0.10"), 0); 
 
VB.�ET: 
Dim iep As IPEndPoint = New 
IPEndPoint(IPAddress.Parse("10.0.0.10"), 0) 
 

 ICMPبعد تحديد الشكل العام للـ Sendto Methodوتتم عملية ا�رسال مباشرة باستخدام الـ  
Header Format  حيث ترسل محتوياته كـByte Array ال¢ـ  وتتم عملية ا�س¢تقبال باس¢تخدام

ReceiveFrom Method  و�نش¢اء  ،وب¢نفس الطريق¢ة الت¢ي أرس¢ل بھ¢اICMP Header 
Class يج¢¢ب التقي¢¢د بالش¢¢كل الع¢¢ام لھ¢¢ذا البروتوك¢¢ول وال¢¢ـData Type  لك¢¢لField  وكم¢¢ا ھ¢¢و

 :التالي 3-15واضح في الجدول 
  

Data Variable Size Type 

Type 1 byte Byte 

Code 1 byte Byte 

Checksum 2 bytes Unsigned 16-bit integer 

Message multibyte Byte array 

Table 15-3 , ICMP Message Format 
  

ويتم ذلك كما  ICMP Headerيجب التقيد بالتركيب السابق للـ  ICMP Classو�نشاء الـ 
  :يلي
  

C#: 
class ICMP 
{ 
public byte Type; 
public byte Code; 
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public UInt16 Checksum; 
public int MessageSize; 
public byte[] Message = new byte[1024]; 
 } 

 
VB.�ET: 
Class ICMP 
    Public Type As Byte 
    Public Code As Byte 
    Public Checksum As UInt16 
    Public MessageSize As Integer 
    Public Message As Byte() = New Byte(1024)  
End Class 
 

يس¢تخدم  Pingوم¢ن المع¢روف أن ال¢ـ  Pingنقوم ا¿ن بتنفيذ برنامج بسيط �ج¢راء عملي¢ة ال¢ـ س
عند ا�س¢تقبال حي¢ث يق¢وم الط¢رف المقاب¢ل باس¢تقبال الرس¢الة  �Type 0رسال والـ  Type 8الـ

 ICMP Messageوإذا ت¢م اس¢تقبال ال¢ـ  ، SourceAddressوإعادة إرس¢الھا كم¢ا ھ¢ي إل¢ى ال¢ـ
ويمك¢¢ن التحق¢¢ق م¢¢ن وص¢¢ول  Destinationا يعن¢¢ي ان¢¢ه ت¢¢م الوص¢¢ول إل¢¢ى ال¢¢ـھ¢¢ذ Type 0بال¢¢ـ
ف¢إذا تط¢ابق م¢ع مقل¢وب  Checksumبالشكل الصحيح بعد حساب ناتج الـ  ICMP Headerالـ

  Destinationل¢ـ  Messageعندھا نستطيع معرفة أنه تم تس¢ليم ال¢ـ Header Dataمجموع الـ
  :ليبشكل الصحيح  وكما ھو واضح في الشكل التا

  

  
 

:وللبدء بالتطبيق سيكون الشكل العام للبرنامج كما في الشكل التالي  
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 Byteوتحويل¢¢ه إل¢¢ى  ICMP Headerيج¢¢ب أو� تعري¢¢ف ال¢¢ـ  ICMP Classو�نش¢¢اء ال¢¢ـ 
Array بعد إسناد الـPing Data التي نريدھا إليه وكما يلي:  

  
C#: 
using System; 
using System.Net; 
using System.Net.Sockets; 
using System.Text; 
 
class ICMP 
{ 
 public byte Type; 
 public byte Code; 
 public UInt16 Checksum; 
 public int MessageSize; 
 public byte[] Message = new byte[1024]; 
 public ICMP() 
 { 
 } 
 public ICMP(byte[] data, int size) 
 { 
  Type = data[20]; 
  Code = data[21]; 
  Checksum = BitConverter.ToUInt16(data, 22); 
  MessageSize = size - 24; 
  Buffer.BlockCopy(data, 24, Message, 0, MessageSize); 
 } 
 
 public byte[] getBytes() 
 { 
byte[] data = new byte[MessageSize + 9]; 
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Buffer.BlockCopy(BitConverter.GetBytes(Type), 0, data, 0, 1); 
Buffer.BlockCopy(BitConverter.GetBytes(Code), 0, data, 1, 1); 
Buffer.BlockCopy(BitConverter.GetBytes(Checksum), 0, data, 2, 2); 
Buffer.BlockCopy(Message, 0, data, 4, MessageSize); 
return data; 
 } 
 
 public UInt16 getChecksum() 
 { 
 UInt32 chcksm = 0; 
 byte[] data = getBytes(); 
 int packetsize = MessageSize + 8; 
 int index = 0; 
  while ( index < packetsize) 
  { 
 chcksm += Convert.ToUInt32(BitConverter.ToUInt16(data, 
index)); 
 index += 2; 
  } 
 chcksm = (chcksm >> 16) + (chcksm & 0xffff); 
 chcksm += (chcksm >> 16); 
 return (UInt16)(~chcksm); 
 
 } 
} 
 
VB.�ET: 
Imports Microsoft.VisualBasic 
Imports System 
Imports System.Net 
Imports System.Net.Sockets 
Imports System.Text 
 
Friend Class ICMP 
 Public Type As Byte 
 Public Code As Byte 
 Public Checksum As UInt16 
 Public MessageSize As Integer 
 Public Message As Byte() = New Byte(1023) 
 Public Sub New() 
 End Sub 
 
 Public Sub New(ByVal data As Byte(), ByVal size As Integer) 
  Type = data(20) 
  Code = data(21) 
  Checksum = BitConverter.ToUInt16(data, 22) 
  MessageSize = size - 24 



~ 180 ~ 

 

  Buffer.BlockCopy(data, 24, Message, 0, MessageSize) 
 End Sub 
 
 Public Function getBytes() As Byte() 
Dim data As Byte() = New Byte(MessageSize + 9 - 1) 
Buffer.BlockCopy(BitConverter.GetBytes(Type), 0, data, 0, 1) 
Buffer.BlockCopy(BitConverter.GetBytes(Code), 0, data, 1, 1) 
Buffer.BlockCopy(BitConverter.GetBytes(Checksum), 0, data, 2, 2) 
 Buffer.BlockCopy(Message, 0, data, 4, MessageSize) 
  Return data 
 End Function 
 
 Public Function getChecksum() As UInt16 
  Dim chcksm As UInt32 = System.Convert.ToUInt32(0) 
  Dim data As Byte() = getBytes() 
  Dim packetsize As Integer = MessageSize + 8 
  Dim index As Integer = 0 
  Do While index < packetsize 
chcksm +=chcksm Convert.ToUInt32(BitConverter.ToUInt16(data, 
index)) 
index += 2 
 Loop 
        chcksm = (chcksm >> 16) + (chcksm And &HFFFF) 
        chcksm += (chcksm >> 16) 
        Return System.Convert.ToUInt32((Not chcksm)) 
 End Function 
End Class 

  
 Byte Arrayإل¢ى  ICMP Packetلتحوي¢ل ال¢ـ  getBytes Methodحي¢ث قمن¢ا بإنش¢اء ال¢ـ 

 getChecksum Methodوأنش¢ئنا ال¢ـ  BitConverter.GetBytes Methodباس¢تخدام ال¢ـ
حي¢ث سيس¢ند إلي¢ه وسيس¢تخدم لعملي¢ة التحق¢ق م¢ن  ICMP Packetلل¢ـ Checksumلحساب الـ 
  .بالشكل الصحيح  Destinationللـ  Packet Headerوصول الـ 

  
ث¢¢¢م  تعري¢¢¢ف  Raw Socketالس¢¢¢ابق مباش¢¢¢رة بع¢¢¢د تعري¢¢¢ف  Classويمك¢¢¢ن اس¢¢¢تخدام ال¢¢¢ـ 

IPEndpoint Object  س¢ناده إل¢ى�sendto Method  ث¢م اش¢تقاقinstance Object  م¢ن
 ICMPوإنش¢¢اء  ICMP Headerالس¢¢ابق و إس¢¢ناد ق¢¢يم ابتدائي¢¢ة لل¢¢ـ  ICMP Classال¢¢ـ

Message  وتحويلھ¢ا إل¢¢ىByte Array  وف¢¢ي النھاي¢¢ة يمكنن¢ا إرس¢¢الھا إل¢¢ى ال¢¢ـDestination 
للم¢دة الت¢ي س¢ينتظرھا  Time Outوبتأكيد يمكننا تغير مدة الـ   sendto methodباستخدام الـ 

ف¢ي حال¢ة ع¢دم ا�س¢تجابة وي¢تم ك¢ل  SocketExceptionإلى حين الدخول على ال¢ـ  Sourceالـ
  :ذلك كما يلي

  
C#: 
byte[] data = new byte[1024]; 
int recv; 
Socket host = new Socket(AddressFamily.InterNetwork, 
SocketType.Raw,ProtocolType.Icmp); 
IPEndPoint iep = new IPEndPoint(IPAddress.Parse(textBox1.Text),0); 
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EndPoint ep = (EndPoint)iep; 
ICMP packet = new ICMP(); 
 
packet.Type = 0x08; 
packet.Code = 0x00; 
packet.Checksum = 0; 
 
Buffer.BlockCopy(BitConverter.GetBytes((short)1), 0, packet.Message, 
0, 1); 
   
data = Encoding.ASCII.GetBytes("Ping Message OK"); 
   
Buffer.BlockCopy(data, 0, packet.Message, 4, data.Length); 
packet.MessageSize = data.Length + 4; 
int packetsize = packet.MessageSize + 4; 
UInt16 chcksum = packet.getChecksum(); 
packet.Checksum = chcksum; 
   
host.SetSocketOption(SocketOptionLevel.Socket,SocketOptionName.R
eceiveTimeout, 1000); 
   
host.SendTo(packet.getBytes(), packetsize, SocketFlags.None, iep); 
 
VB.�ET: 
Dim data As Byte() = New Byte(1023) 
Dim recv As Integer 
Dim host As Socket = New Socket(AddressFamily.InterNetwork, 
SocketType.Raw,ProtocolType.Icmp) 
Dim iep As IPEndPoint = New 
IPEndPoint(IPAddress.Parse(textBox1.Text),0) 
Dim ep As EndPoint = CType(iep, EndPoint) 
Dim packet As ICMP = New ICMP() 
 
packet.Type = &H08 
packet.Code = &H00 
packet.Checksum = 0 
Buffer.BlockCopy(BitConverter.GetBytes(CShort(1)), 0, 
packet.Message, 0, 2) 
Buffer.BlockCopy(BitConverter.GetBytes(CShort(1)), 0, 
packet.Message, 2, 2) 
data = Encoding.ASCII.GetBytes("Ping Message OK") 
 
Buffer.BlockCopy(data, 0, packet.Message, 4, data.Length) 
packet.MessageSize = data.Length + 4 
Dim packetsize As Integer = packet.MessageSize + 4 
Dim chcksum As UInt16 = packet.getChecksum() 
packet.Checksum = chcksum 
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host.SetSocketOption(SocketOptionLevel.Socket,SocketOptionName.R
eceiveTimeout, 1000) 
host.SendTo(packet.getBytes(), packetsize, SocketFlags.None, iep) 
 

 Socketف السابق للـ سنستخدم نفس التعري Destinationو�ستقبال الرد على الرسالة من الـ 
 Reference Valueونس¢¢¢ند إليھ¢¢¢ا ال¢¢¢ـ  ReceiveFrom Methodحي¢¢¢ث سنس¢¢¢تخدم ال¢¢¢ـ

 ICMPونسند الرد الذي تم استقباله  إلى الـ  ،الذي أرسلنا من خ�له الرسالة  IPEndpointللـ
Instance Object  الذي أنشئ من الـICMP Class ، ويتم كل ذلك كما يلي:  

 
C#: 
try 
{ 
data = new byte[1024]; 
recv = host.ReceiveFrom(data, ref ep); 
}  
catch (SocketException) 
 { 
 listBox1.Items.Clear(); 
 listBox1.Items.Add("No response from remote host"); 
 return; 
 } 
ICMP response = new ICMP(data, recv); 
 listBox1.Items.Clear(); 
 listBox1.Items.Add("response from: "+ ep.ToString()); 
 listBox1.Items.Add(" Type: "+ response.Type); 
 listBox1.Items.Add(" Code: "+ response.Code); 

int Identifier = BitConverter.ToInt16(response.Message, 0); 
 int Sequence = BitConverter.ToInt16(response.Message, 2); 
 
 listBox1.Items.Add(" Identifier: "+ Identifier); 
 listBox1.Items.Add(" Sequence: "+ Sequence); 
string stringData = Encoding.ASCII.GetString(response.Message,4, 
response.MessageSize - 4); 
listBox1.Items.Add(" data: "+stringData); 
host.Close();
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VB.�ET: 
Try 
data = New Byte(1023) 
recv = host.ReceiveFrom(data, ep) 
Catch e1 As SocketException 
listBox1.Items.Clear() 
listBox1.Items.Add("No response from remote host") 
Return 
End Try 
 
Dim response As ICMP = New ICMP(data, recv) 
 
listBox1.Items.Clear() 
listBox1.Items.Add("response from: " & ep.ToString()) 
listBox1.Items.Add(" Type: " & response.Type) 
listBox1.Items.Add(" Code: " & response.Code) 
 
Dim Identifier As Integer = BitConverter.ToInt16(response.Message, 0) 
Dim Sequence As Integer = BitConverter.ToInt16(response.Message, 2) 
 
listBox1.Items.Add(" Identifier: " & Identifier) 
listBox1.Items.Add(" Sequence: " & Sequence) 
 
Dim stringData As String = 
Encoding.ASCII.GetString(response.Message,4, response.MessageSize 
- 4) 
listBox1.Items.Add(" data: " & stringData) 
host.Close() 

  
وم¢¢ن المع¢¢روف  Tracingالس¢¢ابق �نش¢¢اء برن¢¢امج لعم¢¢ل ال¢¢ـ  Classويمكنن¢¢ا أيض¢¢ا اس¢¢تخدام ال¢¢ـ 

الت¢¢¢ي يم¢¢¢ر عبرھ¢¢¢ا  Routersأو ال¢¢¢ـ  Hopsان¢¢¢ه يق¢¢¢وم بتعق¢¢¢ب ال¢¢¢ـ  Routing Tracingبال¢¢¢ـ
 ICMP Replay Messageمن خ�له  Packetيمر الـ  Routerحيث يرجع كل  Packetالـ

ال¢¢ذي ت¢¢م تمري¢¢ر  Routerلل¢¢ـ  IPالت¢¢ي أرس¢¢لت با�ض¢¢افة إل¢¢ى ال¢¢ـ  Messageتحت¢¢وي عل¢¢ى ال¢¢ـ 
حت¢¢ى وص¢¢ول  Routerم¢¢ن خ�ل¢¢ه والوق¢¢ت ال¢¢ذي اس¢¢تغرق للوص¢¢ول إل¢¢ى ك¢¢ل  Messageال¢¢ـ
  :وسيكون الشكل العام للبرنامج كما يلي ، Destinationإلى الـ  Packetالـ
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 Routerلك¢ل  IPجلب الـ  فإن البرنامج سيعتمد على Tracingوكما ھو واضح من تعريف الـ 
إج¢¢راء ھ¢¢ذه العملي¢¢ة باس¢¢تخدام  يم¢¢ر م¢¢ن خ�ل¢¢ه إل¢¢ى ح¢¢ين الوص¢¢ول إل¢¢ى الط¢¢رف المعن¢¢ي ويمك¢¢ن

 Loopحي¢¢ث نض¢¢عھا داخ¢¢ل  SetSocketOption Methodض¢¢من ال¢¢ـ IpTimeToLiveال¢¢ـ
ع¢ن  TTLحيث يعب¢ر ك¢ل  TTLبمقدار واحد ونسند قيمته إلى الـ  Loopوفي كل مرة نزيد الـ 

Hop  أوRouter  ت¢¢م الم¢¢رور م¢¢ن خ�ل¢¢ه وي¢¢تم إرس¢¢الPing Message  إل¢¢ى ذل¢¢ك ال¢¢ـHop 
واس¢تقبال ال¢رد م¢ن ك¢ل  Pingوخ�ل ذلك نقيس الفترة الزمنية المستغرقة بين عملية إرس¢ال ال¢ـ 

Hop  إلى حين الوصول إلى آخرHop  مر الـPacket  من خ�له ويمكننا قياس ذل¢ك باس¢تخدام
 Integerقيم¢ة  Propertyوترجع ھ¢ذه ال¢ـ  Environment Classضمن الـ TickCountالـ 
من بدأ نظام التشغيل بالعمل إلى الوقت الحالي حيث يمكنن¢ا اخ¢ذ ھ¢ذه القيم¢ة  Millisecondبالـ 

ثم ط¢رح القيم¢ة اUول¢ى م¢ن وأخذھا مرة أخرى عند استقبال الرد ومن  Pingعند بداية عمل الـ 
  :ويتم كل ذلك كما يلي ،...الثانية

 
C#: 
byte[] data = new byte[1024]; 
int recv, timestart, timestop; 
 
Socket trace_socket = new 
Socket(AddressFamily.InterNetwork,SocketType.Raw, 
ProtocolType.Icmp); 
   
IPHostEntry dest = Dns.Resolve(textBox2.Text); 
IPEndPoint iep = new IPEndPoint(dest.AddressList[0], 0); 
EndPoint ep = (EndPoint)iep; 
 
ICMP packet = new ICMP(); 
packet.Type = 0x08; 
packet.Code = 0x00; 
packet.Checksum = 0; 
Buffer.BlockCopy(BitConverter.GetBytes(1), 0, packet.Message, 0, 2); 
Buffer.BlockCopy(BitConverter.GetBytes(1), 0, packet.Message, 2, 2); 
data = Encoding.ASCII.GetBytes("Tracing is OK,FADI Abdel-qader"); 
Buffer.BlockCopy(data, 0, packet.Message, 4, data.Length); 
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packet.MessageSize = data.Length + 4; 
int packetsize = packet.MessageSize + 4; 
UInt16 chcksum = packet.getChecksum(); 
packet.Checksum = chcksum; 
 
trace_socket.SetSocketOption(SocketOptionLevel.Socket,SocketOption
Name.ReceiveTimeout, 1000); 
int badcount = 0; 
 
for (int i = 1; i < 50; i++) 
{ 
trace_socket.SetSocketOption(SocketOptionLevel.IP,SocketOptionNam
e.IpTimeToLive, i); 
timestart = Environment.TickCount; 
trace_socket.SendTo(packet.getBytes(), packetsize, SocketFlags.None, 
iep); 
 try 
 { 
 data = new byte[1024]; 
 recv = trace_socket.ReceiveFrom(data, ref ep); 
 timestop = Environment.TickCount; 
 ICMP response = new ICMP(data, recv); 
 
 if (response.Type == 11) 
listBox1.Items.Add("hop response from ms"+ i+ ep.ToString()+ 
(timestop-timestart)); 
      
 if (response.Type == 0) 
 { 
 listBox1.Items.Add(" reached in  hops, ms " + ep.ToString()+ i+ 
(timestop-timestart)); 
  break; 
 } 
 badcount = 0; 
  }  
catch (SocketException) 
 { 
 listBox1.Items.Add("hop No response from remote host "+ i); 
 badcount++; 
 if (badcount == 5) 
  { 
 listBox1.Items.Add("Unable to contact remote host"); 
  break; 
  } 
 } 
 } 
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 trace_socket.Close(); 
 
VB.�ET: 
Dim data As Byte() = New Byte(1023)  
Dim recv, timestart, timestop As Integer 
 
Dim trace_socket As Socket = New 
Socket(AddressFamily.InterNetwork, SocketType.Raw, 
ProtocolType.Icmp) 
Dim dest As IPHostEntry = Dns.Resolve(textBox2.Text) 
Dim iep As IPEndPoint = New IPEndPoint(dest.AddressList(0), 0) 
Dim ep As EndPoint = CType(iep, EndPoint) 
 
Dim packet As ICMP = New ICMP 
packet.Type = &H08 
packet.Code = &H00 
packet.Checksum = 0 
Buffer.BlockCopy(BitConverter.GetBytes(1), 0, packet.Message, 0, 2) 
Buffer.BlockCopy(BitConverter.GetBytes(1), 0, packet.Message, 2, 2) 
data = Encoding.ASCII.GetBytes("Tracing is OK,FADI Abdel-qader") 
Buffer.BlockCopy(data, 0, packet.Message, 4, data.Length) 
packet.MessageSize = data.Length + 4 
 
Dim packetsize As Integer = packet.MessageSize + 4 
Dim chcksum As UInt16 = packet.getChecksum() 
packet.Checksum = chcksum 
trace_socket.SetSocketOption(SocketOptionLevel.Socket,SocketOption
Name.ReceiveTimeout, 1000) 
Dim badcount As Integer = 0 
For i As Integer = 1 To 49 
trace_socket.SetSocketOption(SocketOptionLevel.IP,SocketOptionNam
e.IpTimeToLive, i) 
timestart = Environment.TickCount 
trace_socket.SendTo(packet.getBytes(), packetsize, SocketFlags.None, 
iep) 
 
Try 
data = New Byte(1023) 
recv = trace_socket.ReceiveFrom(data, ep) 
timestop = Environment.TickCount 
Dim response As ICMP = New ICMP(data, recv) 
If response.Type = 11 Then 
listBox1.Items.Add("hop response from ms" & i+ ep.ToString()+ 
(timestop-timestart)) 
End If 
If response.Type = 0 Then 
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listBox1.Items.Add(" reached in  hops, ms " & ep.ToString()+ i+ 
(timestop-timestart)) 
 Exit Try 
End If 
badcount = 0 
Catch e1 As SocketException 
listBox1.Items.Add("hop No response from remote host " & i) 
badcount += 1 
If badcount = 5 Then 
listBox1.Items.Add("Unable to contact remote host") 
Exit For 
End If 
End Try 
Next i 
trace_socket.Close() 
 

اس¢تخدامه �نش¢اء برن¢امج لعم¢ل ف¢ي ال¢دوت ني¢ت وكيفي¢ة  ICMPوھكذا بين¢ا كيفي¢ة اس¢تخدام ال¢ـ 
س¢وف نب¢ين ف¢ي الج¢زء الت¢الي م¢ن ھ¢ذا الفص¢ل  ، Routing Tracingوآخ¢ر لعم¢ل ال¢ـ Pingال¢ـ

Uي  MAC Addressف¢¢ي ال¢¢دوت ني¢¢ت لجل¢¢ب ال¢¢ـ  ARP Protocolكيفي¢¢ة التعام¢¢ل م¢¢ع ال¢¢ـ 
Destination على الشبكة.  

 
  :في برمجيات الشبكات  MAC Addressلجلب الـ  ARP Protocolاستخدام الـ 

م¢¢ن خ¢¢�ل  nbtstatم¢¢ن خ¢¢�ل اUم¢¢ر  UIP Hostي  MAC Addressيمكنن¢¢ا جل¢¢ب ال¢¢ـ 
  :�حظ الشكل التالي Command Promptالـ
  

  
  

 تخدامم¢¢¢¢¢¢ن داخ¢¢¢¢¢¢ل ال¢¢¢¢¢¢دوت ني¢¢¢¢¢¢ت باس¢¢¢¢¢¢ Commandويمكنن¢¢¢¢¢¢ا ا�س¢¢¢¢¢¢تفادة م¢¢¢¢¢¢ن ھ¢¢¢¢¢¢ذا ال¢¢¢¢¢¢ـ 
الموج¢¢¢¢¢¢¢¢ود ض¢¢¢¢¢¢¢¢من  Process Classوال¢¢¢¢¢¢¢¢ـ ProcessStartInfo Classال¢¢¢¢¢¢¢¢ـ
 Argumentsوال¢ـ  Commandحيث نمرر الـ  ، System.Diagnostics Namespaceالـ

ث¢¢م ننف¢¢ذ اUم¢¢ر بتمري¢¢ر  ProcessStartInfo Instance Objectال¢¢ذي نري¢¢د تنفي¢¢ذه إل¢¢ى ال¢¢ـ
  :ويتم ذلك كما يلي Process.Start Methodالسابق إلى الـ  instance objectالـ
  

C#: 
public string GetMac(string IP)  
{  
string str1=String.Empty;  
try  
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 {  
string str2=String.Empty;  
ProcessStartInfo info1 = new ProcessStartInfo();  
Process process1 = new Process();  
info1.FileName = "nbtstat";  
info1.RedirectStandardInput = false;  
info1.RedirectStandardOutput = true;  
info1.Arguments = "-A " + IP;  
info1.UseShellExecute = false;  
process1 = Process.Start(info1);  
int num1 = -1;  
 while (num1 <= -1)  
  {  
 num1 = str2.Trim().ToLower().IndexOf("mac address", 0);  
 if (num1 > -1) { break; }  
str2 = process1.StandardOutput.ReadLine();  
  }  
process1.WaitForExit();  
str1 = str2.Trim();  
  }  
catch (Exception exception2)  
  { throw exception2; }  
  return str1;  
  }  
 } 

  
VB.�ET: 
Public Function GetMac(ByVal IP As String) As String 
    Dim str1 As String = String.Empty 
    Try 
        Dim str2 As String = String.Empty 
        Dim info1 As ProcessStartInfo = New ProcessStartInfo 
        Dim process1 As Process = New Process 
        info1.FileName = "nbtstat" 
        info1.RedirectStandardInput = False 
        info1.RedirectStandardOutput = True 
        info1.Arguments = "-A " & IP 
        info1.UseShellExecute = False 
        process1 = Process.Start(info1) 
        Dim num1 As Integer = -1 
        Do While num1 <= -1 
            num1 = str2.Trim().ToLower().IndexOf("mac address", 0) 
            If num1 > -1 Then 
                Exit Do 
            End If 
            str2 = process1.StandardOutput.ReadLine() 
        Loop 
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        process1.WaitForExit() 
        str1 = str2.Trim() 
    Catch exception2 As Exception 
        Throw exception2 
    End Try 
    Return str1 
End Function 
 

ص بالجھ¢از ال¢ذي نري¢د أن نجل¢ب الخ¢ا( IP Addressالس¢ابقة نم¢رر ال¢ـ  Methodولتنفي¢ذ ال¢ـ 
ع¢ن  MAC Addressالسابقة حيث قمنا بفصل الـ  Methodإلى الـ ) له MAC Addressالـ

  ... Trim Methodبقية المعلومات التي يخرجھا لنا باستخدام الـ 
  

س¢وف  ،في ال¢دوت ني¢ت  ARPوالـ  ICMPلين الـ وھكذا بينا كيفية استخدام كل من البروتوكو
وس¢نقوم م¢ن  Packet Sniffingنبين في الجزء التالي من ھذا الفصل مبدأ عم¢ل برمجي¢ات ال¢ـ 

  .بسيط Sniffingخ�له ببناء برنامج 
  

   Applications SniffingIntroduction to Packet: ثالثا 
بالتص¢¢¢نت عل¢¢¢ى  Packet Sniffing Applicationsتكم¢¢¢ن الفك¢¢¢رة اUساس¢¢¢ية م¢¢¢ن ال¢¢¢ـ 

إذ أنھ¢¢ا �  Network Interfaceبع¢¢د اختي¢¢ار ال¢¢ـ RawSocketأو ال¢¢ـ Network Layerال¢¢ـ
يم¢ر  Packetالتق¢اط أي  Raw Socketمحدد ونستطيع من خ�ل ال¢ـ  Portتعمل ضمن نطاق 

�ب¢د م¢ن معرف¢ة الحج¢م الكل¢ي  Packetولتحليل ال¢ـ Network Interface Cardمن خ�ل الـ 
 Headerإل¢ى ك¢ل  Header Lengthوبش¢كل دائ¢م ي¢تم إض¢افة ال¢ـ  ،ث¢م إض¢افته  Headerل لك¢

 Headerفي كل  �Header Lengthحظ موقع الـ  ، TCP/IPضمن كل طبقة من طبقات الـ 
  : TCP/IPمن بروتوكو�ت الـ

  

  
  

�ح¢ظ  ، Layerلك¢ل  Header Lengthعن اUخرى بعد معرفة الـ  Layerويمكننا فصل كل 
م¢¢ن خ¢¢�ل الج¢¢زء اUول من¢¢ه  Packetن الش¢¢كل الس¢¢ابق ان¢¢ه يمكنن¢¢ا معرف¢¢ة الحج¢¢م الكل¢¢ي لل¢¢ـ م¢¢

م¢¢ن خ¢¢�ل المعادل¢¢ة  Packetف¢¢ي ال¢¢ـ  Dataويمكنن¢¢ا معرف¢¢ة موق¢¢ع ال¢¢ـ ، Frameوالمس¢¢مى بال¢¢ـ 
  :التالية



~ 190 ~ 

 

Data in Application Layer = 

∑
+

+

Options) Length Header  Protocol (Transport 

nd Options) Length Header  (IP 
-Length  Total

a

 
 Packetف المرس¢¢ل م¢¢ث� م¢¢ن خ¢¢�ل تخ¢¢زين ال¢¢ـ لط¢¢ر IP Addressويمكنن¢¢ا م¢¢ث� معرف¢¢ة ال¢¢ـ 

إذ ي¢أتي موق¢ع  ،لل¢ـمكان ال¢ذي نري¢د الق¢راءة من¢ه  offsetثم تغيير الـ  Byte Arrayالملتقط في 
  :�حظ الشكل التالي Bytes 12دائما بعد  IP Packetفي الـ  IP Source Addressالـ

 
   

 Protocolلك¢ل  Header Elementsيحت¢وي عل¢ى ال¢ـ  Structأو  Classويجب دائما إنش¢اء 
وتحديد سعة كل منھا بناء على السعة الحقيقية لھا  ،يتم التعامل معه وحتى نستطيع تحليله �حقا 

  : IPHeaderخاص  بالـ Structوكمثال �نشاء 
  

C#: 
public struct IPHeader 
 { 
[FieldOffset(0)] public byte    ip_verlen; //IP version and IP Header 
length  
[FieldOffset(1)] public byte    ip_tos; //Type of Service 
[FieldOffset(2)] public ushort  ip_totallength; //Total Packet Length 
[FieldOffset(4)] public ushort  ip_id; //Unique ID 
[FieldOffset(6)] public ushort  ip_offset; //Flags and Offset 
[FieldOffset(8)] public byte    ip_ttl; //Time To Live 
[FieldOffset(9)] public byte    ip_protocol; //Protocol (TCP, UDP, 
ICMP, Etc.) 
[FieldOffset(10)] public ushort ip_checksum; //IP Header Checksum 
[FieldOffset(12)] public uint   ip_srcaddr; //Source IP Address 
[FieldOffset(16)] public uint   ip_destaddr; //Destination IP Address 
 } 
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VB.�ET: 
Public Structure IPHeader 
    <FieldOffset(0)> _ 
    Public ip_verlen As Byte 'IP version and IP Header length 
    <FieldOffset(1)> _ 
    Public ip_tos As Byte 'Type of Service 
    <FieldOffset(2)> _ 
    Public ip_totallength As System.UInt16 'Total Packet Length 
    <FieldOffset(4)> _ 
    Public ip_id As System.UInt16 'Unique ID 
    <FieldOffset(6)> _ 
    Public ip_offset As System.UInt16 'Flags and Offset 
    <FieldOffset(8)> _ 
    Public ip_ttl As Byte 'Time To Live 
    <FieldOffset(9)> _ 
    Public ip_protocol As Byte 'Protocol (TCP, UDP, ICMP, Etc.) 
    <FieldOffset(10)> _ 
    Public ip_checksum As System.UInt16 'IP Header Checksum 
    <FieldOffset(12)> _ 
    Public ip_srcaddr As System.UInt32 'Source IP Address 
    <FieldOffset(16)> _ 
    Public ip_destaddr As System.UInt32 'Destination IP Address 
End Structure 
 

 IPونح¢دد فيھ¢ا ال¢ـ  Raw Socketيج¢ب تعري¢ف  IP Layerولتفعيل عملية التص¢نت عل¢ى ال¢ـ 
 Interface Cardلل¢ـ  IP Addressم¢ع ال¢ـ  Bindingثم نقوم بعم¢ل ال¢ـ  Protocol Typeكـ

مع¢ين إذ أنھ¢ا �  Portتحدي¢د  Raw Socketوبتأكي¢د � تحت¢اج ال¢ـ  ،ال¢ذي نري¢د التص¢نت علي¢ه 
 :ويتم ذلك كما يلي ، Transport Layer Protocolsـ تتعامل مع أي من ال

  
C#: 
socket = new Socket(AddressFamily.InterNetwork, SocketType.Raw, 
ProtocolType.IP); 
socket.Bind(new IPEndPoint(IPAddress.Parse(“10.0.0.10”), 0)); 
socket.BeginReceive(m_Buffer, 0, m_Buffer.Length, 
SocketFlags.None, new AsyncCallback(this.OnReceive), null); 
VB.�ET: 
socket = New Socket(AddressFamily.InterNetwork, SocketType.Raw, 
ProtocolType.IP) 
socket.Bind(New IPEndPoint(IPAddress.Parse(“10.0.0.10”), 0)) 
socket.BeginReceive(m_Buffer, 0, m_Buffer.Length, 
SocketFlags.None, New AsyncCallback(AddressOf Me.OnReceive), 
Nothing) 
 

السابقة ويتم ذلك   BeginReceive Methodللـ  AsyncCallback Methodثم إضافة الـ 
  :كما يلي

C#: 
private void OnReceive(IAsyncResult ar)  
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{ 
int received = socket.EndReceive(ar); 
if (socket != null)  
 { 
byte[] packet = new byte[received]; 
Array.Copy(Buffer, 0, packet, 0, received); 
// Here The all Captured Packet in The Buffer 

} 
socket.BeginReceive(Buffer, 0, Buffer.Length, SocketFlags.None, new 
AsyncCallback(this.OnReceive), null);    
} 
 
VB.�ET: 
Private Sub OnReceive(ByVal ar As IasyncResult) 
    Dim received As Integer = socket.EndReceive(ar) 
    If Not socket Is Nothing Then 
        Dim packet As Byte() = New Byte(received) 
        Array.Copy(Buffer, 0, packet, 0, received) 
        ‘ Here The all Captured Packet in The Buffer 
    End If 
    socket.BeginReceive(Buffer, 0, Buffer.Length, SocketFlags.None, 
New AsyncCallback(AddressOf Me.OnReceive), Nothing) 
End Sub 

ي¢تم التقاط¢ه وتخزين¢ه  Network Layerيمر من خ�ل ال¢ـ  Packetوفي ھذه المرحلة فإن أي 
المل¢تقط  Packetلل¢ـ Headerحيث يمكن تحليله �حقا بحسب حج¢م ال¢ـ  ،السابق Bufferفي الـ 

  ... Headerفي الـ  Elementبا�ضافة إلى معرفة الحجم لكل 
  

في الدوت نيت وكيفية استخدامھا لبرمجة  Raw Socketوھكذا بينا كيفية التعامل مع الـ 
  ... Raw IPوالـ  ICMPبروتوكو�ت الـ

 
 Application Layerسيتم الحديث في الجزء التالي عن برمجة بروتوكوBت الـ  

  .في بيئة الدوت نيت Remotingوالـ
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21 :ProgrammingD�S :  
  

 ،واحدة من أھم الخ¢دمات الت¢ي تس¢تخدم ف¢ي ا�نترن¢ت والش¢بكات بش¢كل ع¢ام DNSتعتبر خدمة 
والعكس  Domain IPإلى  Domain Nameالـبعملية ترجمة بالقيام  DNSوتختصر وظيفة 

والت¢¢ي تق¢¢وم بتح¢¢ديث قاع¢¢دة (  DNSوي¢تم ذل¢¢ك م¢¢ن خ¢¢�ل مجموع¢ة كبي¢¢رة ج¢¢دا م¢¢ن م¢زودات ، 
 A Clientـبقي¢ام ال¢في الشبكات المحلية تبدأ ھذه العملية  ،) البيانات الخاصة بھا كل فترة معينة

حي¢ث -الخاص به   Domain Nameإدخال وذلك ب Client Bالـالخاص ب Domainالـبطلب 
كم¢ا    - DNS Server ـبتعريف نفسه في قاعدة البيانات الخاص¢ة ب¢ Client Bالـتم مسبقا قيام 
 localال¢ـوتس¢مى ب  Domainsال¢ـعلى قاعدة بيانات تحتوي على عن¢اوين  Clientيحتوي كل 

DNS    حيث يقوم بالبحث بداخلھا على عنوانDomain  من خ�لDomain Name  فإذا لم
 DNS Serverال¢ـوبع¢د إيج¢اده يق¢وم  DNS Serverال¢ـيجده يق¢وم بطل¢ب عن¢وان ال¢دومين م¢ن 

  ،الخ¢اص ب¢ه  Local DNSويقوم ب¢دوره بتخ¢زين العن¢وان ف¢ي  Clientالـبإرسال العنوان إلى 
  :انظر إلى الشكل التالي

  

 
  

والت¢¢¢ي  Namespace System.Netباس¢¢¢تخدام  DNSف¢¢¢ي ال¢¢¢دوت ني¢¢¢ت يمكنن¢¢¢ا التعام¢¢¢ل م¢¢¢ع 
 DNSال¢ـ  دوالوتقس¢م ،  DNS ـالخاص¢ة ب¢ Methodsال¢ـو  Classesال¢ـتحتوي عل¢ى جمي¢ع 

Class  إلى قس¢مين مت¢زامنSynchronous Methods  و غي¢ر مت¢زامنAsynchronous 
Methods وھي كما يلي:  

  
 Bالمتزامنة   الدوالأوSynchronous Methods   وھي :  

 GetHostName الـ لجلب اسم والتي تستخدمHost قيمة  دالةوترجع ھذه الString  تحتوي
  :ويمكن استخدامھا كما يلي باروميترات أي  دالةو� تأخذ ھذه ال Computer Nameالـعلى 

  
:#C  

string hostname = Dns.GetHostName(); 
 
VB.�ET: 
Private hostname As String = Dns.GetHostName 
 

  :وتستخدم كل منھا كما يلي  GetHostByAddress دالةو ال GetHostByName دالةال
  

:#C  
IPHostEntry host_ip = Dns.GetHostByName(Computer_Name); //  لجلب
 العنوان باستخدام ا�سم



~ 196 ~ 

 

IPHostEntry host_name = Dns.GetHostByAddress(IP_Address); //  لجلب
 ا�سم باستخدام العنوان
 
VB.�ET: 
Private host_ip As IPHostEntry = 
Dns.GetHostByName(Computer_Name) 
Private host_name As IPHostEntry = 
Dns.GetHostByAddress(IP_Address) 
  

إذا أرس¢لت لھ¢ا  Host Nameحي¢ث ترج¢ع  Overloaded Methodوھي  Resolve دالةال
IP Address  وترجعHost Address  إذا أرسلت لھاHost Name   الـفيIPHostEntry 

  :وھذا المثال يبين طريقة استخدامھا  ،السابقة  الدوالھا عن استخدام و� يختلف استخدام
  

:#C  
using System; 
using System.Net; 
 
class FMO_DNS 
{ 
 public static void Main() 
 { 
IPHostEntry IPHost = Dns.Resolve("www.yahoo.com");  
Console.WriteLine(IPHost.HostName); 
 
IPAddress[] addr = IPHost.AddressList;  
  for(int i= 0; i < addr.Length ; i++) 
  {Console.WriteLine(addr[i]);} 

} 
}  
 
VB.�ET: 
Imports System 
Imports System.Net 
 
Class FMO_DNS 
    Public Shared Sub Main() 
        Dim IPHost As IPHostEntry = Dns.Resolve("www.yahoo.com") 
        Console.WriteLine(IPHost.HostName) 
        Dim addr As IPAddress() = IPHost.AddressList 
        Dim i As Integer = 0 
        While i < addr.Length 
            Console.WriteLine(addr(i)) 
            System.Math.Min(System.Threading.Interlocked.Increment(i), i 
- 1) 
        End While 
    End Sub 
End Class 
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  : Asynchronous Methodsغير المتزامنة ال الدوالثانيا 

  :ومن اUمثلة عليھا   Endأو  Beginوتبدأ عادة بكلمة 
BeginGetHostByName و   BeginResolve و   EndGetHostByName و  
EndResolve      

المتزامنة لكنھا تختلف بكون انه � يشترط تنفيذھا �كمال  الدوالا كما ھو الحال في طبيعة عملھ
إلى الخطوة الثانية في البرنامج إ� في حالة ا�نتقال عمل البرنامج في حين المتزامن � تسمح 
بشكل عام في البرنامج لذلك ينصح باستخدام اUدائية انتھاء عملھا وقد تسبب ھذه السيئة بخفض 
  :الطريقة الغير متزامنة وتستخدم كما يلي 

 Begin___ 
public static IAsyncResult BeginResolve(string hostname, 
    AsyncCallback requestCallback, object stateObject) 

 
ف¢¢ي الب¢¢اروميتر اUول و الب¢¢اروميتر الث¢¢اني يع¢¢رف  في¢¢ه   Host Nameـحي¢¢ث ي¢¢تم وض¢¢ع ال¢¢

 ____Endويس¢تخدم  ، delegate Method إل¢ىل¢ك بتمري¢ر م¢دخ�ت  وتس¢مح delegateال¢ـ
 :كما يلي  �Back Resultنھاء العملية في الـ 

  
public static IPHostEntry EndResolve(IasyncResult ar) 

 
الموجودة على الشبكة حيث يعمل على جلب  IP’sالـوھنا مثال شامل و بسيط يقوم بجلب جميع 

بتنفي¢¢ذ   StandardOutputم¢¢ن خ¢¢�ل الخاص¢¢ية  ProcessStartInfoم¢¢ن  host namesال¢¢ـ
 الدال¢¢¢¢¢ةم¢¢¢¢¢ن خ¢¢¢¢¢�ل  host nameحي¢¢¢¢¢ث ي¢¢¢¢¢تم تحويل¢¢¢¢¢ه إل¢¢¢¢¢ى  ، Net ViewاUم¢¢¢¢¢ر 

GetMachineNamesFromProcessOutput  ثم تخزينھا فيCollicaion  ثم يتم تحوي¢ل
 StreamReaderالـطبعا يتم استخدام ..  Dns.Resolve دالةاUسماء إلى عناوين من خ�ل ال

  :وھذا ھو المثال   ProcessStartInfoالـالخاص ب collectionالـلقراءة 
 

:#C  
 using System; 

using System.IO; 
using System.Diagnostics; 
using System.Net; 
using System.Collections.Specialized; 
 
namespace NetworkIPs 
{ 
 public class Names 
 {  
  public StringCollection GetNames() 
  { 
ProcessStartInfo _startInfo = new ProcessStartInfo("net","view"); 
  _startInfo.CreateNoWindow = true; 
  _startInfo.UseShellExecute = false; 
  _startInfo.RedirectStandardOutput = true; 
  Process _process = Process.Start(_startInfo); 
  StreamReader _reader = _process.StandardOutput; 
  StringCollection _machineNames = 
GetMachineNamesFromProcessOutput(_reader.ReadToEnd()); 
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StringCollection _machineIPs = new StringCollection(); 
 foreach(string machine in _machineNames) 
  { 
  _machineIPs.Add(IPAddresses(machine)); 
  } 
  return _machineIPs; 
  } 
  private static string IPAddresses(string server)  
  { 
   try  
   { 
System.Text.ASCIIEncoding ASCII = new 
System.Text.ASCIIEncoding(); 
  // Get server related information. 
  IPHostEntry heserver = Dns.Resolve(server); 
  //assumin the machine has only one IP address 
  return heserver.AddressList[0].ToString(); 
   } 
   catch  
   { 
return "Address Retrieval error for " + server; 
   } 
  } 
//string manipulations 
private StringCollection GetMachineNamesFromProcessOutput(string 
processOutput) 
 { 
string _allMachines = processOutput.Substring( 
processOutput.IndexOf("\\")); 
 StringCollection _machines= new StringCollection();  
while(_allMachines.IndexOf("\\") != -1 ) 
 { 
_machines.Add(_allMachines.Substring(_allMachines.IndexOf("\\"), 
_allMachines.IndexOf(" ",_allMachines.IndexOf("\\")) - 
_allMachines.IndexOf("\\")).Replace("\\",String.Empty)); 
_allMachines = _allMachines.Substring(_allMachines.IndexOf(" 
",_allMachines.IndexOf("\\") + 1)); 
   } 
   return _machines; 
  } 
 } 
 
 public class Runner 
 { 
  static void Main() 
  { 
   Names _names = new Names(); 
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   StringCollection names = _names.GetNames(); 
   foreach(string name in names) 
   Console.WriteLine(name); 
   Console.ReadLine(); 
  } 
 } 

  
VB.�ET: 
Imports System 
Imports System.IO 
Imports System.Diagnostics 
Imports System.Net 
Imports System.Collections.Specialized 
 
Public Class Names 
 
    Public Function GetNames() As StringCollection 
 
Dim _startInfo As ProcessStartInfo = New ProcessStartInfo("net", 
"view") 
        _startInfo.CreateNoWindow = True 
        _startInfo.UseShellExecute = False 
        _startInfo.RedirectStandardOutput = True 
        Dim _process As Process = Process.Start(_startInfo) 
        Dim _reader As StreamReader = _process.StandardOutput 
        Dim _machineNames As StringCollection = 
GetMachineNamesFromProcessOutput(_reader.ReadToEnd()) 
        Dim _machineIPs As StringCollection = New StringCollection 
        For Each machine As String In _machineNames 
            _machineIPs.Add(IPAddresses(machine)) 
        Next machine 
        Return _machineIPs 
    End Function 
    Private Shared Function IPAddresses(ByVal server As String) As 
String 
        Try 
            Dim ASCII As System.Text.ASCIIEncoding = New 
System.Text.ASCIIEncoding 
            ' Get server related information. 
            Dim heserver As IPHostEntry = Dns.Resolve(server) 
            'assumin the machine has only one IP address 
            Return heserver.AddressList(0).ToString() 
        Catch 
            Return "Address Retrieval error for " & server 
        End Try 
    End Function 
    'string manipulations 
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    Private Function GetMachineNamesFromProcessOutput(ByVal 
processOutput As String) As StringCollection 
        Dim _allMachines As String = 
processOutput.Substring(processOutput.IndexOf("\")) 
        Dim _machines As StringCollection = New StringCollection 
        Do While _allMachines.IndexOf("\") <> -1 
            
_machines.Add(_allMachines.Substring(_allMachines.IndexOf("\"), 
_allMachines.IndexOf(" ", _allMachines.IndexOf("\")) - 
_allMachines.IndexOf("\")).Replace("\", String.Empty)) 
            _allMachines = _allMachines.Substring(_allMachines.IndexOf(" 
", _allMachines.IndexOf("\") + 1)) 
        Loop 
        Return _machines 
    End Function 
End Class 
 
Public Class Runner 
    Shared Sub Main() 
        Dim _names As Names = New Names 
        Dim names As StringCollection = _names.GetNames() 
        For Each name As String In names 
            Console.WriteLine(name) 
        Next name 
        Console.ReadLine() 
    End Sub 
End Class 

  
س�يتم  ،وط�رق التعام�ل مع�ه ف�ي بيئ�ة ال�دوت ني�ت  D�Sوھكذا بينا في ھذه الفصل أھمي�ة ال�ـ

  .وطرق برمجته في بيئة الدوت نيت HTTPالحديث في الفصل التالي عن 
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31 :Hyper Text Transfer Protocol Programming –HTTP    
  

بش¢كل ع¢ام عل¢ى ان¢ه البرتوك¢ول المس¢تخدم لتوص¢يل طل¢ب المس¢تخدم  HTTPتتلخص وظيفة الـ
User Request  إلى الويبServer ثم قيام الـweb server ب¢الرد عل¢ى ال¢ـRequest  وال¢ذي

م¢ن  ال¢نص ) Multimedia(وبتأكيد تستطيع نقل جميع أشكال  Server Response ـيسمى ب
 Client Applicationإل¢¢ى ال¢¢ـ Web Serverم¢¢ن ال¢¢ـ.. وص¢¢ورة و ص¢¢وت و في¢¢ديو وغي¢¢ره 

   .Byte objectكـ
  

ي  اس¢تخدامه بش¢كل مباش¢ر وھذا يعن¢ Application Layerعلى الـ HTTPيعمل برتوكول الـ
  : انظر إلى الشكل التالي DNS,SMTP,POP3,FTPفي  من واجھة المستخدم كما ھو الحال

  

  
  

 Bأو :Downloading From Web Server  
  Class WebClientباس¢¢تخدام ال¢¢ـف¢¢ي ال¢¢دوت ني¢¢ت  Web Serverنس¢¢تطيع التعام¢¢ل م¢¢ع ال¢¢ـ

لتوص¢¢يل طل¢¢ب  مكاني¢¢اتا جمي¢¢ع ا�إذ تق¢¢دم لن¢¢   Namespace System.Netالموج¢¢ود ف¢¢ي 
 WebClient Classوتدعم الـ User Request & Server Responseالزبون و الرد عليه

  : وھي Web Serverلتحميل البيانات من الـ Methodsث�ثة 
  
1- DownloadData ووظيفتھا جل¢ب البيان¢ات م¢ن ال¢ـWeb Server  وتخزينھ¢ا ف¢يByte 

Array  وتعرض على شكلHTML Code الوتستخدم كما يلي كمث:  
  

:#C  
using System; 
using System.Net; 
using System.Text; 
class DownloadData_Method 
{ 

 public static void Main () 
 { 

  WebClient wc = new WebClient(); 
  byte[] response = 

wc.DownloadData("http://www.google.com"); 
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 Console.WriteLine(Encoding.ASCII.GetString(response)); 

 } 
} 
 
VB.�ET: 
Imports System 
Imports System.Net 
Imports System.Text 
 
Class DownloadData_Method 
 
    Public Shared Sub Main() 
        Dim wc As WebClient = New WebClient 
        Dim response As Byte() = 
wc.DownloadData("http://www.google.com") 
        Console.WriteLine(Encoding.ASCII.GetString(response)) 
    End Sub 
End Class 
 

2- DownloadFileووظيفتھ¢ا نق¢ل مل¢¢ف م¢ا  م¢ن ال¢ـWeb Server  وتخزينھ¢ا مباش¢رة ف¢¢ي
Local Computer  وھو سھل ا�س¢تخدام ج¢دا إذ م¢ا علي¢ك س¢وا تمري¢ر موق¢ع المل¢ف والمك¢ان

  :الالذي تريد تخزين الملف فيه ويستخدم كما يلي كمث
  

:#C  
using System; 
using System.Net; 

 
class DownloadFile_Method 
{ 

 public static void Main () 
 { 
WebClient wc = new WebClient(); 
string filename = "C:\\ra.zip"; 
 
Console.WriteLine("Download in Progress Please Waite..."); 
 
wc.DownloadFile("http://www.personalmicrocosms.com/zip/ra.zip", 
filename); 
 
Console.WriteLine("file downloaded"); 
 } 
} 
 
VB.�ET: 
Imports System 
Imports System.Net 
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Imports System.Text 
 
Class DownloadData_Method 
 
    Public Shared Sub Main() 
        Dim wc As WebClient = New WebClient 
        Dim response As Byte() = 
wc.DownloadData("http://www.google.com") 
        Console.WriteLine(Encoding.ASCII.GetString(response)) 
    End Sub 
End Class 

  
3- OpenRead  ووظيفتھ¢ا إنش¢اءRead Only Stream ¢ـب¢¢ين الزب¢ون والServer  لجل¢¢ب

للموقع الذي تري¢د  URLبعد تمرير الـ Stream Objectمحدد وتخزينه في  URLبيانات من 
 Streamنس¢¢تطيع ع¢¢رض البيان¢¢ات المخزن¢¢ة ف¢¢ي ال¢¢ـ  ReadLine دال¢¢ةعرض¢¢ه وباس¢¢تخدام ال

Object  على شكلHTML Code  .  
  

  . Stream Objectلمعرفة نھاية الـ Peek دالةتستخدم  ال: م�حظة 
  

:#C   
using System; 
using System.IO; 
using System.Net; 
 
class OpenRead_Method 
{ 

 public static void Main () 
 { 

  WebClient wc = new WebClient(); 
  string response; 

 
  Stream strm = wc.OpenRead("http://www.google.com"); 

  StreamReader sr = new StreamReader(strm); 
 

  while(sr.Peek() > -1) 
  { 

   response = sr.ReadLine(); 
   Console.WriteLine(response); 

  } 
  sr.Close(); 

 } 
} 
 
VB.�ET: 
Imports System 
Imports System.IO 
Imports System.Net 
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Class OpenRead_Method 
 
    Public Shared Sub Main() 
        Dim wc As WebClient = New WebClient 
        Dim response As String 
        Dim strm As Stream = wc.OpenRead("http://www.google.com") 
        Dim sr As StreamReader = New StreamReader(strm) 
        While sr.Peek > -1 
            response = sr.ReadLine 
            Console.WriteLine(response) 
        End While 
        sr.Close() 
    End Sub 
End Class 
 

والت¢ي تس¢تخدم لجل¢ب  Propertiesال¢ـعل¢ى مجموع¢ة م¢ن  WebClient Classويحت¢وي ال¢ـ
وال¢ذي يس¢تخدم لجل¢ب  property  ResponseHeadersمث¢ل Web Hostمعلوم¢ات ع¢ن ال¢ـ

واس¢¢م  cash controlون¢¢وع ال¢¢ـ Headersمث¢¢ل ع¢¢دد ال¢¢ـ web hostمعلوم¢¢ات ھام¢¢ة ع¢¢ن ال¢¢ـ
 ويس¢تخدم كم¢ا يل¢ي ،المستخدم وغيرھا من المعلومات الھام¢ة Encodingو نوع الـ  Serverالـ

 : كمثال
 

:#C  
using System; 
using System.Net; 
 
class ResponseHeaders_property 
{ 

 public static void Main () 
 { 

  WebClient wc = new WebClient(); 
  byte[] response = 

wc.DownloadData("http://www.google.com"); 
  WebHeaderCollection whc = wc.ResponseHeaders; 

  Console.WriteLine("header count = {0}", whc.Count); 
  for (int i = 0; i < whc.Count; i++) 

  { 
  Console.WriteLine(whc.GetKey(i) + " = " + whc.Get(i)); 

  } 
 } 
} 
VB.�ET: 
Imports System 
Imports System.Net 
 
Class ResponseHeaders_property 
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    Public Shared Sub Main() 
        Dim wc As WebClient = New WebClient 
        Dim response As Byte() = 
wc.DownloadData("http://www.google.com") 
        Dim whc As WebHeaderCollection = wc.ResponseHeaders 
        Console.WriteLine("header count = {0}", whc.Count) 
        Dim i As Integer = 0 
        While i < whc.Count 
            Console.WriteLine(whc.GetKey(i) + " = " + whc.Get(i)) 
            System.Math.Min(System.Threading.Interlocked.Increment(i), i 
- 1) 
        End While 
    End Sub 
End Class 
  

Output:// 
//header count = 6 
//Cache-Control = private 
//Content-Type = text/html 
//Set-Cookie = PREF=ID=6ae22f44980c5d78… 
//7JRA; expires=Sun, 17-Jan-2038 19:14: 
//Server = GWS/2.1 
//Transfer-Encoding = chunked 
//Date = Wed, 23 Nov 2005 10:10:58 GMT 
 

   Uploading to Web Server: ثانيا 
  :وھي  Web Serverلتحميل البيانات إلى الـ Methodsأربعة  WebClientيدعم الـ

1- OpenWrite ويستخدم �رسالـStream Data إل¢ى ال¢ـWeb Server  وذل¢ك بع¢د تمري¢ر
طبع¢ا يج¢¢ب أن تمل¢¢ك  Web Pageللمل¢ف وال¢¢نص ال¢ذي نري¢¢د كتابت¢¢ه عل¢ى ال¢¢ـ URLعن¢وان ال¢¢ـ

  :ال�حيات لذلك ويستخدم كما يلي كمثالص
 

:#C  
using System; 
using System.IO; 
using System.Net; 

class OpenWrite_method 
{ 

 public static void Main () 
  {  

  WebClient wc = new WebClient(); 
  string data = "<h1>Welcome to My Page</h1>"; 
  Stream strm = wc.OpenWrite("C:\\mypage.html"); 

  StreamWriter sw = new StreamWriter(strm); 
  sw.WriteLine(data); 

  sw.Close(); 
  strm.Close(); 

 }  
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} 
  
VB.�ET: 
Imports System 
Imports System.IO 
Imports System.Net 
 
Class OpenWrite_method 
 
    Public Shared Sub Main() 
        Dim wc As WebClient = New WebClient 
        Dim data As String = "<h1>Welcome to My Page</h1>" 
        Dim strm As Stream = wc.OpenWrite("C:\mypage.html") 
        Dim sw As StreamWriter = New StreamWriter(strm) 
        sw.WriteLine(data) 
        sw.Close() 
        strm.Close() 
    End Sub 
End Class 
 

2 – UploadData  ويستخدم لنقل محتويات مصفوفة من النوعByte إلى الـWeb Server 
وھذا يعني انك تستطيع من خ�لھا رفع أي نوع من البيانات مثل ال¢نص الص¢ور الفي¢ديو وغي¢ره 

  : الثويستخدم كما يلي كم Byte Arrayبعد تحويلھا إلى  web serverإلى الـ
  

:#C  
using System; 
using System.Net; 
using System.Text;  
 

class UploadData_Method 
{ 

 public static void Main () 
 { 

 WebClient wc = new WebClient(); 
 string data = "This is The Text Before Converted it to Byte"; 

 byte[] dataarray = Encoding.ASCII.GetBytes(data); 
 wc.UploadData("C:\\mydata.txt", dataarray); 

 } 
} 
 
VB.�ET: 
Imports System 
Imports System.Net 
Imports System.Text 
 
Class UploadData_Method 
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    Public Shared Sub Main() 
Dim wc As WebClient = New WebClient 
Dim data As String = "This is The Text Before Converted it to Byte" 
Dim dataarray As Byte() = Encoding.ASCII.GetBytes(data) 
wc.UploadData("C:\mydata.txt", dataarray) 
    End Sub 
End Class 
 

3- UploadFile لرف¢ع مل¢ف م¢ن ال¢ـ دال¢ةوتستخدم ھ¢ذه الLocal Computer إل¢ى ال¢ـWeb 
Host  الوھي بسطة ا�ستخدام جدا وتستخدم كما يلي كمث: 

  
:#C  

using System; 
using System.Net; 
class UploadFile_Method 
{ 

 public static void Main () 
 {  

WebClient wc = new WebClient(); 
wc.UploadFile("http://www.yoursite.com", "C:\\myfile.html"); 

 }  
} 
  
VB.�ET: 
Imports System 
Imports System.Net 
Class UploadFile_Method 
    Public Shared Sub Main() 
        Dim wc As WebClient = New WebClient 
        wc.UploadFile("http://www.yoursite.com", "C:\myfile.html") 
    End Sub 
End Class  
 

4- UploadValues وتس¢¢تخدم لرف¢¢ع Collection  وال¢¢ـ م¢¢ن البيان¢¢اتvalues  الخاص¢¢ة بھ¢¢ا
ولتعري¢¢¢ف  Byte Arrayإل¢¢¢ى  Collectionوذل¢¢¢ك بع¢¢¢د تحوي¢¢¢ل ال¢¢¢ـ  Serverإل¢¢¢ى الوي¢¢¢ب 
Collection  نس¢¢¢تخدم الك¢¢¢¢�سNameValueCollection   الموج¢¢¢ود ف¢¢¢¢يNamespace 

System.Collections.Specialized دال¢¢¢¢¢¢¢ةوبع¢¢¢¢¢¢¢د تعريف¢¢¢¢¢¢¢ه نس¢¢¢¢¢¢¢تخدم ال add  ض¢¢¢¢¢¢¢افة�
  :وتستخدم كما يلي كمثال .. جديد Collectionالـ
  

:#C 
using System; 
using System.Collections.Specialized; 
using System.Net; 
using System.Text;  
 
class UploadValues_Method 
{ 
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 public static void Main () 
 { 

  WebClient wc = new WebClient(); 
  NameValueCollection nvc = new NameValueCollection(); 

  nvc.Add("firstname", "Fadi"); 
  nvc.Add("lastname", "Abdel-qader"); 

  byte[] response = 
wc.UploadValues("http://localhost/mypage.aspx", nvc); 
 

 Console.WriteLine(Encoding.ASCII.GetString(response)); 
 } 
} 

 
VB.�ET: 
Imports System 
Imports System.Collections.Specialized 
Imports System.Net 
Imports System.Text 
Class UploadValues_Method 
 
    Public Shared Sub Main() 
        Dim wc As WebClient = New WebClient 
        Dim nvc As NameValueCollection = New NameValueCollection 
        nvc.Add("firstname", "Fadi") 
        nvc.Add("lastname", "Abdel-qader") 
        Dim response As Byte() = 
wc.UploadValues("http://localhost/mypage.aspx", nvc) 
        Console.WriteLine(Encoding.ASCII.GetString(response)) 
    End Sub 
End Class 

  
  :HTTP Programmingالمواضيع ا`كثر تقدما في الـ:ا ثالث

وال¢ذي  Web Client Applicationsيعتبر ھذا الجزء من أھم اUجزاء ف¢ي برمج¢ة تطبيق¢ات 
و  HttpWebRequest Classس¢¢¢¢¢¢وف نتح¢¢¢¢¢¢دث في¢¢¢¢¢¢ه ع¢¢¢¢¢¢ن اس¢¢¢¢¢¢تخدام ك¢¢¢¢¢¢ل م¢¢¢¢¢¢ن ال¢¢¢¢¢¢ـ

 :HttpWebResponse Classالـ
  
  :  HttpWebRequest Classاستخدام   -1

والت¢¢ي تس¢¢تخدم بش¢¢كل أساس¢¢ي ف¢¢ي  Propertiesعل¢¢ى مجموع¢¢ة م¢¢ن ال¢¢ـ Classال¢¢ـ يحت¢¢وي ھ¢¢ذا
  :�نشاء مثل  Web Client Applicationsتطبيقات الـ

ورقم  Proxy Serverوالتي نمرر فيھا عنوان الـ:  Web Proxyاستخدام  خاصية الـ -1
أو  Proxy Serverمن خلف HTTP Web Requestsحتى نستطيع التعامل مع الـ Portالـ

Firewall  ويتم تعريف الـProxy Server Prosperity  الكما يلي كمث:  
 

:#C  
using System; 
using System.Net;  
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class ProxyServer_Property 
{ 
 

 public static void Main () 
 {  

  HttpWebRequest hwr = 
(HttpWebRequest)WebRequest.Create( 

  "http://www.google.com"); 
  WebProxy proxysrv = new 

WebProxy("http://proxy1.server.net:8080"); 
  hwr.Proxy = proxysrv; 

 }  
} 
 
VB.�ET: 
Imports System 
Imports System.Net 
 
Class ProxyServer_Property 
 
    Public Shared Sub Main() 
        Dim hwr As HttpWebRequest = 
CType(WebRequest.Create("http://www.google.com"), 
HttpWebRequest) 
        Dim proxysrv As WebProxy = New 
WebProxy("http://proxy1.server.net:8080") 
        hwr.Proxy = proxysrv 
    End Sub 
End Class 

  
م¢¢ن  WebProxy Objectث¢¢م نع¢¢رف  HttpWebRequest Objectنع¢¢رف ف¢¢ي البداي¢¢ة ال¢¢ـ

وبعد ذلك نستطيع   Portورقم الـ  Proxy Serverونسند له عنوان الـ Class  webProxyالـ
الت¢¢¢ي تك¢¢¢ون موج¢¢¢ودة ع¢¢¢ادة ف¢¢¢ي جمي¢¢¢ع   Proxyباس¢¢¢تخدام الخاص¢¢¢ية  Objectإس¢¢¢ناده إل¢¢¢ى أي 

HttpWebRequest Objects .  
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 Streamsباستخدام الـ Serverبيانات  إلى الويب �رسال  HttpWebrequestستخدام الـا -2

  :وتستخدم كما يلي كمثال
:#C  

HttpWebrequest hwr = 
(HttpWebRequest)WebRequest.Create("http://localhost"); 
Stream strm = hwr.GetRequestStream(); 
StreamWriter sw = new StreamWriter(strm); 
sw.WriteLine(data); 
 
VB.�ET: 
Dim hwr As HttpWebrequest = 
CType(WebRequest.Create("http://localhost"), HttpWebRequest) 
Dim strm As Stream = hwr.GetRequestStream 
Dim sw As StreamWriter = New StreamWriter(strm) 
sw.WriteLine(data) 
  

ونس¢¢ند ل¢¢ه  Stream Objectنق¢¢وم بتعري¢¢ف  HttpWebRequest Objectبع¢¢د تعري¢¢ف ال¢¢ـ
  . GetRequestStream دالةمن خ�ل ال Request Streamالـ
  
  : HttpWebResponse Classاستخدام  - 2
  
إل¢¢ى  �Serverرج¢¢اع بيان¢¢ات م¢¢ن الوي¢¢ب  HttpWebResponse Objectتس¢¢تخدم  ال¢¢ـ 

لھ¢¢¢ذه  BeginGetResponse  دال¢¢¢ةو ال GetResponse دال¢¢¢ةحي¢¢¢ث نس¢¢¢تخدم ال Clientال¢¢¢ـ
تعتب¢ر  BeginGetResponseس¢وى أن   Methodالعملية و� يوجد فرق في وظيفة ھ¢ذه ال¢ـ

asynchronous Method .  
  

  :وھي  Propertiesعلى عدد من الـ   HttpWebResponse Objectيحتوي الـ
  
1- CharacterSet  :وتستخدم لتحديد نوع الـCharacter Set  
2- ContentEncoding  :وتستخدم لعملية الـencoding  
3- ContentLength  :معرفة حجم الردوتستخدم ل  
4- ContentType  :لتحديد نوع الـ Response  
5- Cookies  :لتعام¢¢ل م¢¢ع ال¢¢ـCookies يج¢¢ب أو� إنش¢¢اء مل¢¢ف  واس¢¢تخدامھاCookie  ف¢¢ارغ

 :وتعريفه كما يلي كمثال
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:#C  
HttpWebRequest hwr = 
(HttpWebRequest)WebRequest.Create(http://www.amazon.com); 
hwr.CookieContainer = new CookieContainer(); 

  :ثم نسنده إليه كما يلي  HTTP Requestوذلك قبل الـ
HttpWebResponse hwrsp = (HttpWebResponse)hwr.GetResponse(); 
hwrsp.Cookies = hwr.CookieContainer.GetCookies(hwr.RequestUri); 
  
VB.�ET: 
Dim hwr As HttpWebRequest = 
CType(WebRequest.Create("http://www.amazon.com"), 
HttpWebRequest) 
hwr.CookieContainer = New CookieContainer 
Dim hwrsp As HttpWebResponse = CType(hwr.GetResponse, 
HttpWebResponse) 
hwrsp.Cookies = hwr.CookieContainer.GetCookies(hwr.RequestUri) 
 

6- Headers  :لمعرفة الـHTTP Headers   
7- LastModified  : يرجع فيه وقت وتاريخ أخر تعديل  
8- Method  :والتي تستخدم في الـ دالةلمعرفة الHTTP Response  
9 – ProtocolVersion  :لمعرفة الـHTTP Version  

10 – ResponseUri  :الـURL الخاص بServer  
11 – Server  :لمعرفة اسم الـServer  
12 – StatusCode  :لمعرفة نوع الـCoding المستخدم  
13 – StatusDescription  : رجاع�Text يحتوي على حالة الـHTTP   
  

 ف�ي بيئ�ة ال�دوت ني�ت وط�رق التعام�ل م�ع ال�ـ HTTPبينا ف�ي ھ�ذا الفص�ل كيفي�ة برمج�ة ال�ـ 
HttpWebRequest والـ HttpWebResponse  س�وف نتح�دث  ،في بيئ�ة ال�دوت ني�ت

  .وطرق التعامل معه في بيئة الدوت نيت XMLوالـ Web Servicesلفصل التالي عن في ا
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Chapter 14 
Web Services & XML Programming 

 
 

-Introduction to Web services & XML 
 

-Create A Simple Web Service Application 
 

-Using ADO.NET With Web Services 
• Create a Simple GIS System to Send 

Information About Countries Via SOAP & 
XML to Clients.  
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41 :Web Services Programming  
 web serverوبين¢ا في¢ه كيفي¢ة التفاع¢ل ب¢ين ال¢ـ HTTPالسابق عن برمج¢ة ال¢ـ الفصلتحدثنا في 

  .ابقالس في الفصلمكمل لما تحدثنا عنه الفصل ويعتبر ھذا  clientوالـ
 webالموج¢ودة بال¢ـ Methodsبإمكاني¢ة ا�س¢تفادة م¢ن ال¢ـ  web servicesتتلخص وظيفة  الـ

server  وباستخدام برتوك¢ول ال¢ـ، نامج الزبونداخل برSOAP  ¢ـوھ¢و اختص¢ار ل  Simple 
Object Access Protocol ي¢¢تم نق¢¢ل ال¢¢ـResult م¢¢ن ال¢¢ـweb Services server  إل¢¢ى

حيث تنق¢ل عب¢ر   XML - extensible Markup Languageلى الـبعد تحويلھا إ Clientالـ
م¢ن  Dataإلى جھاز الزبون والھدف من اس¢تخدامه ھ¢و تس¢ھيل وص¢ول ال¢ـ HTTPبرتوكول الـ

والبيئ¢ات المختلف¢ة إذ أن جمي¢ع بيئ¢ات  firewalls ـمن خ�ل ال¢ Clientإلى الـ web serverالـ
 XMLو� تختل¢ف لغ¢ة ال¢ـ.  Port 80ـى ال¢والذي يعم¢ل عل¢ HTTPالشبكات تدعم برتوكول الـ

  Elementsـوھ¢ي مجموع¢ة م¢ن ال¢ HTMLإذ تس¢تخدم نف¢س القواع¢د ف¢ي ال¢ـ HTMLع¢ن ال¢ـ
  :وكمثال عليھا  تتميز بمرونة اكبر لكن> <> /<مثل الـ Attributesوالـ
  

  <MyStuff> 
  <myName>FADI Abdel-qader</myName>  
  <myTelephone>+962796...</myTelephone>  
  <myEmail>fadi822000@yahoo.com</myEmail>  
  <myAge>25</myAge>  
  <myGender>M</myGender>  
  </myStuff>  

  
 Text,Binary Data, Serializationس¢واء  XMLويمكن نقل أي شيء نريده باستخدام الـ

Object  أو أي شيء اخر وما مي¢ز ال¢ـXML  نق¢ل جمي¢ع ع¢ن غيرھ¢ا ھ¢و ق¢درتھا العالي¢ة عل¢ى
  ...انواع البيانات بجميع البيئات

  
 Namespaces System.xml باس¢تخدام ال¢¢ـف¢¢ي ال¢دوت ني¢¢ت  XMLويمكنن¢ا التعام¢ل م¢¢ع ال¢ـ 
   :XmlDocument السابق باستخدام الـ XML قراءة ملف الـوھذا مثال يوضح كيفية 

   
:#C  

using System.Xml; 
XmlDocument xDoc = new XmlDocument(); 
xDoc.Load(@"C:\myinfo.xml");  
XmlNodeList name = xDoc.GetElementsByTagName("myName"); 
XmlNodeList telephone = 
xDoc.GetElementsByTagName("myTelephone"); 
XmlNodeList email = xDoc.GetElementsByTagName("myEmail"); 
XmlNodeList age = xDoc.GetElementsByTagName("myAge"); 
XmlNodeList Gender = xDoc.GetElementsByTagName("myGender"); 
MessageBox.Show( 

 "Name: " + name[0].InnerText +"\n"+ 
 "Telephone: " + telephone[0].InnerText +"\n"+ 

 "Email: "+ email[0].InnerText +"\n"+ 
 "Age: "+ age[0].InnerText +"\n"+ 

 "Gender: "+ Gender[0].InnerText +"\n"  
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VB.�ET: 
Dim xDoc As XmlDocument = New XmlDocument 
xDoc.Load("C:\myinfo.xml")  
Dim name As XmlNodeList = 
xDoc.GetElementsByTagName("myName") 
Dim telephone As XmlNodeList = 
xDoc.GetElementsByTagName("myTelephone") 
Dim email As XmlNodeList = 
xDoc.GetElementsByTagName("myEmail") 
Dim age As XmlNodeList = xDoc.GetElementsByTagName("myAge") 
Dim Gender As XmlNodeList = 
xDoc.GetElementsByTagName("myGender") 
Msgbox("Name: " + name(0).InnerText + "" & 
Microsoft.VisualBasic.Chr(10) & "" + "Telephone: " + 
telephone(0).InnerText + "" & Microsoft.VisualBasic.Chr(10) & "" + 
"Email: " + email(0).InnerText + "" & Microsoft.VisualBasic.Chr(10) & 
"" + "Age: " + age(0).InnerText + "" & Microsoft.VisualBasic.Chr(10) 
& "" + "Gender: " + Gender(0).InnerText + "" & 
Microsoft.VisualBasic.Chr(10) & "") 

 
كم¢ا و XML Dataلخزين بيانات عل¢ى ھيئ¢ة   XmlTextWriter Classويمكن استخدام الـ 
 :في المثال التالي

  

 
 

C#: 
private void btnSave_Click(object sender, System.EventArgs e) 
  { 
 try  
   {  
XmlTextWriter XMLWriter = new XmlTextWriter 
("AddressBook.XML", null); 
XMLWriter.Formatting = Formatting.Indented; 
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XMLWriter.WriteComment("العناوين ملف");  
XMLWriter.WriteStartElement("AddressBook"); 
   

XMLWriter.WriteStartElement("Name");  
XMLWriter.WriteString(tx_Name.Text); 
XMLWriter.WriteEndElement();  
    
XMLWriter.WriteStartElement("Address"); 
XMLWriter.WriteString(tx_Address.Text); 
XMLWriter.WriteEndElement(); 

 
XMLWriter.WriteEndElement(); 
XMLWriter.Flush(); 
XMLWriter.Close(); 
MessageBox.Show("تم"); 
}  
catch(Exception ex) 

{ 
MessageBox.Show(ex.Message); 

} 
} 
 
private void btnViewXML_Click(object sender, System.EventArgs e) 
{ 
try 
{ 
XmlDocument doc = new XmlDocument(); 
  
doc.PreserveWhitespace = true; 
doc.Load("AddressBook.xml"); 
MessageBox.Show(doc.InnerXml,"محتويات الملف"); 
} 
catch(Exception ex) 
 { 
MessageBox.Show(ex.Message); 

} 
} 
 
VB.�ET: 
Private Sub btnSave_Click(ByVal sender As Object, ByVal e As 
System.EventArgs) 
    Try 
  Dim XMLWriter As XmlTextWriter = New 
XmlTextWriter("AddressBook.XML", Nothing) 
  XMLWriter.Formatting = Formatting.Indented 
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XMLWriter.WriteComment(" لفم  ("العناوين 
XMLWriter.WriteStartElement("AddressBook") 
 
XMLWriter.WriteStartElement("Name") 
XMLWriter.WriteString(tx_Name.Text) 
XMLWriter.WriteEndElement() 
 
XMLWriter.WriteStartElement("Address") 
XMLWriter.WriteString(tx_Address.Text) 
XMLWriter.WriteEndElement() 
 
 
XMLWriter.WriteEndElement() 
XMLWriter.Flush() 
XMLWriter.Close() 
MessageBox.Show("تم") 
    Catch ex As Exception 
        MessageBox.Show(ex.Message) 
    End Try 
End Sub 
 
Private Sub btnViewXML_Click(ByVal sender As Object, ByVal e As 
System.EventArgs) 
    Try 
        Dim doc As XmlDocument = New XmlDocument 
        doc.PreserveWhitespace = True 
        doc.Load("AddressBook.xml") 
        MessageBox.Show(doc.InnerXml, "الملف محتويات") 
    Catch ex As Exception 
        MessageBox.Show(ex.Message) 
    End Try 
End Sub 
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  :بث�ثة مراحل وھي  web servicesتمر عملية استخدام  الـ
  
1- The web service server  : وال¢¢ذي ي¢¢تم م¢¢ن خ�ل¢¢ه إرس¢¢ال واس¢¢تقبال البيان¢¢ات عب¢¢ر

  . ASP.NETوالـ IISباستخدام  الـ SOAPبرتوكول الـ
2-   The proxy object  :¢ـوال¢ذي يس¢مح لل Client ال البيان¢ات م¢ن وإل¢ى بإرس¢ال و اس¢تقب
م¢ن خ¢�ل الك¢�س  HttpWebRequestحيث يتم تعريفه ف¢ي ال¢ـ web Services Serverالـ

WebProxy  وھو ما بينته في الجزء السابق .  
3- The client application  :وھ¢و الواجھ¢ة الخاص¢ة بزب¢ون والت¢ي ي¢تم ربطھ¢ا بال¢ـWeb 

Services Server  كما في الشكل التالي:  

 
  

213. :Create a Simple Web Services Application :  
جدي¢د  Web Services  ASP.NETنقوم بعم¢ل مش¢روع web services serverو�نشاء  

ث¢¢¢¢¢¢¢م نق¢¢¢¢¢¢¢وم بتوري¢¢¢¢¢¢¢ث الك¢¢¢¢¢¢¢�س  Namespaces System.Web.Servicesونس¢¢¢¢¢¢¢تدعي 
WebService للـClass الرئيسي للمشروع وكما يلي كمثال:  

 
:#C  

using System; 
using System.Web; 
using System.Web.Services; 
using System.Web.Services.Protocols; 
[WebService(Namespace = "http://my_url.com/")] 
[WebServiceBinding(ConformsTo = WsiProfiles.BasicProfile1_1)] 
public class Service : System.Web.Services.WebService 
{ 
    public Service () {} 
    [WebMethod] 
  public int Add(int a, int b) 
  { 
   return a + b; 
  } 
     } 
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VB.�ET: 
Imports System 
Imports System.Web 
Imports System.Web.Services 
Imports System.Web.Services.Protocols 
<WebService(Namespace="http://my_url.com/")> _  
<WebServiceBinding(ConformsTo=WsiProfiles.BasicProfile1_1)> _  
Public Class Service  
    Inherits System.Web.Services.WebService 
    Public Sub New() 
    End Sub 
    <WebMethod()> _ 
    Public Function Add(ByVal a As Integer, ByVal b As Integer) As 
Integer 
        Return a + b 
    End Function 
End Class 

وبع¢د ذل¢ك يق¢وم بإرج¢اع ن¢اتج جم¢ع القيم¢ة اUول¢ى م¢ع القيم¢ة   Bو  Aحيث يتم استقبال قيمت¢ين 
وكم¢ا يظھ¢ر ف¢ي الش¢كل  SOAPباستخدام برتوكول ال¢ـ  XMLعلى شكل Clientالثانية إلى الـ

  : التالي 
  

  

 
 

و إرفاق¢¢¢ه  Dll Fileيج¢¢¢ب أو� تحوي¢¢¢ل الك¢¢¢�س الس¢¢¢ابق إل¢¢¢ى  Clientو�نش¢¢¢اء برن¢¢¢امج ال¢¢¢ـ
 :ويتم استخدامه كما يلي  Client Resourcesلـبا
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:#C  

using System; 
class Client_side 
{ 
    public static void Main(string[] argv) 
    { 
        My_main_class mm = new My_main_class(); 
        int x = Convert.ToInt16(argv[0]); 
        int y = Convert.ToInt16(argv[1]); 
        int sum = mm.Add(x, y); 
        Console.WriteLine(sum); 
    } 
}  
}  
 

.VB.�ET: 
Class Client_side 
    Public Shared Sub Main(ByVal argv As String()) 
        Dim mm As My_main_class = New My_main_class 
        Dim x As Integer = Convert.ToInt16(argv(0)) 
        Dim y As Integer = Convert.ToInt16(argv(1)) 
        Dim sum As Integer = mm.Add(x, y) 
        Console.WriteLine(sum) 
    End Sub 
End Class 

  
 Web Services Serverوال¢¢ـ  Clientب¢¢ين ال¢¢ـ  Connection Objectكم¢¢ا يمك¢¢ن إنش¢¢اء 

إلى المش¢روع وكم¢ا ف¢ي الش¢كل  Web Services Referenceبشكل مباشر ويتم ذلك بإضافة 
  :التالي

  
  

على نفس الجھاز أو على جھاز بعيد وذل¢ك  Web Servicesسواء كانت الـ  �ختيارحيث يتم ا
  :موقع وكما في الشكل التاليلل URLبوضع الـ 
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سنبين  ،السابقة في البرنامج كما وإنھا على نفس الجھاز  Methodsعندھا نستطيع استدعاء الـ 
  �رسال Web Servicesمع الـ  ADO.NETفي الجزء التالي من ھذا الفصل كيفية ربط الـ 

  .Clientإلى الـ XMLكـ  Resultالـ 
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13.3 :eb ServicesUsing ADO.�ET With W   
مس¢¢تخدما  �Clientرس¢¢ال بيان¢¢ات إل¢¢ى ال¢¢ـ  Web Servicesاس¢¢تخدمنا ف¢¢ي المث¢¢ال الس¢¢ابق ال¢¢ـ 

لنق¢ل بيان¢ات م¢ن ال¢ـ  Web Servicesوفي ھ¢ذا المث¢ال س¢نقوم بإنش¢اء  ، SOAPبروتوكول الـ 
SQL Server Database  إلى الـClient  ويمكن أن تكون ھذه البيانات عبارة ع¢نText  أو

Image  سنقوم أو� بتأكد من إعدادات الـوللبدء ... أو غيرهAuthentication  في الـIIS  والـ
SQL Server ،  ويجب أن تك¢ون إع¢دادات ال¢ـAuthentication ف¢ي ال¢ـIIS  كم¢ا ف¢ي الش¢كل

  :التالي
  

  
  

مع¢ين ونعط¢ي ل¢ه ص¢�حيات معين¢ة ل¢دخول عل¢ى قاع¢دة البيان¢ات والموج¢ودة  Userحيث نحدد 
ض¢¢¢¢من  Securityونعط¢¢¢¢ي ل¢¢¢¢ه ھ¢¢¢¢ذه الص¢¢¢¢�حيات م¢¢¢¢ن ال¢¢¢¢ـ  ، SQL Server عل¢¢¢¢ى  ال¢¢¢¢ـ

  :وكما في الشكل التالي Microsoft SQL Serverالخاص بالـ  Enterprise Managerالـ
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المس¢موح لھ¢م بال¢دخول عل¢ى  Usersض¢من ال¢ـ  IISثم ندخل اسم المستخدم الذي حددناه في ال¢ـ 
  :قاعدة البيانات وكما في الشكل التالي

  

  
  

ولتحدي¢¢¢د الص¢¢¢�حيات نخت¢¢¢ار قاع¢¢¢دة البيان¢¢¢ات الت¢¢¢ي نري¢¢¢د اس¢¢¢تخدامھا ونح¢¢¢دد ص¢¢¢�حيات ال¢¢¢ـ 
Database Access والـServer Roles  من الـSQL Server Login Properties  وكما

  :في الشكل التالي

  
  

  .هيمكنك تحديد الص�حيات التي تريدھا والتي تتناسب مع البرنامج الذي تريد إنشائوبتأكيد 
  

ال¢¢ذي  اس¢¢م البل¢¢د Clientبس¢¢يط يرس¢¢ل ال¢¢ـ  GISوللب¢¢دء س¢¢نقوم بعم¢¢ل فك¢¢رة بس¢¢يطة �نش¢¢اء نظ¢¢ام 
معلوم¢ات  Web Servicesويرج¢ع ال¢ـ  Web Services Serverيختاره من الخارطة إلى الـ
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ف¢ي قاع¢دة  Tableوسوف نقوم في البداية بعمل  Clientعن ھذا البلد من قاعدة البيانات إلى الـ 
  :وتحتوي على أسم البلد و معلومات عن ھذا البلد وكما في الشكل التالي البيانات

  

  
  
  

 Serverبالس¢حب وا�ف¢�ت م¢ن ال¢ـ  Web Servicesث¢م س¢نقوم ب¢ربط قاع¢دة البيان¢ات م¢ع ال¢ـ 
Explorer وكما في الشكل التالي:  

  

  
  

 Web Servicesاس¢م البل¢د ال¢ذي يق¢وم بض¢غط علي¢ه م¢ن الخريط¢ة إل¢ى ال¢ـ  Clientسيرسل الـ 
 Stringتأخ¢¢ذ ب¢¢اروميتر واح¢¢د وترج¢¢ع  Methodوف¢¢ي ھ¢¢ذه الحال¢¢ة نح¢¢ن بحاج¢¢ة إل¢¢ى إنش¢¢اء 

Return Value تحتوي على معلومات عن ھذا البلد وكما يلي:  
  

 C#: 
[WebMethod] 
public string GIS_Country(string country) 
{ 
try 
{ 
sqlDataAdapter1.SelectCommand.CommandText = "select * from GIS 
where Country='"+ country+"'";  
DataSet ds = new DataSet (); 
sqlDataAdapter1.Fill (ds); 
return ds.Tables[0].Rows[0][1].ToString (); 
} 
 
catch (Exception){return "I Can not Find Your Country! Please Select 
Another One";} 
} 
 
VB.�ET: 
<WebMethod()> _ 
Public Function GIS_Country(ByVal country As String) As String 
    Try 
        sqlDataAdapter1.SelectCommand.CommandText = "select * from 
GIS where Country='" & country & "'" 
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        Dim ds As DataSet = New DataSet 
        sqlDataAdapter1.Fill(ds) 
        Return ds.Tables(0).Rows(0)(1).ToString() 
    Catch e1 As Exception 
        Return "I Can not Find Your Country! Please Select Another One" 
    End Try 
End Function 
 

الت¢ي ت¢م إنش¢ائھا وكم¢ا ف¢ي المث¢ال  Web Serviceس¢نقوم بربط¢ه م¢ع ال¢ـ  Clientفي طرف الـ 
ويرج¢¢ع لن¢¢ا  Web Services Methodاس¢¢م الدول¢¢ة إل¢¢ى ال¢¢ـ  Clientر ال¢¢ـس¢¢يمرالس¢¢ابق و

  :كما يلي Clientوسيكون الشكل العام للـ ،معلومات عن الدولة
  

  
  
  

 Webغط عليھا يرسل اسم البلد إلى الـحيث عند الض Areasتحديد حدود كل بلد بعمل  نستطيع
Services ،  ولكي � ندخل بتعقيدات الـGDI لموض¢وع ب¢إدراج سنحل اPanel  عل¢ى ك¢ل بل¢د

وسيكون الكود التالي عند ح¢دث  ، Transparencyونجعل لون الخلفية له من النوع الشفاف الـ
  :الموضوعة على كل بلد وكما يلي Panelعلى الـ  Mouse Downالـ 
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C#:  
private void panel1_MouseDown(object sender, 
System.Windows.Forms.MouseEventArgs e) 
{ 
localhost.Service1 sr = new GIS.localhost.Service1 (); 
this.Text =  sr.GIS_Country ("Jordan"); 

  } 
 
VB.�ET 
Private Sub panel1_MouseDown(ByVal sender As Object, ByVal e As 
System.Windows.Forms.MouseEventArgs) 
    Dim sr As localhost.Service1 = New GIS.localhost.Service1 
    Me.Text = sr.GIS_Country("Jordan") 
End Sub 

  
  

كص�ورة م�ثK بع�د إحض�ارھا  Binary Data]رج�اع  Web Servicesويمكن استخدام ال�ـ 
ويمك�ن تطبي�ق  ، Streamingمن قاعدة البيانات وھو ما تم شرحه ف�ي الفص�ل الخ�اص بال�ـ 

سيتم الحديث في الفص�ل الت�الي ع�ن  ،وبنفس الطريقة ASP.�ETكل ھذه المفاھيم على الـ 
  .لدوت نيتوتطبيقاتھا في ا Remotingالـ 
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Chapter 15 
Remoting & Distributed Systems Programming & 
Design 
 
 
- The Distributed Systems Concept & Design 

• Design a Distributed eCommerce System by 
Using ASP.NET and Web Services. 

 
- Serialization Programming 

• The Serialization (Classes & Members) 
• Using BinaryFormatter & SoapFormatter to 

Serialize Objects & Images Through Network 
 
- Remoting Programming 

• Remoting (Classes & Members) 
• Using Remoting Applications in Dot Net 
• Create an Advanced Distributed eLearning 

System (Remote Class Room)  
• Create an Advanced Remote Desktop 

Application With Remote (Mouse/Keyboard) 
Control Features 
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15  ، Bأو- The Distributed Systems Concept & Design  :  
  

يعرف النظام الموزع على انه مجموعة من اUجھزة التي تعمل مع بعضھا كنظام واحد بمعنى 
مل بشكل متوازي وھو ما يسمى مجموعة من اUجھزة بحيث تعتوزيع مھام البرنامج على 

وتعمل مع  Serverحيث تكون ھنالك نسخة من البرنامج على كل  Load Balanceبالـ
بعضھا على أساس توزيع الحمل أو بشكل متسلسل بحيث تعمل مع بعضھا على أساس توزيع 

تقسيم المھام التالية كل  Business Applicationsويفضل في برمجيات اUعمال  ،المھام 
  :منفصل Serverمنھا على 

وھ¢¢ي الواجھ¢¢ة الت¢¢ي يتعام¢¢ل معھ¢¢ا الزب¢¢ون بش¢¢كل  Presentationواجھ¢¢ة المس¢¢تخدم أو ال¢¢ـ  -1
 .مباشر

وجميع القواعد التي لھا  Business Tierالجزء الذي له ع�قة بطبيعة برنامج اUعمال -2
أو طريقة الدفع أو طريقة توصيل  Discountsع�قة بالعمل مثل طريقة حساب الخصومات 

  .السلعة لزبون أو ما شابه
وھ¢¢و الج¢¢زء ال¢¢ذي يحت¢¢وي عل¢¢ى قواع¢¢د  Data Sourceالج¢¢زء المخص¢¢ص لحف¢¢ظ البيان¢¢ات  -3

  .البيانات والتي تحفظ عليھا معلومات الزبائن أو حساباتھم وكل ما له ع�قة بذلك
أو ) Web Services(عض مستخدما الـويمكن أن يتم ربط كل من ھذه اUجزاء مع بعضھا الب

 Web Servicesوھو ما بينته في الفصل السابق  DLL Referenceاستخدامھا  كـ 
Programming ،  الـ  أسلوبوفي ك� الحالتين يجب استخدامRemoting لربط بين 

الفصل كيفية الربط باستخدام  وسوف نبين في الجزء التالي من ھذا ،المتعددة   Serversالـ
والتي قد   �Dllستخدام مكتبات الـ Serializationوكيفية ا�ستفادة من الـ  Remotingالـ

 :تكون موجودة على جھاز بعيد �حظ الشكل التالي
  

  
  
حيث نقوم بربط  من اUمور الھامة وخاصة ببرمجة النظم الموزعة Web Servicesتعتبر الـ  

أجزاء البرنامج مع بعضھا البعض وكمثال سنقوم بتطبيق نظام لشركة تصنيع العاب الحاسوب 
 حيث سيقوم الزبون بالدخول على ،) التجارة ا�لكترونية(البيع ا�لكتروني  أسلوبتستخدم 

ويحتوي ھذا الموقع على  ASP.NETبني على الـ الخاص بالشركة والم Web Siteالـ
 ،لدفع ا�لكتروني ABCالمنتجات الخاصة بالشركة واUسعار لكل منتج وتعتمد الشركة بنك الـ 

كما وتقدم الشركة خصومات بنسبة   ،لتوصيل المنتج إلى البلد الذي يقيم فيه الزبون DHLو الـ 
%  50لعراق وسوريا وخصومات تصل إلى لزبائن المقيمين في اUردن و فلسطين وا%  20

  .منتجات أو أكثر من منتجات الشركة 3لزبائن الذين يشترون 
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  :و قبل البدء ببناء النظام سنقوم بتقسيم ھذه المھام على ث�ثة أجزاء وكما يلي
موقع الكتروني مبني على  يمكن أن تكونو Presentationواجھة المستخدم الـ  -1
على صور المنتجات وشرح مختصر عن كل منتج با�ضافة إلى سلة يحتوي  ASP.NETالـ

من الموقع والقيمة مشترياته  الزبون والتي يجمع فيھا Shopping Cartالمشتريات الـ 
  .ا�جمالية لھا

نظام الخصومات أو ،البنك( وھو مقسم ھنا على ث�ثة أجزاء  Business Partالـ  -2
   )كمثال DHLنظام التوصيل ،الضرائب 

وھو ھنا قاعدة البيانات الخاصة بالشركة والتي تقسم إلى جزأين  Data Source Partالـ  -3
  ).جزء العروض واUسعار ،جزء معلومات الزبائن (
  

جميع المعلومات المتعلقة بالشركات المذكورة ھي معلومات وھمية وأسماء الش�ركات : تنويه
ص�حابھا وB تعب�ر المعلوم�ات الموج�ودة والبنوك الموضوعة في المثال ھي أس�ماء مس�جلة `

  .عن الطريقة المتبعة وإنما تم تبسيطھا قدر ا]مكان لغايات التعلم
  

 ABCحيث سيوفر بنك الـ  Web Servicesالربط بين ھذه اUنظمة على الـ  أسلوبسيعتمد 
 Web Serviceالـ  DHLالدفع ا�لكتروني وستوفر الـ  أسلوبالخاصة ب Web Serviceالـ 
بالموقع ا�لكتروني وسنفترض  Web Servicesلخاصة بتوصيل المنتج وسيتم ربط ھذه الـ ا

  :أن البنك سيحتاج المعلومات التالية �تمام عملية الدفع
  

Field �ame Data Type  
 Full Name(  String(اسم الزبون 

رقم الھاتف ) + Full Address(العنوان 
  ...والفاكس 

String 

 Zip Code(  Integer(لمدينة رمز الدولة و ا
 ,MasterCardرقم بطاقة ا�ئتمان سواء كان 

VISA, Discover , American 
Express أو غيره  

String 

 Float  المبلغ المودع
  String  رقم الحساب الخاص بالشركة

  
  :الخاصة بالبنك كما يلي كمثال  Web Servicesبالـ  Methodوستكون الـ 

  
C# 
[WebMethod] 
public bool Bank_Tier(string Customer_Name,string Address,int 
zip_code,string payment_method,string ecard_number,float 
depositor,string acount_number) 
{ 
// Check if the eCard number is correct  
// Check if the Account is Available 
// Do The Transaction 
// Return if the Transaction Done Successfully or not 
} 
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VB.�ET 
<WebMethod()> _ 
Public Function Bank_Tier(ByVal Customer_Name As String, ByVal 
Address As String, ByVal zip_code As Integer, ByVal payment_method 
As String, ByVal ecard_number As String, ByVal depositor As Single, 
ByVal acount_number As String) As Boolean 
    ' Check if the eCard number is correct  
    ' Check if the Account is Available 
    ' Do The Transaction 
    ' Return if the Transaction Done Successfully or not 
End Function 

  
 DHLحيث يملك الـ  DHL Customers Tableقد تم تسجيلھا في الـ  سنفترض أن الشركة

 DHLا¿ن سيطلب الـ) ...مثل رقم الحساب وعنوانھا وما شابه(المعلومات الكاملة عن الشركة 
  :ھذه المعلومات لتوصيل السلعة إلى الزبون

  
Field �ame Data Type  

 Full Name(  String(اسم الزبون 
رقم الھاتف ) + Full Address(العنوان 
  ...والفاكس 

String 

 Zip Code(  Integer(رمز الدولة و المدينة 
 String  اسم الشركة التي تم الشراء منھا

 Email )Primary Kay(  Stringالبريد ا�لكتروني 
  )المحول(  صافي المبلغ المطلوب

أخرى تحسب  methodسيتم  معرفته من ( 
ة إلى البلد الذي القيمة المطلوبة لتوصيل السلع

  )يقيم فيه الزبون

Float 

  
 :كما يلي كمثال DHLالخاصة بالـ   Web Servicesبالـ  Methodوستكون الـ 

  
C#: 
[WebMethod] 
public string DHL_Tier(string Customer_Name,string Address,int 
zip_code,string company_name,string email,float cost, int quantity) 
 { 
// Check the Company Account 
// Store all information about the Customer 
// Do The Transaction 
// if the Transaction Done Successfully  
// it Return The Number of Days that Need to Deliver the Product to 
Customer 
 } 
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VB.�ET 
<WebMethod()> _ 
Public Function DHL_Tier(ByVal Customer_Name As String, ByVal 
Address As String, ByVal zip_code As Integer, ByVal company_name 
As String, ByVal email As String, ByVal cost As Single, ByVal 
quantity As Integer) As String 
    ' Check the Company Account 
    ' Store all information about the Customer 
    ' Do The Transaction 
    ' if the Transaction Done Successfully  
    ' it Return The Number of Days that Need to Deliver the Product to 
Customer 
End Function 

  
  :لمعلومات التاليةلذلك عندما يريد أي زبون التسجيل في الموقع سيتطلب منه إدخال ا

  
Field �ame Data Type  

 Full Name(  String(اسم الزبون 
 Password(  String(كلمة المرور 

 Email )Primary Kay(  Stringالبريد ا�لكتروني 
رقم الھاتف ) + Full Address(العنوان 
  ...والفاكس 

Integer 

 Zip Code(  String(رمز الدولة و المدينة 
  

ف¢ي عرب¢ة التس¢وق  (وغير المش¢ترى بع¢د ) السلع التي تم شرائھا (ع عمليات الشراء وتسجل جمي
shopping Cart ( على قاعدة بيانات موجودة في الـStorage Tier  وستحتوي عل¢ى الحق¢ول

  :التالية
Field �ame Data Type  

 Email )Foreign Kay(  Stringالبريد ا�لكتروني 
  Stringأو  Foreign Kay(  Barcode(البار كود لسلعة  
 Integer  العدد المطلوب

 Date/Time  تاريخ ووقت الطلب 
 Date/Time  تاريخ ووقت التسليم

 Float  صافي المبلغ المطلوب
 Check or Bank(طريقة الدفع 
Transfer..(  

String 

 DHL For Example(  String(طريقة التسليم 
 Statues (  Boolean (True/False)(ھل تم الدفع أم � 
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آخر يحتوي على السلع المتوفرة والكميات با�ضافة إلى صورة  Tableوسنفترض وجود 
  :السلعة

Field �ame Data Type  
  Stringأو  Primary Kay(  Barcode(البار كود لسلعة  

 String  اسم السلعة
 Integer  العدد المتوفر
 Binary  صورة السلعة

  
حيث تحتوي على رمز الدولة والضريبة لكل  Taxاب الضريبة وقاعدة بيانات أخرى لحس

  :دولة
Field �ame Data Type  

 Zip Code(  Integer(رمز الدولة و المدينة 
  Tax Floatالضريبة 

  
  :الممنوح لكل دولة Discountوجدول آخر يحتوي على اسم الدولة والخصم 

 Field �ame Data Type  
 Zip Code(  Integer(رمز الدولة و المدينة 

  discount Floatالخصم 
  

وا¿ن س¢نحتاج إل¢ى بن¢اء قاع¢¢دة البيان¢ات الت¢ي تحت¢وي عل¢¢ى معلوم¢ات العم¢�ء وربطھ¢ا بص¢¢فحة 
ASP.NET وكما في الشكل التالي: 

  

  
  

يجب أن يتم أو� التحقق من صحة البيانات المدخلة  Register Me Nowبعد الضغط على الـ 
  :قاعدة البيانات  ثم إدخال المعلومات إلى

  
C#: 
try 
{ 
// Check if All Information is Correct if Yes do: 
sqlConnection1.Open(); 
sqlCommand1.CommandText = "insert into Clients_info 
values('"+Email_TextBox.Text+"','"+Pass_TextBox.Text+"','"+Name_T
extBox.Text+"',"+Zipcode_TextBox.Text + 
",'"+address_TextBox.Text+"')"; 
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sqlCommand1.ExecuteNonQuery(); 
Response.Redirect("http://www.fadidotnet.org/welcome.aspx"); 
} 
catch(Exception ex){msg_txt.Text = ex.Message;} 
finally{sqlConnection1.Close (); 
} 
 
VB.�ET 
Try 
‘ Check if All Information is Correct if Yes do:  
sqlConnection1.Open() 
sqlCommand1.CommandText = "insert into Clients_info values('" & 
Email_TextBox.Text & "','" & Pass_TextBox.Text & "','" & 
Name_TextBox.Text & "'," & Zipcode_TextBox.Text & ",'" & 
address_TextBox.Text & "')" 
sqlCommand1.ExecuteNonQuery() 
Response.Redirect("http://www.fadidotnet.org/welcome.aspx") 
Catch ex As Exception 
msg_txt.Text = ex.Message 
Finally sqlConnection1.Close () 
End Try 

 
وبعد ذلك سينتقل إلى الصفحة التي تحتوي على المنتجات الخاصة بالشركة حيث يمكنك اختي¢ار 

  ...عة التي تريد شرائھا ويتم حفظھا في سلة المشترياتالسل
  

  
  

بوص¢¢¢فھا ض¢¢¢من  Client Information Tableي¢¢¢تم ف¢¢¢ي اUنظم¢¢¢ة الموزع¢¢¢ة فص¢¢¢ل ال¢¢¢ـ 
وي¢تم  Business Tireع¢ن بقي¢ة اUم¢ور المتعلق¢ة بالش¢راء وم¢ا ش¢ابه  Presentation Tierال¢ـ

الخ¢اص بالش¢ركة   ASP.NETيربط مع مشروع ال¢ـ  Web Servicesربطھا جميعا باستخدام 
ويفترض الفصل التام بين  ،من نظام إلى آخر  Serialization Objectوترسل المعلومات كـ 

قيم¢ة ص¢افية دون  Remote Methodكل طبقة من طبقات النظ¢ام الم¢وزع حي¢ث س¢ترجع ك¢ل 
 :�حظ الشكل التالي ،إظھار كيفية استخراج ھذه القيمة
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  :  Business Tier Web Servicesفي الـ 
إلى ) نظام البيع و الخصومات و الضرائب(والتي تحتوي على  Web Servicesترجع ھذه الـ 

اختي¢¢اره ش¢¢راء س¢¢لعة م¢¢ن القيم¢¢ة الص¢¢افية المطلوب¢¢ة م¢¢ن الزب¢¢ون بع¢¢د  Presentation Tierال¢ـ 
الموقع حيث  ستأخذ أربعة باروميترات اUول سيحتوي على رمز الدولة والثاني سيحتوي عل¢ى 

الخاص بالسلعة والرابع س¢يحتوي عل¢ى  Barcodeالخاص بالزبون والثالث على الـ  Emailالـ 
ء الس¢لعة وي¢تم القيمة الصافية المطلوبة من الزبون لشرا  Methodطريقة الدفع وترجع ھذه الـ 

  :تصميمھا كما يلي
  

C# 
[WebMethod] 
public float Business_Tier_Get_Net_Cost (int zip_code,string 
email,string barcode,string payment_method,int quantity) 
{ 
float tax =  Calculate_Tax(email,zip_code,barcode,quantity); 
float dicount =  Calculate_Discount(email,zip_code,barcode,quantity); 
float DHL_Cost = 
DHL_Cost(Products_barcode,Product_weighing,Company_ID,quantity; 
float Product_Cost = Product(barcode,quantity); 
return  (Product_Cost + tax + DHL_Cost) - dicount; 
} 

  
VB.�ET 
<WebMethod()> _ 
Public Function Business_Tier_Get_Net_Cost(ByVal zip_code As 
Integer, ByVal email As String, ByVal barcode As String, ByVal 
payment_method As String, ByVal quantity As Integer) As Single 
    Dim tax As Single = Calculate_Tax(email, zip_code, barcode, 
quantity) 
    Dim dicount As Single = Calculate_Discount(email, zip_code, 
barcode, quantity) 
    Dim DHL_Cost As Single = DHL_Cost(Products_barcode, 
Product_weighing, Company_ID, quantity) 
    Dim Product_Cost As Single = Product(barcode, quantity) 
    Return (Product_Cost + tax + DHL_Cost) - dicount 
End Function 
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وفي حالة موافقة الزبون على شراء الس¢لعة س¢ينتقل ب¢ه الموق¢ع إل¢ى الص¢فحة الت¢ي تحت¢وي عل¢ى 
الخاص¢¢ة  Web Serviceعب¢¢ر ال¢¢ـ  Serverحي¢¢ث ي¢¢تم تمري¢¢ر الق¢¢يم إل¢¢ى ال¢¢ـ   ،معلوم¢¢ات البن¢¢ك 
  :بالبنك وكما يلي

  
C#: 
[WebMethod] 
public bool Payment (string Customer_Name,string Address,int 
zip_code,string payment_method,string ecard_number,string 
acount_number) 
{ 
Return Bank_Tier( Customer_Name, Address, zip_code, 
payment_method, ecard_number, Net_Cost, acount_number); 

  }  
 
VB.�ET: 
<WebMethod()> _ 
Public Function Payment(ByVal Customer_Name As String, ByVal 
Address As String, ByVal zip_code As Integer, ByVal payment_method 
As String, ByVal ecard_number As String, ByVal acount_number As 
String) As Boolean 
    Return Bank_Tier(Customer_Name, Address, zip_code, 
payment_method, ecard_number, Net_Cost, acount_number) 
End Function 

  
وكما �حظنا في النظم الموزعة فإن كل خدمة من الخدمات تعم¢ل بجھ¢ة منفص¢لة ع¢ن الجھ¢ة أو 

س¢نتحدث ف¢ي الج¢زء ... مل جميعا وكأنھا في نظ¢ام واح¢دوتع ،الواجھة التي يتعامل معھا الزبون
وتطبيقاتھ¢¢ا ف¢¢ي برمجي¢¢ات الش¢¢بكات وال¢¢نظم  Remotingوال¢¢ـ Serializationال¢¢ـ  الت¢¢الي ع¢¢ن
  .   الموزعة
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  : The Serialization Programming -ثانيا 
 

The Serialization Classes & Members : يمكننا م¢ن خ¢�ل ال¢ـSerialization  عم¢ل
Serializing لـObject ¢ة باس¢تخدام ال¢ـ من جھاز إلى آخر سواء عبر الش¢بكة المحليStream 

Socket أو عبر ا�نترنت باستخدام الـWebServices والـRemoting ،  ويمكننا استخدام ال¢ـ
Serialization ف¢¢¢ي ال¢¢¢¢دوت ني¢¢¢ت م¢¢¢¢ن خ¢¢¢¢�ل ال¢¢¢ـSystem.Runtime.Serialization 
Namespace  حي¢¢ث يحت¢¢وي ھ¢¢ذا ال¢¢ـNamespace عل¢¢ى ع¢¢دد ض¢¢خم م¢¢ن ال¢¢ـClasses  والت¢¢ي
ويبين الجدول  ،عبر ا�نترنت أو الشبكة المحلية UObjectي  Serializationتساعد في عمل 
  :والتي يمكننا ا�ستفادة منھا في بناء النظم الموزعة Classesالتالي أھم ھذه الـ 

  
على كل الوظائف الرئيسية لعمل  Classويحتوي ھذا الـ 
Serialization  يUObject  ومنھا يستخدم الـSerialize 

Method  رسال�Serializing Object  عبر الـStream  
 Serializingوالتي تستخدم ل�ستقبال الـ  Deserializeوالـ 

Object من الـStream  و تحويله إلىObject مرة أخرى.  
  وتأخذ عملية ا�رسال نوعين ھما ا�رسال عبر بروتوكول

   Namespaceويأتي ضمن الـ  Soapالـ  
System.Runtime.Serialization.Formatters.Soap  حيث

للمشروع وقد بينا في الفصل  Referenceيجب إضافته إلى الـ 
 Objectحيث يحول الـ  SOAPالسابق كيفية عمل بروتوكول الـ 

والطريقة الثانية ھي بتحويل  ، XML Serial Streamإلى 
ويأتي ضمن  Binary Serial Streamإلى  Objectالـ
  : Namespaceالـ

System.Runtime.Serialization.Formatters.Binary 
  .والذي سيتم شرحه بالتفصيل في اUمثلة القادمة في ھذا الفصل

Formatters , 
Formatter & 
FormatterServices 

والـ  IFormatter Interfaceحيث يحتوي على الـ 
IConvertible Interface  ستخدمھما في عمليات تمثيل الـU

Object رساله عبر الـ حتى يمكن إSerializing Stream  ...  

FormatterConverter 

حيث يحتوي ھذا  Objectعشوائي Uي  IDويستخدم لتوليد رقم 
اUول يقوم بتوليد رقم تسلسلي  Tow Methodsعلى  Classالـ 
الخاص بالـ  IDوالثاني يرجع قيمة الـ  GetIDيسمى  Objectللـ 

Object  ويسمىHasId اسم ما ويأخذ كل منھ  
أو  Trueالذي نريد توليد رقم تسلسلي له وقيمة  Objectالـ 

False   ولى التي تم فيھاUلتحديد فيما إذا كانت ھذه ھي المرة ا
  ...أم � Objectتوليد رقم تسلسلي للـ 

GetId ( object_name,out bool) �to Set an ID  
HasId( object_name,out bool) � to Return the ID 

ObjectIDGenerator 

  ويحتوي على كل المعلومات التي يمكن أن نحتاج لھا لعملية
مث�  UObjectي  Deserializeو الـ  Serializeالـ 

AssemblyName  و الـFullTypeName  والـ
MemberCount  وتحوي�ت الـData Types  للـObjects 

  ...وغيرھا

SerializationInfo 

  
 Attribute [Serializable]يج¢¢ب أو� أن يع¢¢رف بال¢¢ـ  �Serializable Classنش¢¢اء أي 

عليھ¢ا  Serializingالت¢ي يمك¢ن أن ي¢تم عم¢ل  Classesم¢ن ال¢ـ  Classحيث يعرف أن ھ¢ذا ال¢ـ
  :الخاص بالمثال السابق Bank_Tierللـ Serializable Classوكما يلي كمثال لعمل 
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C#: 
[Serializable] 
public class Bank_Tier 
{ 
public string Customer_Name; 
public string Address; 
public int zip_code; 
public string payment_method; 
public string ecard_number; 
public float depositor; 
public string acount_number; 
public Bank_Tier(){// Get_Session_ID();} 
} 

  
VB.�ET: 
<Serializable()> _ 
Public Class Bank_Tier 
    Public Customer_Name As String 
    Public Address As String 
    Public zip_code As Integer 
    Public payment_method As String 
    Public ecard_number As String 
    Public depositor As Single 
    Public acount_number As String 
    Public Sub New() 
        ' Get_Session_ID() 
    End Sub 
End Class 

  
 Binaryو�نشاء البرنامج الخ¢اص بعملي¢ة ا�رس¢ال �ب¢د م¢ن تحدي¢د طريق¢ة ا�رس¢ال س¢واء ك¢ـ

Stream Data  أوXML Data  ول سنس¢¢تخدم ال¢¢ـUفف¢¢ي اBinaryFormatter  والموج¢¢ود
أم¢¢ا  System.Runtime.Serialization.Formatters.Binary Namespaceض¢¢من ال¢¢ـ

 SOAPFormatter Classوالمعرف ض¢من ال¢ـ  SOAP Protocolالثاني فسيستخدم مع الـ 
 System.Runtime.Serialization.Formatters.Soap ـال¢¢¢¢¢ والموج¢¢¢¢¢ود ض¢¢¢¢¢من

Namespace.  
  

�ب¢¢د أو� م¢¢ن  SOAP Formatterالس¢¢ابق باس¢¢تخدام ال¢¢ـ  Classلل¢¢ـ  Serializationولعم¢¢ل 
  :التالية Namespacesف الـتعري
  

System.Runtime.Serialization 
System.Runtime.Serialization.Formatters.Soap 

  
د إس¢¢ناد حي¢ث نس¢تطيع فيم¢ا بع¢ Bank Web Services م¢ن ال¢ـ  Instanceث¢م نق¢وم بعم¢ل  

 Bank Serverإلي¢¢ه ث¢¢م  إرس¢¢الھا إل¢¢ى ال¢¢ـ  Presentation Tierالمعلوم¢¢ات ا¿تي¢¢ة م¢¢ن ال¢¢ـ
 Binary Dataأو حفظھا على الجھ¢از ك¢ـ  NetworkStreamأو الـ Remotingستخدام الـ با
باس¢تخدام بروتوك¢ول ال¢ـ  XML Fileلتخ¢زين المخرج¢ات ب¢ـ وكما يلي كمثال  XML Fileأو 

SOAP :  
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C#: 
Bank_Tier bt = new Bank_Tier(); 
bt.acount_number = acount_number; 
bt.Address = Address; 
bt.depositor=depositor; 
bt.ecard_number = ecard_number; 
bt.payment_method = payment_method; 
bt.zip_code = zip_code; 
Stream str = new FileStream("bank_result.xml", FileMode.Create, 
FileAccess.ReadWrite); 
IFormatter formatter = new SoapFormatter(); 
formatter.Serialize(str, bt); 
str.Close();    
 
VB.�ET: 
Dim bt As Bank_Tier = New Bank_Tier 
bt.acount_number = acount_number 
bt.Address = Address 
bt.depositor=depositor 
bt.ecard_number = ecard_number 
bt.payment_method = payment_method 
bt.zip_code = zip_code 
 
Dim str As Stream = New FileStream("bank_result.xml", 
FileMode.Create, FileAccess.ReadWrite) 
 
Dim formatter As IFormatter = New SoapFormatter 
formatter.Serialize(str, bt) 
str.Close() 
 

  :يحتوي على البيانات التي تم إدخالھا وكما يلي XMLملف  Outputوسكون الـ 
  

- <SOAP-ENV:Envelope 
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 
xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:SOAP-
ENC="http://schemas.xmlsoap.org/soap/encoding/" xmlns:SOAP-
ENV="http://schemas.xmlsoap.org/soap/envelope/" 
xmlns:clr="http://schemas.microsoft.com/soap/encoding/clr/1.0" 
SOAP-
ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/
"> 
- <SOAP-ENV:Body> 
- <a1:Form1_x002B_Bank_Tier id="ref-1" 
xmlns:a1="http://schemas.microsoft.com/clr/nsassem/Serializatio
n/Serialization%2C%20Version%3D1.0.2309.39316%2C%20C
ulture%3Dneutral%2C%20PublicKeyToken%3Dnull"> 
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  <Customer_Name xsi:null="1" />  
  <Address id="ref-3">Amman Jordan</Address>  
  <zip_code>962</zip_code>  
  <payment_method id="ref-4">Master Card</payment_method>  
  <ecard_number id="ref-5">66-6655-444433-
55655</ecard_number>  
  <depositor>600</depositor>  
  <acount_number id="ref-6">3399948845</acount_number>  
  </a1:Form1_x002B_Bank_Tier> 
  </SOAP-ENV:Body> 
  </SOAP-ENV:Envelope> 

  
أو باس¢تخدام  Network Streamوبتأكيد نستطيع استخدام ھذا المثال �رسال البيانات عبر ال¢ـ 

عل¢ى ش¢كل  Objectلتمثي¢ل أي  Serializationكما يمكننا ا�ستفادة م¢ن ال¢ـ  ، Remotingالـ 
XML   أوBinary Data ستخدامھا في أمور أخرى�...  
 �Objectرس¢ال  BinaryFormatter Classي المثال التالي كيفية ا�ستفادة من  ال¢ـ سنبين ف

 SOAPمن جھاز إلى آخر عبر الشبكة كما سنبين كيفي¢ة ا�س¢تفادة م¢ن ال¢ـ  Binary Dataأو 
Protocol  رسال�Binary Data كـXML Stream  وكمثال نريد إرسال صورة من جھ¢از

  :وكما يلي MemoryStreamباستخدام الـ Binary Streamإلى آخر بعد تحويلھا إلى 
  
  :في برنامج ا�رسال BinaryFormatterباستخدام الـ : أو�  
  

C#:  
using System.Runtime.Serialization.Formatters.Binary; 
using System.Runtime.Serialization; 
. 
. 
private void Send_Image_Using_BinaryFormatter 
{     
MemoryStream ms = new MemoryStream (); 
pictureBox1.Image.Save 
(ms,System.Drawing.Imaging.ImageFormat.Jpeg); 
object op = (object) ms; 
 
BinaryFormatter br = new BinaryFormatter (); 
 
TcpClient myclient = new TcpClient ("localhost",5000); 
NetworkStream myns = myclient.GetStream (); 
br.Serialize (myns,op); 
 
myns.Close (); 
myclient.Close ();   
} 
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VB.�ET 
Imports System.Runtime.Serialization.Formatters.Binary 
Imports System.Runtime.Serialization 
. 
. 
Private Property Send_Image_Using_BinaryFormatter() As void 
Dim ms As MemoryStream = New MemoryStream () 
pictureBox1.Image.Save 
(ms,System.Drawing.Imaging.ImageFormat.Jpeg) 
Dim op As Object = CObj(ms) 
 
Dim br As BinaryFormatter = New BinaryFormatter 
 
Dim myclient As TcpClient = New TcpClient("localhost", 5000) 
Dim myns As NetworkStream = myclient.GetStream() 
br.Serialize (myns,op) 
 
myns.Close () 
myclient.Close () 
End Property 

 
  :في برنامج ا�ستقبال BinaryFormatterاستخدام الـ 

المعاكس¢¢¢¢¢ة  دال¢¢¢¢¢ةال سنس¢¢¢¢¢تخدم الف¢¢¢¢¢ي برن¢¢¢¢¢امج ا�س¢¢¢¢¢تقب BinarFormatterو�س¢¢¢¢¢تخدام ال¢¢¢¢¢ـ 
المس¢تقبل ونحول¢ه إل¢ى  Objectلل¢ـ  Castingثم نقوم بعمل  Deserializeوھي  Serializeللـ

MemoryStream Object  عن¢دھا نس¢تطيع عرض¢ه عل¢ى ال¢ـ  ،م¢رة أخ¢رىPicture box 
  : Image Classوالموجودة ضمن الـ  FromStream Methodباستخدام الـ 

  
C#: 
void Image_Receiver() 
{ 
 
NetworkStream myns; 
TcpListener mytcpl;  
Socket mysocket; 
Thread myth; 
 
mytcpl = new TcpListener (5000); 
mytcpl.Start (); 
mysocket = mytcpl.AcceptSocket (); 
myns = new NetworkStream (mysocket); 
BinaryFormatter br = new BinaryFormatter (); 
object op; 
    
op= br.Deserialize (myns); // Deserialize the Object from Stream 
MemoryStream mm = (MemoryStream) op; // Casting The Object to 
MemoryStream Object  
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pictureBox1.Image = Image.FromStream(mm); 
mytcpl.Stop(); 
if (mysocket.Connected ==true) 

{while (true){Image_Receiver();}} 
} 
. 
. 
private void server_Load(object sender, System.EventArgs e) 
{ 
 
Thread myth; 
myth= new Thread  (new System.Threading 
.ThreadStart(Image_Receiver)); 
myth.Start (); 
} 

   
VB.�ET 
Imports System.Runtime.Serialization.Formatters.Binary 
Imports System.Runtime.Serialization 
. 
. 
Private Sub Image_Receiver() 
 
    Dim myns As NetworkStream 
    Dim mytcpl As TcpListener 
    Dim mysocket As Socket 
    Dim myth As Thread 
 
    mytcpl = New TcpListener(5000) 
    mytcpl.Start() 
    mysocket = mytcpl.AcceptSocket() 
    myns = New NetworkStream(mysocket) 
    Dim br As BinaryFormatter = New BinaryFormatter 
    Dim op As Object 
    op = br.Deserialize(myns) ' Deserialize the Object from Stream 
    Dim mm As MemoryStream = CType(op, MemoryStream) ' Casting 
The Object to MemoryStream Object 
 
    pictureBox1.Image = Image.FromStream(mm) 
    mytcpl.Stop() 
 
    If mysocket.Connected = True Then 
        Do While True 
            Image_Receiver() 
        Loop 
    End If 
End Sub 
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. 

. 
Private Sub server_Load(ByVal sender As Object, ByVal e As 
System.EventArgs) 
    Dim myth As Thread 
    myth = New Thread(New System.Threading.ThreadStart(AddressOf 
Image_Receiver)) 
    myth.Start() 
End Sub  

 
 :في برنامج ا�رسال SOAPاستخدام الـ : ثانيا 

ثم تحول ف¢ي الط¢رف المقاب¢ل إل¢ى ص¢ورة م¢رة أخ¢رى  XML Dataحيث سترسل الصورة كـ 
  :وكما يلي في برنامج ا�رسال SOAPباستخدام بروتوكول الـ عملية وتتم ھذه ال

 
C#: 
using System.Runtime.Serialization.Formatters.Soap; 
using System.Runtime.Serialization; 
. 
. 
private void Send_Image_Using_ SoapFormatter 
{ 
server fr = new server (); 
fr.Show(); 
    
MemoryStream ms = new MemoryStream (); 
pictureBox1.Image.Save 
(ms,System.Drawing.Imaging.ImageFormat.Jpeg); 
object op = (object) ms; 
   
TcpClient myclient = new TcpClient ("localhost",5000); 
NetworkStream myns = myclient.GetStream (); 
 
IFormatter formatter = new SoapFormatter(); 
formatter.Serialize(myns, op); 
myns.Close(); 
} 
 
VB.�ET: 
Imports System.Runtime.Serialization.Formatters.Soap 
Imports System.Runtime.Serialization 
. 
.  
Private void Property SoapFormatter() As Send_Image_Using_ 
Dim fr As server = New server 
fr.Show() 
 
Dim ms As MemoryStream = New MemoryStream 
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pictureBox1.Image.Save 
(ms,System.Drawing.Imaging.ImageFormat.Jpeg) 
Dim op As Object = CObj(ms) 
 
Dim myclient As TcpClient = New TcpClient("localhost", 5000) 
Dim myns As NetworkStream = myclient.GetStream() 
 
Dim formatter As IFormatter = New SoapFormatter 
formatter.Serialize(myns, op) 
myns.Close() 
End Property 

  
  :في برنامج ا�ستقبال SoapFormatterاستخدام الـ 

 Serializeالمعاكسة للـ دالةفي برنامج ا�ستقبال سنستخدم ال SOAPو�ستخدام بروتوكول الـ 
المس¢¢¢¢¢تقبل ونحول¢¢¢¢¢ه إل¢¢¢¢¢ى  Objectلل¢¢¢¢¢ـ  Castingث¢¢¢¢¢م نق¢¢¢¢¢وم بعم¢¢¢¢¢ل  Deserializeوھ¢¢¢¢¢ي 

MemoryStream Object  عن¢دھا نس¢تطيع عرض¢ه عل¢ى ال¢ـ  ،م¢رة أخ¢رىPicture box 
  : Image Classوالموجودة ضمن الـ  FromStream Methodباستخدام الـ 

  
C#: 
using System.Runtime.Serialization.Formatters.Soap; 
using System.Runtime.Serialization; 
. 
. 
void Image_Receiver() 
{ 
NetworkStream myns; 
TcpListener mytcpl;  
Socket mysocket; 
mytcpl = new TcpListener (5000); 
mytcpl.Start (); 
mysocket = mytcpl.AcceptSocket (); 
myns = new NetworkStream (mysocket); 
object op; 
IFormatter formatter = new SoapFormatter(); 
op= formatter.Deserialize(myns); 
myns.Close(); 
MemoryStream mm = (MemoryStream) op;  
pictureBox1.Image = Image.FromStream(mm);    
mytcpl.Stop(); 
 
 if (mysocket.Connected ==true) 
 { 
 while (true) 
  {Image_Receiver();} 
 } 
} 
. 
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. 
private void server_Load(object sender, System.EventArgs e) 
{ 
Thread myth; 
myth= new Thread  (new System.Threading 
.ThreadStart(Image_Receiver)); // Start Thread Session 
myth.Start (); 
} 
 
VB.�ET: 
Imports System.Runtime.Serialization.Formatters.Soap 
Imports System.Runtime.Serialization 
. 
.  
Private Sub Image_Receiver() 
    Dim myns As NetworkStream 
    Dim mytcpl As TcpListener 
    Dim mysocket As Socket 
    mytcpl = New TcpListener(5000) 
    mytcpl.Start() 
    mysocket = mytcpl.AcceptSocket() 
    myns = New NetworkStream(mysocket) 
    Dim op As Object 
    Dim formatter As IFormatter = New SoapFormatter 
    op = formatter.Deserialize(myns) 
    myns.Close() 
    Dim mm As MemoryStream = CType(op, MemoryStream) 
    pictureBox1.Image = Image.FromStream(mm) 
    mytcpl.Stop() 
    If mysocket.Connected = True Then 
        Do While True 
            Image_Receiver() 
        Loop 
    End If 
End Sub 
. 
.  
Private Sub server_Load(ByVal sender As Object, ByVal e As 
System.EventArgs) 
    Dim myth As Thread 
    myth = New Thread(New System.Threading.ThreadStart(AddressOf 
Image_Receiver)) ' Start Thread Session 
    myth.Start() 
End Sub 

 Binaryفي بيئة الدوت نيت بنوعيھا الـ  Serializationوھكذا بينا كيفية استخدام الـ  
 Remotingسيتم الحديث في الجزء التالي من ھذا الفصل عن الـ  ، XML Dataوالـ

  ...واستخدامھا في برمجيات الشبكات والنظم الموزعة
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  : Programming  Remoting:ثالثا
إذ يق¢¢دم لن¢¢ا  ،م¢¢ن المواض¢¢يع الھام¢¢ة ج¢¢دا ف¢¢ي برمج¢¢ة الش¢¢بكات  Remotingيعتب¢¢ر موض¢¢وع ال¢¢ـ 

 Remoteوالموجودة على الـ  Remote Methodsرائعة في مشاركة و استخدام الـ  إمكانيات
Server عملي¢ة التعام¢ل م¢ع ال¢ـ وتش¢بهRemoting  عملي¢ة ال¢ـWeb Services  إل¢ى ح¢د كبي¢ر

اكب¢ر  إمكاني¢اتم¢ع  لك¢ن ،Clientفي ط¢رف ال¢ـ Proxy Objectحيث يتطلب استخدامھا عمل 
  بنفسك ولست مضطرا لتثبيت Serverحيث تقوم بإنشاء الـ

  ، Remote Serverأو غي¢¢ره م¢¢ن التطبيق¢¢ات الوس¢¢يطة ل�س¢¢تفادة م¢¢ن خ¢¢دمات ال¢¢ـ  IISال¢¢ـ  
مم¢¢¢¢ا يع¢¢¢¢زز م¢¢¢¢ن مب¢¢¢¢دأ  Serverوتس¢¢¢¢تطيع م¢¢¢¢ن خ�ل¢¢¢¢ه تنفي¢¢¢¢ذ أي عملي¢¢¢¢ة معالج¢¢¢¢ة عل¢¢¢¢ى ال¢¢¢¢ـ 

ا الفص¢¢ل حي¢¢ث تبق¢¢ى وال¢¢ذي ش¢¢رحناه ف¢¢ي الج¢¢زء اUول م¢¢ن ھ¢¢ذ  Distributed Systemsال¢¢ـ
 Resultف¢ي ح¢ين ي¢تم إرس¢ال ال¢ـ Serverو عملية المعالجة الخاصة بھ¢ا عل¢ى ال¢ـ  methodsالـ

حس¢ب قن¢اة ا�تص¢ال المس¢تخدمة س¢واء  Binary Dataأو  XML Dataـ ك¢ Clientsإل¢ى ال¢ـ 
HttpChannel  أوTcpChannel ،  وتمرر إلى الـClient  عبر الـProxy Object  وال¢ذي

  :�حظ الشكل التالي Clientمع الـ  Serverالموجود على الـ  Remote Classربط الـ 

 
  

1- in Dot �et RemotingUsing   :  
حي¢ث ت¢تم عملي¢ة  HTTPبطريقتين اUول¢ى عب¢ر بروتوك¢ول ال¢ـ  Remotingام الـ يمكن استخد
  وتتم باستخدام بروتوكول Clientsوالـ  Serverبين الـ  XML Dataالتراسل كـ 

حي¢ث تك¢ون عملي¢ة التراس¢ل  TCP Protocolأما الطريقة الثانية فتتم باستخدام الـ  SOAPالـ  
 TCPال¢¢ـ ويفض¢¢ل دائم¢¢ا اس¢¢تخدام  ، Clientsي¢¢ة ال¢¢ـ وبق Serverب¢¢ين ال¢¢ـ  Binary Dataك¢¢ـ 

Channel في الحالتين التاليتين:  
  

  إذا كانت قناة ا�تصال سريعة نسبيا: اUولى
ف¢¢ي جمي¢¢ع  Microsoft Windowsتوافقي¢¢ة البيئ¢¢ات حي¢¢ث تس¢¢تخدم نظ¢¢ام التش¢¢غيل : الثاني¢¢ة

وخاص¢ة ف¢ي حال¢ة  TCP Channelويعتبر ھذه اUمر من أھم عيوب استخدام ال¢ـ  ، clientsالـ
ويفض¢ل ف¢ي ھ¢ذه الحال¢ة اس¢تخدام  Clientضمن البيئ¢ة الت¢ي س¢يعمل عليھ¢ا ال¢ـحيث � ت Webالـ
  ... HTTPأفضل من الـ  TCP Channelتبقى أدائية الـ  لكن ، HTTP Channelالـ

وال¢¢ذي يتعام¢¢ل م¢¢ع  SOAPھ¢¢و اس¢¢تخدامه بروتوك¢¢ول ال¢¢ـ  HTTP Channelوم¢¢ا يمي¢¢ز ال¢¢ـ 
  .ة التراسل مما يضمن توافقيته مع جميع البيئاتفي عملي XMLالـ
  

  :في الدوت نيت ث�ثة أمور  Remotingيلزم استخدام الـ 
 TCPأو عبر الـ  XMLكـ HTTPتحديد طبيعة القناة المستخدمة سواء عبر الـ  ،أو�
 Class HttpChannelودعمت الدوت نيت ك� منھما في الـ Binary Formatterكـ

 System.Runtime.Remoting.Channels.Http Namespaceوالموجود ضمن 
ود ضمن والموج TcpChannel Classوالـ
إضافته إلى يجب ( System.Runtime.Remoting.Channels.Tcp Namespaceالـ
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 Serverوالـ  Clientحيث يجب تعريفھا في ك� الطرفين الـ  ،)في المشروع Referencesالـ
  :وكما يلي

  
C#:  
HttpChannel http_Channel = new HttpChannel(Port_Number); 

  
VB.�ET: 
Dim http_Channel As HttpChannel = New HttpChannel(Port_Number) 
 

  :كما يلي TcpChannelوفي حالة استخدام الـ 
  

C#:  
TcpChannel Tcp_Channel = new TcpChannel(Port_Number); 

  
VB.�ET: 
Dim Tcp_Channel As TcpChannel = New TcpChannel(Port_Number) 
 

والموجودة ضمن  RegisterChannel دالةبعد ذلك يجب تسجيل القناة المستخدمة باستخدام ال
 System.Runtime.Remoting.Channelsضمن الـ ChannelServices Classالـ

Namespace ، يتم ذلك في ك� الطرفين أيضا الـوClient  والـServer وكما يلي:  
C#:  
ChannelServices.RegisterChannel(chan); 
 
VB.�ET: 
ChannelServices.RegisterChannel(chan) 

  
 ويتم ذلك باستخدام Serverالذي سيتم مشاركته على  الـ  Classبعد ذلك يجب تعريف الـ 

 والموجودة ضمن RegisterWellKnownServiceType دالةال
 والموجود ضمن RemotingConfigurationClassالـ
 :Serverويتم ذلك كما يلي في طرف الـ  System.Runtime.Remoting Namespaceالـ

C#: 
RemotingConfiguration.RegisterWellKnownServiceType 
(Type.GetType ("Class_File_Name, Distributed_Class_Name"), 
"unique_Service_Name", WellKnownObjectMode.SingleCall); 
 
VB.�ET: 
RemotingConfiguration.RegisterWellKnownServiceType 
(Type.GetType ("Class_File_Name, Distributed_Class_Name"), 
"unique_Service_Name", WellKnownObjectMode.SingleCall) 

  
ث�ث¢¢ة ب¢¢اروميترات اUول  RegisterWellKnownServiceType Method وتأخ¢¢ذ ال¢¢ـ 

ومس¢اره وال¢ذي نري¢د توزيع¢ه  Dll Fileمع اسم الـ  Remote Classالخاص باسم الـ Typeالـ
الذي نريد توزيع¢ه ويج¢ب أن يك¢ون  Objectالخاص بالـ  URIويأخذ الباروميتر الثاني اسم الـ 

ويأخ¢¢¢ذ  ، Application Portعل¢¢¢ى مس¢¢¢توى ال¢¢¢ـ uniqueاس¢¢¢م فري¢¢¢د   URI Objectال¢¢¢ـ 
فھ¢¢ذا  SingleCallف¢إذا ت¢¢م اختي¢ار  Remote Instance Objectالب¢اروميتر الثال¢¢ث ن¢وع ال¢¢ـ

 Remoteم¢ن ال¢ـ  Instanceيق¢وم بإنش¢اء  Clientجدي¢د لك¢ل  New Instanceيعن¢ي إنش¢اء 
Class،  وإذا ت¢¢م اختي¢¢ارSingleton  فھ¢¢ذا يعن¢¢ي اس¢¢تخدام نف¢¢س ال¢¢ـRemote Instance 
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Object  لك¢¢¢ل ال¢¢¢ـClients،  وينص¢¢¢ح اس¢¢¢تخدامSingleCall ع ف¢¢¢ي حال¢¢¢ة ك¢¢¢ان النظ¢¢¢ام الم¢¢¢وز
سيبث  Serverفي حالة كان الـ  Singletonوينصح باستخدام  Userلكل  Sessionسيستخدم 

فيج¢ب تعري¢ف ن¢وع  Clientأم¢ا ف¢ي ال¢ـ  ...عل¢ى الش¢بكة Clientsنفس المعلوم¢ات إل¢ى ك¢ل ال¢ـ 
القن¢¢اة الت¢¢ي ت¢¢م اس¢¢تخدمھا ف¢¢ي  حس¢¢ب ن¢¢وع HTTP Channelأو  TCPس¢¢واء  Channelال¢¢ـ
 URIونكتفي بوضعه في ال¢ـ Client Channelفي الـ  Portالـ  و� يتم وضع رقم Serverالـ

Object  ويتم تعريف القناة في الـClient كما يلي:  
  

C#:  
HttpChannel http_Channel = new HttpChannel 

  
VB.�ET: 
Dim http_Channel As HttpChannel = New HttpChannel() 

  
  :كما يلي TcpChannelوفي حالة استخدام الـ 

:C#  
TcpChannel Tcp_Channel = new TcpChannel(); 

 
VB.�ET: 
Dim Tcp_Channel As TcpChannel = New TcpChannel() 

  
  :وكما يلي Serverكما ھو الحال في الـ  Clientفي الـ  RegisterChannelويتم تسجيل القناة

C#:  
ChannelServices.RegisterChannel(chan); 
VB.�ET: 
ChannelServices.RegisterChannel(chan) 

  
حي¢ث يج¢ب أن  Remote Clientم¢ن ال¢ـ  New Instance Objectبع¢د ذل¢ك نق¢وم بتعري¢ف 

حي¢ث نق¢وم  Distributed Classالخ¢اص بال¢ـ  Dll Fileعلى الـ  Client Projectيحتوي الـ
ز المستخدم ويتبع بعنوان الجھا Protocolوالذي سيحتوي على الـ  URIفي البداية بتعريف الـ 

المستخدم و اسم الخدمة التي تم تعريفھ¢ا  Portومن ثم رقم الـ Serverالخاص بالـ  DNSأو الـ 
  :ويتم ذلك كما يلي Serverفي الـ 

  
  : TCP Channelفي حالة استخدام 

C#:  
string URI = "Tcp://"+Remote_IP.Text+":Port/ unique_Service_Name 
"; 
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VB.�ET: 
Dim URI As String = "Tcp://" & Remote_IP.Text & ": Port/ 
unique_Service_Name " 

  
  : HTTP Channelفي حالة استخدام 

C#:  
string URI = "Http://"+Remote_IP.Text+": Port / 
unique_Service_Name"; 
 
VB.�ET: 
Dim URI As String = " Http://" & Remote_IP.Text & ": Port / 
unique_Service_Name " 

  
ويتم ذلك باستخدام  Remote Classمن الـ  New Instance Objectد ذلك نقوم بإنشاء وبع
 ونمرر لھا Activator Classوالموجود ضمن الـ  GetObject Methodالـ
  :وكما يلي ،الذي عرفناه  URIو الـ  Distributed Class Typeالـ
  

C#:  
Distributed_Class_Name obj = (Distributed_Class_Name) 
Activator.GetObject  
(typeof (Distributed_Class_Name), URI); 
 
VB.�ET: 
Dim obj As Distributed_Class_Name = 
CType(Activator.GetObject(GetType(Distributed_Class_Name), URI), 
Distributed_Class_Name) 

  
  :مKحظة ھامة

الذي  Distributed Classإلى الـ  MarshalByRefObject Classيجب أن يتم توريث الـ 
وعند توريث  System Namespaceنريد توزيعه والموجود ضمن 

سيتم تنفيذ كافة العمليات أو  Distributed Classإلى الـ  MarshalByRefObjectالـ
النھائي في حين إذا تم  Resultعلى الـ  Clientوسيحصل الـ  Serverعلى الـ  Processالـ

 لكنو  Remote Classعندھا سيتم استخدام الـ  MarshalByValueObjectاستخدام الـ
  ... Client Sideستتم عملية المعالجة على الـ 

  
في الدوت نيت سنقوم ا¿ن بتطبيق ھذه المفاھيم في  Remotingوھكذا بينا كيفية استخدام الـ 

لمحاضر وسطح مشروعين اUول سيكون نظام تعليمي موزع حيث سيبث فيھا صورة الكاميرا ل
  .المكتب الخاص به إلى الطلبة والموجودين في دول متعددة
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Bإنشاء نظام : أوDistributed eLearning System :  
  

قاط لصورة سطح يقوم بعملية الت �Distributed Classنشاء ھذا النظام �بد أو� من بإنشاء 
 Serverبين الـ  TcpChannelـ مستخدما ال Clientوبثھا إلى الـ  Serverالمكتب الخاص بالـ

حيث يقوم المعلم بإلقاء  Remote Classroomوسنفترض في ھذا المثال إنشاء  Clientوالـ 
محاضرة إلى ط�به ويتم بث صورة الكاميرا وسطح المكتب الخاص بالمعلم عبر ا�نترنت إلى 

  :اليوالموجودين في دول متعددة وكما في الشكل الت Classroomالط�ب في الـ 
  

  

  
 

وس¢¢نقارن اUداء ف¢¢ي ك¢¢ل  HttpChannelوال¢¢ـ  TCP Channelسنس¢تخدم ف¢¢ي ھ¢¢ذا المث¢¢ال ال¢¢ـ 
  :الشكل التاليشبيه بسيكون الشكل العام للبرنامج  ،منھما 



~ 250 ~ 

 

  
  :)Server Project(برنامج المحاضر أو� 

  
  

  أو Real IPويمكن أن يكون من خ�ل ا�نترنت في حالة كان لديك  Clientبرنامج الـ 
  :في الشبكة المحلية وكما ھو مبين في الشكل التالي

  

  
  

سنس¢¢تخدم دوال  ،وال¢¢ذي س¢¢يقوم بجل¢¢ب ص¢¢ورة س¢¢طح المكت¢¢ب  Remote Classو�نش¢¢اء ال¢¢ـ 
  user32.dlوالموج¢¢¢ودة ض¢¢¢من ال¢¢¢ـ GetDesktopWindow Methodومنھ¢¢¢ا ال¢¢¢ـ APIال¢¢¢ـ
وحت¢ى  Byte Arrayث¢م س¢نقوم بتحوي¢ل الص¢ورة إل¢ى  ،لرس¢م الص¢ورة BitBlt Methodوال¢ـ

  MarshalByRefObjectوبتأكي¢¢¢د سنس¢¢¢تخدم طريق¢¢¢ة  ، Clientsنس¢¢¢تطيع إرس¢¢¢الھا إل¢¢¢ى ال¢¢¢ـ 
  :ويتم ذلك كما يلي ، Server Sideوحتى تتم عملية التقاط ومعالجة الصورة على الـ 
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C#: 
using System;  
using System.Drawing; 
using System.Drawing.Imaging; 
using System.Runtime.InteropServices; 
using System.IO; 
 
public class ScreenCapture : System.MarshalByRefObject 
{ 
[DllImport("user32.dll")] 
private static extern IntPtr GetDesktopWindow(); 
 
[DllImport("gdi32.dll")] 
private static extern bool BitBlt( 

IntPtr hdcDest, // handle to destination DC 
int nXDest, // x-coord of destination upper-left corner 

 int nYDest, // y-coord of destination upper-left corner 
 int nWidth, // width of destination rectangle 
 int nHeight, // height of destination rectangle 
 IntPtr hdcSrc, // handle to source DC 
 int nXSrc, // x-coordinate of source upper-left corner 
 int nYSrc, // y-coordinate of source upper-left corner 
 System.Int32 dwRop // raster operation code 
); 
 
private const Int32 SRCCOPY = 0xCC0020; 
[DllImport("user32.dll")] 
private static extern int GetSystemMetrics(int nIndex); 
 
private const int SM_CXSCREEN = 0; 
private const int SM_CYSCREEN = 1; 
 
public Size GetDesktopBitmapSize() 
{ 
return new Size(GetSystemMetrics(SM_CXSCREEN), 
GetSystemMetrics(SM_CYSCREEN)); 
} 
 
public byte[] GetDesktopBitmapBytes() 
 { 
Size DesktopBitmapSize = GetDesktopBitmapSize(); 
Graphics Graphic = Graphics.FromHwnd(GetDesktopWindow()); 
Bitmap MemImage = new Bitmap(DesktopBitmapSize.Width, 
DesktopBitmapSize.Height, Graphic); 
Graphics MemGraphic = Graphics.FromImage(MemImage); 
IntPtr dc1 = Graphic.GetHdc(); 
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IntPtr dc2 = MemGraphic.GetHdc(); 
BitBlt(dc2, 0, 0, DesktopBitmapSize.Width, 
DesktopBitmapSize.Height, dc1, 0, 0, SRCCOPY); 
Graphic.ReleaseHdc(dc1); 
MemGraphic.ReleaseHdc(dc2); 
Graphic.Dispose(); 
MemGraphic.Dispose(); 
 
Graphics g = System.Drawing.Graphics.FromImage(MemImage); 
System.Windows.Forms.Cursor cur = 
System.Windows.Forms.Cursors.Arrow; 
cur.Draw(g,new Rectangle(System.Windows.Forms.Cursor.Position.X-
10,System.Windows.Forms.Cursor.Position.Y-
10,cur.Size.Width,cur.Size.Height)); 
 
MemoryStream ms = new MemoryStream(); 
MemImage.Save(ms,System.Drawing.Imaging.ImageFormat.Jpeg); 
return ms.GetBuffer(); 
} 
}  
 
VB.�ET 
Imports System 
Imports System.Drawing 
Imports System.Drawing.Imaging 
Imports System.Runtime.InteropServices 
Imports System.IO 
 
Public Class ScreenCapture : Inherits System.MarshalByRefObject 
    <DllImport("user32.dll")> _ 
    Private Shared Function GetDesktopWindow() As IntPtr 
    End Function 
 
    <DllImport("gdi32.dll")> _ 
    Private Shared Function BitBlt(ByVal hdcDest As IntPtr, ByVal 
nXDest As Integer, ByVal nYDest As Integer, ByVal nWidth As 
Integer, ByVal nHeight As Integer, ByVal hdcSrc As IntPtr, ByVal 
nXSrc As Integer, ByVal nYSrc As Integer, ByVal dwRop As 
System.Int32) As Boolean 
    End Function 
 
    Private Const SRCCOPY As Int32 = &HCC0020 
    <DllImport("user32.dll")> _ 
Private Shared Function GetSystemMetrics(ByVal nIndex As Integer) 
As Integer 
End Function 
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 Private Const SM_CXSCREEN As Integer = 0 
 Private Const SM_CYSCREEN As Integer = 1 
 Public Function GetDesktopBitmapSize() As Size 
 Return New Size(GetSystemMetrics(SM_CXSCREEN), 
GetSystemMetrics(SM_CYSCREEN)) 
    End Function 
 
    Public Function GetDesktopBitmapBytes() As Byte() 
        Dim DesktopBitmapSize As Size = GetDesktopBitmapSize() 
        Dim Graphic As Graphics = 
Graphics.FromHwnd(GetDesktopWindow()) 
        Dim MemImage As Bitmap = New 
Bitmap(DesktopBitmapSize.Width, DesktopBitmapSize.Height, 
Graphic) 
        Dim MemGraphic As Graphics = 
Graphics.FromImage(MemImage) 
        Dim dc1 As IntPtr = Graphic.GetHdc() 
        Dim dc2 As IntPtr = MemGraphic.GetHdc() 
        BitBlt(dc2, 0, 0, DesktopBitmapSize.Width, 
DesktopBitmapSize.Height, dc1, 0, 0, SRCCOPY) 
        Graphic.ReleaseHdc(dc1) 
        MemGraphic.ReleaseHdc(dc2) 
        Graphic.Dispose() 
        MemGraphic.Dispose() 
 
Dim g As Graphics = 
System.Drawing.Graphics.FromImage(MemImage) 
Dim cur As System.Windows.Forms.Cursor = 
System.Windows.Forms.Cursors.Arrow 
cur.Draw(g, New Rectangle(System.Windows.Forms.Cursor.Position.X 
- 10, System.Windows.Forms.Cursor.Position.Y - 10, cur.Size.Width, 
cur.Size.Height)) 
 
Dim ms As MemoryStream = New MemoryStream 
MemImage.Save(ms, System.Drawing.Imaging.ImageFormat.Jpeg) 
Return ms.GetBuffer() 
    End Function 
End Class 

  
ث¢¢م وض¢¢عه بجان¢¢ب المل¢¢ف التنفي¢¢ذي  Dll Fileالس¢¢ابق إل¢¢ى  Classـ وبتأكي¢¢د يج¢¢ب تحوي¢¢ل ال¢¢

وحت¢¢ى نس¢¢تطيع  Clientف¢¢ي مش¢¢روع ال¢¢ـ  Referencesوأيض¢¢ا إض¢¢افته ض¢¢من ال¢¢ـ  ،للمش¢¢روع 
  . Severالقادم من الـ Objectعلى الـ  Castingعمل الـ 
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  : Server Remotingإنشاء الـ : أو� 
  :ر التاليةعلى اUمو Serverسيحتوي برنامج الـ 

  
Class Object Name 

pictureBox pictureBox1 
mainMenu mainMenu1 

WebCamCapture – External Dll 
File 

WebCamCapture1 

 
ويتم  Server Objectثم إنشاء الـ  TCP Remote Channelسنقوم ا¿ن بإنشاء وتسجيل  

  :ذلك كما يلي
  

C#: 
TcpChannel chan = new TcpChannel(6600); 
ChannelServices.RegisterChannel(chan); 
RemotingConfiguration.RegisterWellKnownServiceType(Type.GetTyp
e("ScreenCapture, ScreenCapture"), 
"MyCaptureScreenServer",WellKnownObjectMode.Singleton); 

  
VB.�ET 
Dim chan As TcpChannel = New TcpChannel(6600) 
ChannelServices.RegisterChannel(chan) 
RemotingConfiguration.RegisterWellKnownServiceType(Type.GetTyp
e("ScreenCapture, ScreenCapture"), 
"MyCaptureScreenServer",WellKnownObjectMode.Singleton) 
 

 Instanceو طبيع¢ة ال¢ـ  MyCaptureScreenServerب¢ـ  Server Objectقمن¢ا بتس¢مية ال¢ـ 
و ف¢ي  Clientsلك¢ل ال¢ـ  Instance Objectاستخدام نف¢س ال¢ـ  وھذا يعني Singletonسيكون 

فيج¢ب اس¢تخدام ال¢ـ  Client Requestلك¢ل  New Instance Objectإنش¢اء  حال¢ة إذا أردن¢ا
SingleCall  ول وحتى � يزيد ال¢ـUوفي حالتنا ھذه ينصح باستخدام اLoad عل¢ى ال¢ـServer 

إذ أن المعلوم¢ات الت¢ي ي¢تم بثھ¢ا إل¢ى ال¢¢ـ  Clientsعل¢ى مجموع¢ة كبي¢رة م¢ن ال¢ـ  ف¢ي حال¢ة ربط¢ه
Clients  ھي نفسھا...  

  
نض¢¢ع الك¢¢ود الت¢¢الي ف¢¢ي ح¢¢دث  Pictureboxف¢¢ي ال¢¢ـ  WebCamCapture Classول¢¢ربط ال¢¢ـ 

ImageCaptured  الخاص بالـWebCamCapture Class وكما يلي :  
  

C#: 
private void webCamCapture1_ImageCaptured(object source, 
WebCam_Capture.WebcamEventArgs e) 
 { 
pictureBox1.Image = e.WebCamImage; 
 } 
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VB.�ET: 
Private Sub webCamCapture1_ImageCaptured(ByVal source As 
Object, ByVal e As WebCam_Capture.WebcamEventArgs) 
    pictureBox1.Image = e.WebCamImage 
End Sub 

  
 main الموج¢ود ف¢ي ال¢ـ Start Buttonوا¿ن نس¢تطيع تش¢غيل الك¢اميرا عن¢د الض¢غط عل¢ى ال¢ـ 

Menu  ونضع في الحدث الخاص بھا كود التش¢غيل ونم¢رر ل¢ه ال¢ـPeriod Time  لك¢ل عملي¢ة
  :ويتم ذلك كما يلي  Milliseconds 1التقاط وھو مث� 

 
C#: 
this.webCamCapture1.TimeToCapture_milliseconds = 1; 
this.webCamCapture1.Start(0); 
 
VB.�ET: 
Me.webCamCapture1.TimeToCapture_milliseconds = 1 
Me.webCamCapture1.Start(0) 

  
  : Client Remotingإنشاء الـ : ثانيا 

:ويحتوي أيضا على اUمور التالية  
 

Class Object Name 
pictureBox pictureBox1 
mainMenu mainMenu1 
Timer timer1 

TextBox textBox1 
ScreenCapture Class – External 

Class in References 
ScreenCapture 

 
  :للبرنامج Global Declarationالتالية في الـ  Objectsوسنقوم بتعريف المتغيرات والـ  
  

C#: 
ScreenCapture obj; 
TcpChannel chan; 
string URI; 
VB.�ET:  
Dim obj As ScreenCapture 
Dim chan As TcpChannel 
Dim URI As String 

  
 Incoming Remoteعل¢ى ال¢ـ  Castingلعم¢ل ال¢ـ  ScreenCapture Objectسنستخدم الـ

Instance Object ،  وسنس¢¢تخدم ال¢¢ـTcpChannel Object  نش¢¢اء ال¢¢ـ�Remoting 
Channel  وسنضع في الـURI String Variable  الـURI  الخ¢اص بال¢ـServer Object 

  . Serverوالذي تم تعريفه في الـ 
  

ف¢¢ي  Remote Objectوال¢¢ـ  TCP Channelث¢¢م س¢¢نقوم بوض¢¢ع التعريف¢¢ات اUساس¢¢ية لل¢¢ـ 
  :الخاص بالمشروع وكما يلي Constructerالـ
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C#:  
public Form1() 
{ 
 
URI = "Tcp://"+textBox1.Text+":6600/MyCaptureScreenServer"; 
chan = new TcpChannel(); 
ChannelServices.RegisterChannel(chan); 
obj = (ScreenCapture)Activator.GetObject(typeof(ScreenCapture), 
URI); 
 } 
 
VB.�ET: 
URI = "Tcp://" & textBox1.Text & ":6600/MyCaptureScreenServer" 
chan = New TcpChannel() 
ChannelServices.RegisterChannel(chan) 
obj = CType(Activator.GetObject(GetType(ScreenCapture), URI), 
ScreenCapture) 

  
 TextBoxم¢¢ن ال¢¢ـ  Serverالخ¢¢اص بال¢¢ـ  DNSأو ال¢¢ـ  Remote IPحي¢¢ث س¢¢يتم تمري¢¢ر ال¢¢ـ 

  ...Clientالذي تم تعريفه في الـ  Remote Objectوالـ  Portويتبعه رقم الـ 
  

ك¢ل فت¢رة  Serverحيث يجلب الصورة من الـ  Timerكود التالي في ولجلب الصورة سنضع ال
  :محددة

  
C#:  
private void timer1_Tick(object sender, System.EventArgs e) 
{ 
try 
{ 
URI = "Tcp://"+textBox1.Text+":6600/MyCaptureScreenServer"; 
byte[] buffer = obj.GetDesktopBitmapBytes(); 
MemoryStream ms = new MemoryStream(buffer); 
pictureBox1.Image = Image.FromStream(ms); 
} 
catch(Exception ex){timer1.Enabled=false; 
MessageBox.Show(ex.Message);} 
} 

  
VB.�ET: 
 Private Sub timer1_Tick(ByVal sender As Object, ByVal e As 
System.EventArgs) 
    Try 
        URI = "Tcp://" & textBox1.Text & 
":6600/MyCaptureScreenServer" 
        Dim buffer As Byte() = obj.GetDesktopBitmapBytes() 
        Dim ms As MemoryStream = New MemoryStream(buffer) 
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        pictureBox1.Image = Image.FromStream(ms) 
    Catch ex As Exception 
        timer1.Enabled = False 
        MessageBox.Show(ex.Message) 
    End Try 
End Sub 

  
إل¢¢¢ى  TcpChannelفق¢¢¢ط ق¢¢¢م بتغيي¢¢¢ر ال¢¢¢ـ  Http Channelولتحوي¢¢¢ل قن¢¢¢اة ا�تص¢¢¢ال إل¢¢¢ى 

HttpChannel  وعن¢دھا س¢تتمكن م¢ن مش¢اھدة ال¢ـRemote Methods  عب¢ر ال¢ـInternet 
Browser  ولمشاھدتھا نض¢يف ال¢ـWSDL – Web Services Definition Language 
Query  التالي إلى الـURI  الخاص بالـRemote Object:  

  
http://10.0.0.10:6600/MyCaptureScreenServer?wsdl 

  
  :حظ الشكل التالي� XMLبھيئة  Remote Interface Classوستظھر لنا الـ 

  

  
 

 Dllفي حالة لم تتمكن من الحصول على الـ  Classوتستطيع ا�ستفادة من التركيب السابق للـ 
File الخ¢اص بال¢ـRemote Class ،  حي¢ث تس¢تطيع تحوي¢ل ال¢ـXML  الس¢ابق إل¢ى مل¢فDll 

 Metadataوي¢¢تم ذل¢¢ك باس¢¢تخدام ال¢¢ـ Clientف¢¢ي برن¢¢امج ال¢¢ـ  Referencesلوض¢¢عه م¢¢ع ال¢¢ـ 
Namespace  ومنھ¢¢ا ال¢¢ـw3cxsd2001 Standard  ول الخ¢¢اصUحي¢¢ث يوض¢¢ع الج¢¢زء ا

  :وكما يلي كمثال Serializable Attributeفي الـ  XML Namespaceبالـ
 
C#: 
using System; 
using System.Runtime.Remoting.Messaging; 
using System.Runtime.Remoting.Metadata; 
using System.Runtime.Remoting.Metadata.W3cXsd2001; 
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[Serializable,SoapType(XmlNamespace=@"http://http://schemas.micro
soft.com/clr/nsassem/ScreenCapture/ScreenCapture%2C%20Version%3
D1.0.2314.30913%2C%20Culture%3Dneutral%2C%20PublicKeyToke
n%3Dnull")] 
public class ScreenCapture : System.MarshalByRefObject 
{// Your Methods with Return Values Only} 
 
VB.�ET: 
Imports System 
Imports System.Runtime.Remoting.Messaging 
Imports System.Runtime.Remoting.Metadata 
Imports System.Runtime.Remoting.Metadata.W3cXsd2001 
 
<Serializable(), 
SoapTypeAttribute(XmlNamespace:="http://http://schemas.microsoft.co
m/clr/nsassem/ScreenCapture/ScreenCapture%2C%20Version%3D1.0.
2314.30913%2C%20Culture%3Dneutral%2C%20PublicKeyToken%3
Dnull"), Serializable(), 
SoapTypeAttribute(XmlNamespace:="http://http://schemas.microsoft.co
m/clr/nsassem/ScreenCapture/ScreenCapture%2C%20Version%3D1.0.
2314.30913%2C%20Culture%3Dneutral%2C%20PublicKeyToken%3
Dnull")> _ 
Public Class ScreenCapture : Inherits System.MarshalByRefObject 
‘Your Methods with Return Values Only  
End Class 

  
 Remoteفيفض¢ل دائم¢ا ف¢ي حال¢ة ك¢ان ال¢ـ  HTTP Channelأو ال¢ـ  TCPين ال¢ـ ب �ختيارول

Object  موجود على جھاز تتصل معه عب¢ر ا�نترن¢ت اس¢تخدام ال¢ـHTTP Channel  بس¢بب
أو غي¢ره  Windowsمحدودية سرعة ا�تصال با�ضافة إلى كون¢ه يتواف¢ق م¢ع أي نظ¢ام س¢واء 

  ... Local Networkضل فقط في الـأف TCP Channelوسرعة الـ أداء يبقى  لكن
 Distributedفي ال¢دوت ني¢ت وطبقن¢ا عملي¢ة إنش¢اء  Remotingوھكذا بينا كيفية استخدام الـ 

eLearning System ،  وبتأكيد تستطيع ا¿ن إضافة ميزة نقل الصوت إلى جانب نقل ص¢ورة
ص¢¢¢ل الخ¢¢¢اص لمزي¢¢¢د م¢¢¢ن المعلوم¢¢¢ات ارج¢¢¢ع إل¢¢¢ى الف(الشاش¢¢¢ة والك¢¢¢اميرا الخاص¢¢¢ة بالمحاض¢¢¢ر 

 Remoteوس¢¢نبين ف¢¢ي الج¢¢زء الت¢¢الي م¢¢ن ھ¢¢ذا الفص¢¢ل كيفي¢¢ة إنش¢¢اء برن¢¢امج ، )VOIPبال¢¢ـ
Desktop Application مع خاصية التحكم.  
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 Create an Advanced Remote Desktopإنش�اء برن�امج ال�تحكم ع�ن بع�د : ثاني�ا 
Application With Remote (Mouse/Keyboard) Control Features :  

  
) Mouse )X,Yالفك¢¢رة اUساس¢¢ية ف¢¢ي مث¢¢ل ھ¢¢ذه الب¢¢رامج عل¢¢ى إرس¢¢ال إح¢¢داثيات  ال¢¢ـتعتم¢¢د 

والموجودة في  APIوبتم كل ذلك باستخدام دوال الـ   Serverإلى الـ  Kay Press Eventوالـ
ومنھ¢ا حيث يحتوي ھذا الملف على عدد ضخم م¢ن ال¢دوال  user32.dllملف المستخدم الشھير 

ال¢ذي ت¢م الض¢غط علي¢ه  input Button Typeرسل من خ�لھ¢ا ال¢ـ والتي ت SendInputالدالة 
  وتأخذ إحداثيات SetCursorPosوالدالة   Mouseأو الـ  Keyboardبالـ 
ويمكن  ،على ا�حداثيات المرسلة  Mouseحيث يتم وضع مؤشر الـ Mouseللـ  Yوالـ  Xالـ  

 Serverلل¢¢¢ـ Desktop Screenلمعرف¢¢¢ة حج¢¢¢م ال¢¢¢ـ  GetSystemMetricsاس¢¢¢تخدام الدال¢¢¢ة 
)Width  &Height (، ويمكن استخدام ھذه الدوال لتحكم عن بعد بطريقتين:  
  
ث¢¢م  Socketعب¢¢ر ال¢¢ـ  Serialization Objectك¢¢ـ  Serverإرس¢¢ال ا�ح¢¢داثيات إل¢¢ى ال¢¢ـ  -1

المشكلة في ھذه الطريقة ھي  لكنو  ،استقبالھا وتنفيذھا بتمرير ا�حداثيات المستقبلة إلى الدوال 
اھي¢¢ك ع¢¢ن طء ف¢¢ي عملي¢¢ة إرس¢¢ال ا�ح¢¢داثيات حي¢¢ث يمك¢¢ن أن يح¢¢دث ت¢¢أخير إثن¢¢اء ا�رس¢¢ال نال¢¢ب
  ... Control Objectالذي ستحاجه في عملية إرسال الـ  Bandwidthالـ
  
 Methodsال¢¢¢ـ  Clientف¢¢¢ي عملي¢¢¢ة ال¢¢¢تحكم حي¢¢¢ث يس¢¢¢تدعي ال¢¢¢ـ  Remotingاس¢¢¢تخدام ال¢¢¢ـ  -2

ويم¢رر  Server Sideعالجتھ¢ا عل¢ى ال¢ـ وم¢ن ث¢م وتج¢رى عملي¢ة م Serverالموج¢ودة عل¢ى ال¢ـ
 Serverالموجودة عل¢ى ال¢ـ Remote Methodsحداثيات الخاصة بالتحكم إلى الـا� Clientالـ
حي¢ث ي¢تم  ، Serverوتعتبر ھذه الطريقة من أسرع الط¢رق �رس¢ال معلوم¢ات ال¢تحكم إل¢ى ال¢ـ ،

و تنفذ بعد ذلك عل¢ى  Clientوكأنھا على الـ Serverالموجودة على الـ  Methodsاستدعاء الـ 
  . Server Sideالـ 

والذي سيحتوي على كل الدوال الخاصة بالتحكم  Distributed Classوللبدء سنقوم بإنشاء الـ 
عل¢¢ى  Methodsولك¢¢ي ي¢¢تم تنفي¢¢ذ ك¢¢ل ال¢¢ـ System.MarshalByRefObjectوسنس¢¢تخدم  ،
ولك¢¢ي  Unsigned Variablesف¢¢ي البداي¢¢ة س¢¢نعرف مجموع¢¢ة م¢¢ن ال¢¢ـ  ، Server Sideال¢¢ـ

 Hexنستخدمھا �حقا لتمرير طبيعة العملية التي نريد التحكم بھا ونمرر لھا مجموعة القيم بالـ 
Decimal والتي تخص كل عملية : 

 
C#:  
const uint MOUSEEVENTF_MOVE       = 0x0001; //mouse move  
const uint MOUSEEVENTF_LEFTDOWN  = 0x0002; // left button 
down  
const uint MOUSEEVENTF_LEFTUP     = 0x0004; // left button up  
const uint MOUSEEVENTF_RIGHTDOWN = 0x0008; // right button 
down  
const uint MOUSEEVENTF_RIGHTUP   = 0x0010; // right button up  
const uint MOUSEEVENTF_MIDDLEDOWN = 0x0020; // middle 
button down  
const uint MOUSEEVENTF_MIDDLEUP = 0x0040; // middle button 
up  
const uint MOUSEEVENTF_WHEEL  = 0x0800; // wheel button rolled  
const uint MOUSEEVENTF_ABSOLUTE   = 0x8000; // absolute move  
const uint KEYEVENTF_EXTENDEDKEY = 0x0001; 
const uint KEYEVENTF_KEYUP       = 0x0002; 
const uint INPUT_MOUSE    = 0; 
const uint INPUT_KEYBOARD = 1;  



~ 260 ~ 

 

 
VB.�ET: 
Const MOUSEEVENTF_MOVE As Integer = &H1    'mouse move 
Const MOUSEEVENTF_LEFTDOWN As Integer = &H2    ' left button 
down 
Const MOUSEEVENTF_LEFTUP As Integer = &H4    ' left button up 
Const MOUSEEVENTF_RIGHTDOWN As Integer = &H8    ' right 
button down 
Const MOUSEEVENTF_RIGHTUP As Integer = &H10   ' right button 
up 
Const MOUSEEVENTF_MIDDLEDOWN As Integer= &H20 'middle 
button down 
Const MOUSEEVENTF_MIDDLEUP As Integer = &H40   ' middle 
button up 
Const MOUSEEVENTF_WHEEL As Integer = &H800  ' wheel button 
rolled 
Const MOUSEEVENTF_ABSOLUTE As Integer = &H8000 ' absolute 
move 
Const KEYEVENTF_EXTENDEDKEY As Integer = &H1 
Const KEYEVENTF_KEYUP As Integer = &H2 
Const INPUT_MOUSE As Integer = 0 
Const INPUT_KEYBOARD As Integer = 1 

  
من  �Kay Press Valueستخدامھا في عملية إدخال الـ  Structsثم سنعرف مجموعة من الـ 

 �Mouse Buttonsدخ¢¢ال  MOUSE_INPUTوھ¢¢ي  Serverإل¢¢ى ال¢¢ـ  Clientقب¢¢ل ال¢¢ـ 
Press Values وال¢ـKEYBD_INPUT  دخ¢ال�Keyboard Button Press Value 

  :وكما يلي INPUT Structوتستدعى كل منھا باستخدام الـ 
C#: 
struct MOUSE_INPUT 
{ 
public uint dx; 
public uint dy; 
public uint mouseData; 
public uint dwFlags; 
public uint time; 
public uint dwExtraInfo; 
} 
 
struct KEYBD_INPUT 
{ 
public ushort wVk; 
public ushort wScan; 
public uint   dwFlags; 
public uint   time; 
public uint   dwExtraInfo; 
} 
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[StructLayout(LayoutKind.Explicit)] 
struct INPUT 
{ 
[FieldOffset(0)] 
public uint type; 
// union 
[FieldOffset(4)] 
public MOUSE_INPUT mi; 
[FieldOffset(4)] 
public KEYBD_INPUT ki; 
} 
 
 VB.�ET: 
Friend Structure MOUSE_INPUT 
    Public dx As System.UInt32 
    Public dy As System.UInt32 
    Public mouseData As System.UInt32 
    Public dwFlags As System.UInt32 
    Public time As System.UInt32 
    Public dwExtraInfo As System.UInt32 
End Structure 
 
Friend Structure KEYBD_INPUT 
    Public wVk As System.UInt16 
    Public wScan As System.UInt16 
    Public dwFlags As System.UInt32 
    Public time As System.UInt32 
    Public dwExtraInfo As System.UInt32 
End Structure 
 
<StructLayout(LayoutKind.Explicit)> _ 
Friend Structure INPUT 
    <FieldOffset(0)> _ 
    Public type As System.UInt32 
 
    ' union 
    <FieldOffset(4)> _ 
    Public mi As MOUSE_INPUT 
 
    <FieldOffset(4)> _ 
    Public ki As KEYBD_INPUT 
End Structure 

  
  :تالية لتنفيذ عملية التحكم عن بعدال Methodsوسوف نستخدم الـ  
حي¢ث ي¢¢تم وض¢ع مؤش¢¢ر  Mouseلل¢¢ـ  Yوال¢ـ  Xوتأخ¢¢ذ إح¢داثيات ال¢¢ـ  SetCursorPos دال¢ةال -
حي¢ث ستس¢تخدم لتحري¢ك مؤش¢ر ال¢ـ  ، Clientبناء على ا�حداثيات المرسلة م¢ن ال¢ـ  Mouseالـ

Mouse  في الـServer .  
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يترات اUول ع¢دد ا�دخ¢ا�ت ف¢ي ك¢ل عملي¢ة و وسنرسل فيھا ث�ثة ب¢اروم SendInput دالةال -
Reference Value  للعملي¢ة المدخل¢ة م¢ث� ف¢ي حال¢ة ال¢ـKeyboard فإنھ¢ا تأخ¢ذ ال¢ـVirtual 

Kay Code  لل¢¢ـButton و�س¢¢تخدام ال¢¢ـ  ،ال¢¢ذي ت¢¢م الض¢¢غط علي¢¢ه SendInput Method 
 SendKeystroke Methodوال¢ـ PressOrReleaseMouseButton Method سننش¢ئ 

 Input Structم¢ن ال¢ـ Instanceحي¢ث س¢نعرف وسنمرر لك¢ل منھ¢ا مجموع¢ة م¢ن المتغي¢رات 
أو  Mouseس¢¢واء م¢¢ن ال¢¢ـ  Input Typeوال¢¢ذي عرفن¢¢اه ف¢¢ي بداي¢¢ة البرن¢¢امج وس¢¢نمرر ل¢¢ه ال¢¢ـ 

س¢واء  Kay Buttonنم¢رر ل¢ه إح¢داثيات المؤش¢ر وال¢ـ Mouseفإذا كان من الـ  Keyboardالـ
Left  أوRight ، ن المدخل من الـ أما إذا كاKeyboard فسنمرر له الـ VirtualKeyCode 

   ...    الذي تم الضغط عليه  Buttonالخاص بالـ 
  

C#: 
[DllImport("user32.dll")] 
private static extern uint SendInput( 
uint nInputs,     // count of input events 
ref INPUT input, 
int cbSize        // size of structure 
); 
 
public void PressOrReleaseMouseButton(bool Press, bool Left, int X, 
int Y) 
{ 
INPUT input = new INPUT(); 
 
input.type           = INPUT_MOUSE; 
input.mi.dx          = (uint) X; 
input.mi.dy          = (uint) Y; 
input.mi.mouseData   = 0; 
input.mi.dwFlags     = 0; 
input.mi.time        = 0; 
input.mi.dwExtraInfo = 0; 
 
if (Left) 
  { 
input.mi.dwFlags = Press ? MOUSEEVENTF_LEFTDOWN : 
MOUSEEVENTF_LEFTUP; 
  } 
else 
 { 
input.mi.dwFlags = Press ? MOUSEEVENTF_RIGHTDOWN : 
MOUSEEVENTF_RIGHTUP; 
 } 
 
SendInput(1, ref input, Marshal.SizeOf(input)); 
 } 
 
[DllImport("user32.dll")] 
private static extern void SetCursorPos(int x, int y); 
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public void MoveMouse(int x, int y) 
{SetCursorPos(x, y);} 
 
public void SendKeystroke(byte VirtualKeyCode, byte ScanCode, bool 
KeyDown, bool ExtendedKey) 
 { 
INPUT input = new INPUT(); 
 
input.type           = INPUT_KEYBOARD; 
input.ki.wVk         = VirtualKeyCode; 
input.ki.wScan       = ScanCode; 
input.ki.dwExtraInfo = 0; 
input.ki.time        = 0; 
 
if (!KeyDown) 
 { 
input.ki.dwFlags |= KEYEVENTF_KEYUP; 
 } 
 
if (ExtendedKey) 
 { 
 input.ki.dwFlags |= KEYEVENTF_EXTENDEDKEY; 
 } 
 
SendInput(1, ref input, Marshal.SizeOf(input)); 
 } 
 
VB.�ET: 
<DllImport("user32.dll")> _ 
Private Shared Function SendInput(ByVal nInputs As System.UInt32, 
ByRef input As Input, ByVal cbSize As Integer) As System.UInt32 
End Function 
 
Public Sub PressOrReleaseMouseButton(ByVal Press As Boolean, 
ByVal Left As Boolean, ByVal X As Integer, ByVal Y As Integer) 
    Dim input As Input = New Input 
 
    input.type = INPUT_MOUSE 
    input.mi.dx = System.Convert.ToUInt32(X) 
    input.mi.dy = System.Convert.ToUInt32(Y) 
    input.mi.mouseData = 0 
    input.mi.dwFlags = 0 
    input.mi.time = 0 
    input.mi.dwExtraInfo = 0 
 
    If Left Then 
        If Press Then 
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            input.mi.dwFlags = MOUSEEVENTF_LEFTDOWN 
        Else 
            input.mi.dwFlags = MOUSEEVENTF_LEFTUP 
        End If 
    Else 
        If Press Then 
            input.mi.dwFlags = MOUSEEVENTF_RIGHTDOWN 
        Else 
            input.mi.dwFlags = MOUSEEVENTF_RIGHTUP 
        End If 
    End If 
 
    SendInput(1, input, Marshal.SizeOf(input)) 
End Sub 
 
<DllImport("user32.dll")> _ 
Private Shared Sub SetCursorPos(ByVal x As Integer, ByVal y As 
Integer) 
End Sub 
 
Public Sub MoveMouse(ByVal x As Integer, ByVal y As Integer) 
    SetCursorPos(x, y) 
End Sub 
 
Public Sub SendKeystroke(ByVal VirtualKeyCode As Byte, ByVal 
ScanCode As Byte, ByVal KeyDown As Boolean, ByVal ExtendedKey 
As Boolean) 
    Dim input As Input = New Input 
 
    input.type = INPUT_KEYBOARD 
    input.ki.wVk = VirtualKeyCode 
    input.ki.wScan = ScanCode 
    input.ki.dwExtraInfo = 0 
    input.ki.time = 0 
 
    If (Not KeyDown) Then 
        input.ki.dwFlags = input.ki.dwFlags Or KEYEVENTF_KEYUP 
    End If 
 
    If ExtendedKey Then 
        input.ki.dwFlags = input.ki.dwFlags Or 
KEYEVENTF_EXTENDEDKEY 
    End If 
 
    SendInput(1, input, Marshal.SizeOf(input)) 
End Sub 
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فسنس¢تخدم نف¢س  Serverلصورة سطح المكتب الخاص بالـ  Bitmapوأما فيما يتعلق بجلب الـ 
وا¿ن س¢نقوم بتص¢ميم شاش¢ات البرن¢امج وس¢نحول  ،الخطوات التي عرفناھ¢ا ف¢ي المث¢ال الس¢ابق 

وسيوض¢ع بجان¢ب  Referenceك¢ـ  Clientحي¢ث س¢يرفق بال¢ـ  Dllالسابق إل¢ى مل¢ف  Classالـ
  :   Serverالملف التنفيذي الخاص بطرف الـ

 
  : ServerأوB الـ 

وال¢ذي س¢يقوم  Remoting Registration Channelعل¢ى ال¢ـ  Serverس¢يحتوي برن¢امج ال¢ـ
إنشائه حيث سيمكننا من ا�تصال  والذي تم Control Classبتعريف قناة ا�تصال وتوزيع الـ 

  :محدد ويتم ذلك كما يلي Portعبر  Remote Classمع الـ 
      

C#: 
TcpChannel chan = new TcpChannel(6600); 
ChannelServices.RegisterChannel(chan); 
RemotingConfiguration.RegisterWellKnownServiceType(Type.GetTyp
e("ScreenCapture, ScreenCapture"), 
"MyCaptureScreenServer",WellKnownObjectMode.Singleton); 

  
VB.�ET 
Dim chan As TcpChannel = New TcpChannel(6600) 
ChannelServices.RegisterChannel(chan) 
RemotingConfiguration.RegisterWellKnownServiceType(Type.GetTyp
e("ScreenCapture, ScreenCapture"), 
"MyCaptureScreenServer",WellKnownObjectMode.Singleton) 

 
  : Clientثانيا الـ 

س¢نقوم م¢ن خ�ل¢ه  لك¢نالبرن¢امج ال¢ذي قمن¢ا بإنش¢ائه ف¢ي المث¢ال الس¢ابق  Clientيشبه برنامج ال¢ـ 
الخ¢¢¢اص  Virtual Kay Codeو ال¢¢¢ـ  Mouseبتمري¢¢¢ر ق¢¢¢يم ا�ح¢¢¢داثيات الخاص¢¢¢ة بال¢¢¢ـ 

  :  لبدء قم بإنشاء مشروع جديد وكما في الشكل التاليول ، Keyboard Buttonsبالـ
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  :التالية Namespacesسنحتاج إلى استخدام الـ 

System.Runtime.Remoting 
System.Runtime.Remoting.Channels 
System.Runtime.Remoting.Channels.Tcp 
System.IO 
System.Runtime.InteropServices 
System.Threading  

  
  :في البرنامج Global Declarationك قم بإضافة التعاريف التالية إلى منطقة الـ بعد ذل

C#: 
string URI; 
ScreenCapture obj; 
TcpChannel chan; 
bool connected = false; 
 
VB.�ET: 
Dim URI As String 
Dim obj As ScreenCapture 
Dim chan As TcpChannel 
Dim connected As Boolean = False 

  
لجل¢ب  user32.dllوالتي سنس¢تدعيھا م¢ن ال¢ـ  MapVirtualKey Method وسوف نستخدم 

ال¢¢ذي س¢¢يتم الض¢¢غط علي¢¢ه حي¢¢ث سنس¢¢تخدمه  Buttonالخ¢¢اص بال¢¢ـ  Virtual Kay Codeال¢¢ـ 
 Controlأو ال¢ـ  Shiftلمعرفة أزرار التحكم التي تم الضغط عليھا إثناء كتابة اUح¢رف مث¢ل ال¢ـ

  :أو غيره
  

C#:  
[DllImport("")] 
private static extern uint MapVirtualKey( 
uint uCode,     // virtual-key code or scan code 
uint uMapType   // translation to perform 
); 
 
VB.�ET: 
<DllImport("user32.dll")> _ 
Private Shared Function MapVirtualKey(ByVal uCode As 
System.UInt32, ByVal uMapType As System.UInt32) As 
System.UInt32 
End Function 
 

  : جديدة وكما يلي Start Methodثم سنقوم بكتابة الكود الخاص بتعريف قناة ا�تصال في 
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C#:  
void start() 
{ 
try 
{ 
 
URI = "Tcp://"+textBox1.Text+":6600/MyCaptureScreenServer"; 
chan = new TcpChannel(); 
ChannelServices.RegisterChannel(chan); 
obj = (ScreenCapture)Activator.GetObject(typeof(ScreenCapture), 
URI); 
   
connected = true; 
timer1.Enabled = true; 
textBox1.ReadOnly = true; 
 
this.FormBorderStyle = FormBorderStyle.None;// Full Size Mode 
this.WindowState = FormWindowState.Maximized; 
textBox1.Visible = false; 
menuItem5.Enabled = true; 
} 
catch (Exception){stop();}; 
} 
 
VB.�ET: 
Private Sub start() 
    Try 
       URI = "Tcp://" & textBox1.Text & 
":6600/MyCaptureScreenServer" 
       chan = New TcpChannel 
       ChannelServices.RegisterChannel(chan) 
obj = CType(Activator.GetObject(GetType(ScreenCapture), URI), 
ScreenCapture) 
connected = True 
timer1.Enabled = True 
textBox1.ReadOnly = True 
Me.FormBorderStyle = FormBorderStyle.None ' Full Size Mode 
Me.WindowState = FormWindowState.Maximized 
textBox1.Visible = False 
menuItem5.Enabled = True 
End Try 

 
ف¢¢ي ح¢¢ين س¢¢نقوم  Start monitoringالس¢¢ابقة عن¢¢د زر ال¢¢ـ  Start Methodوسنس¢¢تدعي ال¢¢ـ 

ال¢¢ذي ت¢¢م إنش¢¢ائه و  Remote Objectأخ¢¢رى �غ¢¢�ق ا�تص¢¢ال وت¢¢دمير ال¢¢ـ  Methodبإنش¢¢اء 
  :Serverي يقوم بجلب صورة سطح المكتب الخاص بالـالذ �Timerيقاف الـ 
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C#:  
void stop() 
{ 
 try 

{ 
 timer1.Enabled = false; 
 textBox1.ReadOnly = false; 
 connected = false; 
 
 this.FormBorderStyle = FormBorderStyle.Sizable; // Normal 
Size Mode 
 this.WindowState = FormWindowState.Normal; 
 textBox1.Visible = true; 
 this.Width = 584; 
 this.Height = 440; 
 
ChannelServices.UnregisterChannel(chan);//to Un Register chan 
Channel  

} 
catch(Exception){} 
}  
 
VB.�ET: 
Private Sub Stop() 
 Try 
timer1.Enabled = False 
textBox1.ReadOnly = False 
connected = False 
Me.FormBorderStyle = FormBorderStyle.Sizable ' Normal Size Mode 
Me.WindowState = FormWindowState.Normal 
textBox1.Visible = True 
Me.Width = 584 
Me.Height = 440 
ChannelServices.UnregisterChannel(chan) 'to Un Register chan Channel 
End Try 
 

كم¢ا يل¢ي حي¢ث سنض¢ع ھ¢ذا  Remote Objectجلب صورة س¢طح المكت¢ب م¢ن ال¢ـ وتتم عملية 
  :Picture boxلتكرير عملية الجلب وعرض الصورة على  Timerالكود في 

  
C#: 
try 
{ 
URI = "Tcp://"+textBox1.Text+":6600/MyCaptureScreenServer"; 
byte[] buffer = obj.GetDesktopBitmapBytes(); 
MemoryStream ms = new MemoryStream(buffer); 
pictureBox1.Image = Image.FromStream(ms);} 

 catch (Exception){stop();} 
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VB.�ET 
Try 
URI = "Tcp://" & textBox1.Text & ":6600/MyCaptureScreenServer" 
Dim buffer As Byte() = obj.GetDesktopBitmapBytes() 
Dim ms As MemoryStream = New MemoryStream(buffer) 
pictureBox1.Image = Image.FromStream(ms) 
Catch e1 As Exception 
stop() 
End Try 
 

 MoveMouse Methodسنقوم باستدعاء الـ  Serverإلى الـ  Mouseولتمرير إحداثيات الـ 
 Mouse Move Eventالس¢¢ابق ويوض¢¢ع ف¢¢ي  remote Classوالت¢¢ي عرفناھ¢¢ا ف¢¢ي ال¢¢ـ 

  :وكما يلي Picture boxللـ
  

 
 

C#: 
private void pictureBox1_MouseMove(object sender, 
System.Windows.Forms.MouseEventArgs e) 
{ 
if (connected == true) {obj.MoveMouse(e.X, e.Y);} 
} 
 
VB.�ET: 
Private Sub pictureBox1_MouseMove(ByVal sender As Object, ByVal 
e As System.Windows.Forms.MouseEventArgs) 
    If connected = True Then 
        obj.MoveMouse(e.X, e.Y) 
    End If 
End Sub 

 PressOrReleaseMouseButton إل¢¢ى ال¢¢ـ Mouse Button Eventوس¢¢نمرر ال¢¢ـ 
Method باس¢¢تدعائھا م¢¢ن ال¢¢¢ـMouse up  وال¢¢¢ـMouse Down Events  وتأخ¢¢ذ ھ¢¢¢ذه
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ھ¢و  Eventف¢إذا ك¢ان ال¢ـ  Falseأو  Trueترات اUول يمرر له قيمة أربعة بارومي Methodالـ
Mouse Down  عندھا يجب أن تكون قيمتھاTrue والعكس في حالة الـMouse up Event 

 Rightأو  Leftسواء  Mouseالذي تم الضغط عليه بالـ  Buttonويأخذ الباروميتر الثاني الـ  
ف¢إذا  MouseButtons.Leftم¢ع ال¢ـ  e.Buttonـ حيث تق¢ارن ال¢ Falseأو  Trueويأخذ قيمة 

 Leftال¢¢ذي ت¢¢م الض¢¢غط علي¢¢ه ھ¢¢و  Mouse Buttonف¢¢إن ذل¢¢ك ي¢¢دل عل¢¢ى أن ال¢¢ـ  Trueكان¢¢ت 
  :للمؤشر Yوالـ  Xويأخذ الباروميتر الثالث والرابع إحداثيات الـ  Rightوالعكس في حالة الـ 

  
C#: 
private void pictureBox1_MouseDown(object sender, 
System.Windows.Forms.MouseEventArgs e) 
 { 
if (connected == true) 
 { 
obj.PressOrReleaseMouseButton(true, e.Button == MouseButtons.Left, 
e.X, e.Y); 
 } 
} 
 
private void pictureBox1_MouseUp(object sender, 
System.Windows.Forms.MouseEventArgs e) 
 { 
if (connected == true) 
 { 
obj.PressOrReleaseMouseButton(false, e.Button == MouseButtons.Left, 
e.X, e.Y); 
 } 
} 
 
VB.�ET: 
Private Sub pictureBox1_MouseDown(ByVal sender As Object, ByVal 
e As System.Windows.Forms.MouseEventArgs) 
    If connected = True Then 
        obj.PressOrReleaseMouseButton(True, e.Button = 
MouseButtons.Left, e.X, e.Y) 
    End If 
End Sub 
Private Sub pictureBox1_MouseUp(ByVal sender As Object, ByVal e 
As System.Windows.Forms.MouseEventArgs) 
    If connected = True Then 
        obj.PressOrReleaseMouseButton(False, e.Button = 
MouseButtons.Left, e.X, e.Y) 
    End If 
End Sub 

  
ال¢¢ذي ت¢¢م الض¢¢غط علي¢¢ه  Keyboardالخ¢¢اص بال¢¢ـ  Buttonsلل¢¢ـ  Kay Codeولتمري¢¢ر ال¢¢ـ 

  :وكما يلي Formالخاصة بالـ  Kay upوالـ Kay Downسنستخدم اUحداث 
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C#: 
private void Form1_KeyDown(object sender, 
System.Windows.Forms.KeyEventArgs e) 
{ 
if (connected == true) 

{ 
 e.Handled = true; 
obj.SendKeystroke((byte) e.KeyCode, (byte) MapVirtualKey((uint) 
e.KeyCode, 0), true, false); 

} 
} 
 
private void Form1_KeyUp(object sender, 
System.Windows.Forms.KeyEventArgs e) 
{ 
if (connected == true) 
 { 
e.Handled = true; 
obj.SendKeystroke((byte) e.KeyCode, (byte) MapVirtualKey((uint) 
e.KeyCode, 0), false, false); 
 } 
} 
 
VB.�ET: 
Private Sub Form1_KeyDown(ByVal sender As Object, ByVal e As 
System.Windows.Forms.KeyEventArgs) 
    If connected = True Then 
        e.Handled = True 
        obj.SendKeystroke(CByte(e.KeyCode), 
CByte(MapVirtualKey(System.Convert.ToUInt32(e.KeyCode), 0)), 
True, False) 
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    End If 
End Sub 
 
Private Sub Form1_KeyUp(ByVal sender As Object, ByVal e As 
System.Windows.Forms.KeyEventArgs) 
    If connected = True Then 
        e.Handled = True 
        obj.SendKeystroke(CByte(e.KeyCode), 
CByte(MapVirtualKey(System.Convert.ToUInt32(e.KeyCode), 0)), 
False, False) 
    End If 
End Sub 

  
وبعد ذلك مررنا ال¢ـ e.Handled = True باستخدام الـ Buttonsقمنا بالبداية بإيقاف فاعلية الـ 

Kay code  ال¢¢ذي س¢¢يتم الض¢¢غط علي¢¢ه إل¢¢ى ال¢¢ـ SendKeystroke Method وتأخ¢¢ذ ھ¢¢ذه
 Virtual Kayلل¢ـ  ByteاUول ويأخ¢ذ ال¢ـ  ،بعة باروميترات على النحو الت¢اليأر Methodالـ

code  الذي تم الضغط عليه ويأخذ الثاني الـScan Code ال¢ـ حال¢ةلKeys  س¢واءShift Kay 
أو غي¢¢ره م¢¢ن أزرار ال¢¢تحكم  Caps look Modeأو إذا كن¢¢ت تح¢¢ت ال¢¢ـ  Control Kayأو 

الراج¢ع  unassigned Integer Codeويتم ذلك بعد تمري¢ر ق¢يم ال¢ـ  Keyboardالخاصة بالـ 
  ...التي عرفناھا في بداية البرنامج  MapVirtualKeyإلى الـ  e.KayCodeمن الـ

  
ف¢ي  Falseو  KayDownف¢ي حال¢ة ك¢ان الح¢دث ھ¢و  Trueباروميتر الثالث فيأخ¢ذ قيم¢ة أما ال

حي¢¢¢ث ل¢¢¢ن تس¢¢¢تخدم  falseويأخ¢¢¢ذ الب¢¢¢اروميتر الراب¢¢¢ع قيم¢¢¢ة   KayUpحال¢¢¢ة ك¢¢¢ان الح¢¢¢دث ھ¢¢¢و 
  ...     أي الضغط المطول Extended Keysالـ
  

س��تخدام وط��رق ا Remotingوھك��ذا بين��ا كيفي��ة بن��اء نظ��ام ل��تحكم ع��ن بع��د باس��تخدام ال��ـ 
س��نتحدث ف��ي  ،ف��ي ال��دوت ني��ت وط��رق بن��اء وتص��ميم ا`نظم��ة الموزع��ة Serializationال��ـ

 Mailلقراءة الـ  POP3والـ  Emil’s]رسال  SMTPالفصل التالي عن طرق استخدام الـ 
Box في الدوت نيت...  



~ 273 ~ 

 

 

Chapter 16 
SMTP & POP3 Programming 

 
- SMTP Protocol 

1. SMTP Concept 
2. Using SMTP in Dot Net  
3. Advanced SMTP Programming  

 
- POP3 Protocol 

1. POP3 Concept 
2. Using POP3 in Dot Net 
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61 :SMTP & POP3 Programming :  
والمسئول عن إرس¢ال الرس¢ائل عب¢ر البري¢د  SMTPالـفي ھذا الجزء عن برمجة سوف نتحدث 

لرس¢الة  Download ال¢ـ والمس¢ئول ع¢ن عملي¢ة POP3ـال¢و  Mail Serverإلى الـ ا�لكتروني
  ...إلى جھاز الزبون   Mail  Serverالـمن 
  

Bأو :Simple Mail Transfer Protocol Programming –SMTP  
يقوم بتجزئة عمليات  إرس¢ال و اس¢تقبال البري¢د ا�لكترون¢ي  Mail Serverالـمن المعروف أن 

  :كما في الشكل التالي عبر ا�نترنت إلى ث�ثة أجزاء وھي 

  
  

MTA – Message Transfer Agent  والمس¢¢ئول ع¢¢ن ا�رس¢¢الOutgoing  والتوص¢¢يل
Incoming للرسائل  

MDA- Message Delivery Agent  ال¢ـو المس¢ئول ع¢ن عملي¢ات filtering  والتأك¢د م¢ن
    وصول الرسالة

MUA- Message User Agent  رس¢¢الة ف¢¢ي والمس¢¢ئول ع¢¢ن عملي¢¢ة ق¢¢راءة و تخ¢¢زين ال
Database  ل¢¢دى المس¢¢تقبلClient  وت¢¢تم ھ¢¢ذه العملي¢¢ة باس¢¢تخدام بروتوك¢¢ولPOP - Post 

Office Protocol  انظر إلى الشكل التالي:  
  

  
  

بش¢كل أساس¢ي ف¢ي  SMTP Simple Mail Transfer Protocolال¢ـو يس¢تخدم برتوك¢ول 
  .الرسائل   Incomingوتوصيل  Outgoingأي عمليات إرسال  MTAالـ
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الخاص بك   Internet Providerالـمن  SMTPلتطبيق يجب أو� التأكد من أنك تملك حساب 
الموج¢ود  Outlook Expressال¢ـالخ¢اص ب¢ك م¢ن خ¢�ل برن¢امج  Accountالـتستطيع تجربة 

تس¢تطيع تجرب¢ة البرن¢امج م¢ن خ¢�ل إنش¢اء  SMTPإذا كنت � تملك حساب  Windowsالـمع 
Virtual SMTP Server ال¢ـي¢ق ع¢ن طرIIS  وذل¢ك بتثبيتھ¢ا م¢ن  :Control Panel >> 

Add/Remove Programs  الـتأكد من تفعيل كل منIIS الـوSMTP كما في الشكل التالي:  
  

  
  

  : كما في الشكل التالي  IISالـمن  Serverـثم إعداد ال
  

  
  
 Namespaceم¢¢¢¢¢¢ن خ¢¢¢¢¢¢¢�ل  SMTPال¢¢¢¢¢¢¢ـت¢¢¢¢¢¢دعم ال¢¢¢¢¢¢دوت ني¢¢¢¢¢¢¢ت اس¢¢¢¢¢¢تخدام بروتوك¢¢¢¢¢¢ول  

System.Web.Mail   و تحتوي على الك�سSmtpMail دال¢ةوالتي من خ�لھا نستخدم ال  
Send¢ـ والتي تستخدم �رسال الرس¢الة عب¢ر الPort 25  ال¢ـوھ¢وPort  المخص¢ص لبروتوك¢ول

SMTP  دالةو تعتبر ال Send  "overloaded Method  " حيث تأخذ عدة أشكال إذ بإمكانك
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وبش¢¢¢كل افتراض¢¢¢ي  نس¢¢¢¢تخدم  ،ب¢¢¢اروميترات واح¢¢¢د إل¢¢¢¢ى أربع¢¢¢ة  ب¢¢¢اروميتراس¢¢¢تخدامھا م¢¢¢ع  
  : ترات التالية يماروالب
  

SmtpMail.Send(string from, string to, string subject, string body)  
  

اUول يوض¢¢¢ع في¢¢¢ه عن¢¢¢وان المرس¢¢¢ل والث¢¢¢اني يوض¢¢¢ع في¢¢¢ه عن¢¢¢وان المرس¢¢¢ل إلي¢¢¢ه و الب¢¢¢اروميتر 
  .    الثالث لعنوان الرسالة والرابع لنص الرسالةالباروميتر 

  
  :كما في الشكل التالي New Formولعمل برنامج يقوم بإرسال البريد ا�لكتروني قم بإنشاء 

  

  
  

ق¢م ب¢إدراج  Mail.إذا ل¢م تظھ¢ر ل¢ديك (  ، Namespace System.Web.Mailثم قم بإضافة 
Namespace System.Web  الـإلىReferences  ( ثم قم بكتابة الكود التالي:  

  
:#C  

using System.Web.Mail;  
  
VB.�ET: 
imports System.Web.Mail;  

  
  :وتتم عملية إرسال الرسالة كما يلي

:#C  
try 
{ 
string from = textBox1.Text; 
string to = textBox2.Text; 
string subject = textBox3.Text; 
string body = textBox4.Text; 
SmtpMail.SmtpServer = textBox5.Text; 
SmtpMail.Send(from, to, subject, body); 
} 
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   catch (Exception ex) 
 { MessageBox.Show(ex.Message); 
} 
 
VB.�ET: 
Try  
Dim from As String = textBox1.Text 
 Dim to As String = textBox2.Text  
Dim subject As String = textBox3.Text 
Dim body As String = textBox4.Text 
 SmtpMail.SmtpServer = textBox5.Text  
 SmtpMail.Send(from, to, subject, body)  
Catch ex As Exception  
Msgbox(ex.Message)  
End Try 
  

  :مKحظة ھامة جدا 
كم¢ا ذك¢ر ف¢ي  IISال¢ـم¢ن  SMTPال¢ـيج¢ب التأك¢د م¢ن تفعي¢ل  لك¢ن ،ھ¢ذا الك¢ود يعم¢ل بش¢كل جي¢د

 )SMTP Virtual Serverم تعريف¢ه مس¢بقا ف¢ي والذي ت¢( SMTPالـالخاص ب IP والـالسابق 
ل¢¢ديك ي¢¢دعم  SMTP Serverال¢¢ـيج¢¢ب التأك¢¢د أيض¢¢ا م¢¢ن  ، Textbox  SMTP Serverال¢¢ـب

 CDO2 - Microsoft Collaboration Data Objects Version 2 اس¢تخدام المكتب¢ة  
 ، CDO2 Objectيخبرك بأنه � يستطيع الوصول إلى  Exceptionوإ� سوف تحصل على 

وتعم¢ل بش¢كل افتراض¢ي  Windows 2000و  Windows XPف¢ي الع¢ادة ي¢تم اس¢تخدمھا م¢ع 
أما  Microsoft Exchange Server2003 أو مع  SMTP Virtual Serverالـعند تثبيت 

 Exceptionال¢ـفس¢وف تحص¢ل عل¢ى   5.5أو   Exchange Version 5 إذا كن¢ت تس¢تخدم 
  . السابق الذكر 
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  Advanced Programming SMTP: الجزء ا`كثر تقدم
  

وف¢¢ي ،  CDO2باس¢¢تخدام  SMTP ال¢¢ـ يعتب¢¢ر المث¢¢ال الس¢¢ابق مث¢¢ال بس¢¢يط �رس¢¢ال رس¢¢ائل عب¢¢ر
با�ض¢افة  HTML Formatال¢ـي¢تم اس¢تخدام  Outlookالـالعادة عند إنشاء برامج مثل برنامج 

لكترون¢ي إ� إمكانية إرسال ملحقات وطبع¢ا يعطي¢ك ع¢دة خي¢ارات �رس¢ال  و اس¢تقبال البري¢د ا�
  ...  POP3الـأو  HTTPالـھل باستخدام 

  
 SMTPال¢ـسوف نقوم بإنشاء برنامج بسيط يقوم بإرسال واستقبال البريد ا�لكترون¢ي باس¢تخدام 

 أو أن تقوم بتثبي¢ت POP3فيجب أن يتوفر لديك حساب  POP3الـبنسبة �ستخدام  POP3 الـو
 Microsoft  أن تس¢¢تخدم أو Windows Serverوالت¢¢ي ت¢¢أتي م¢¢ع  POP3 Serviceال¢¢ـ

Exchange Server  ال¢ـعلى جھازك وإع¢داده بحي¢ث يس¢تخدمPOP3  إذ عن¢دھا س¢وف تحت¢اج
با�ض¢افة إل¢ى  Windows  Serverمثب¢ت عل¢ى الجھ¢از و  Domain Controllerلوج¢ود 
  .عليه Active Directoryـتثبيت ال

  
 Namespace ق¢¢¢دمت ال¢¢¢دوت ني¢¢¢ت دع¢¢¢م ممت¢¢¢از �س¢¢¢تخدام ھ¢¢¢ذه الخ¢¢¢واص وذل¢¢¢ك م¢¢¢ن خ¢¢¢�ل

System.Web.Mail  وباس¢¢تخدام الك¢¢�سMailMessage   ال¢¢ـل¢¢دعمHTML Format  و
 POP3ال¢ـلبرمجة  لكنلدعم إمكانية إرسال ملحقات مع الرسالة و MailAttachmentالك�س 

 System.IOو  System.Netو  Namespace System.Net.Socketيل¢¢¢¢¢¢¢زم اس¢¢¢¢¢¢¢تخدام 
للقيام بعملية تفح¢ص وج¢ود رس¢ائل جدي¢دة وف¢ي  Serverـخاص مع ال Sessionحيث يتم عمل 

حس¢¢ب الحاج¢¢ة وعن¢¢د الض¢¢غط عل¢¢ى  Treelistأو  List Boxحال¢¢ة وجودھ¢¢ا يق¢¢وم بتعبئتھ¢¢ا ف¢¢ي 
 Advancedولعم¢ل  Mail Serverالـلرسالة من  Downloadبعمل  Clientالـإحداھا يقوم 

SMTP eMail Sender  قم  بأخذObject  من الك�سMailMessage  ا يلي كم:  
  

:#C  
using System.Web.Mail;   
 
try 
{ 
 MailMessage mm = new MailMessage(); 
   mm.From = textBox1.Text; 
      mm.To = textBox2.Text; 
  // mm.Cc =  
  // mm.Bcc =  
   mm.Subject = textBox3.Text; 
   mm.Headers.Add("Reply-To", "fadi822000@yahoo.com");  
   mm.Headers.Add("Comments", "This is a test HTML message"); 
   mm.Priority = MailPriority.High;  
   mm.BodyFormat = MailFormat.Html;  
   mm.Body = "<html><body><h1>" + textBox4.Text + 
"</h1></html>"; 
   SmtpMail.Send(mm); 
} 
catch (Exception ex) {MessageBox.Show(ex.Message);} 
 
VB.�ET: 
imports System.Web.Mail;   
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Try  
Dim mm As MailMessage = New MailMessage 
 mm.From = textBox1.Text  
 mm.To = textBox2.Text  
 mm.Subject = textBox3.Text  
 mm.Headers.Add("Reply-To", "fadi822000@yahoo.com")  
 mm.Headers.Add("Comments", "This is a test HTML message")  
 mm.Priority = MailPriority.High  
 mm.BodyFormat = MailFormat.Html  
 mm.Body = "<html><body><h1>" + textBox4.Text + "</h1></html>"  
 SmtpMail.Send(mm)  
Catch ex As Exception  
Msgbox(ex.Message)  
End Try 
 

وھذا يمكنك من وض¢ع أي ل¢ون أو حج¢م أو أي   HTMLالـسالة يستخدم كود �حظ أن جسم الر
ولجع¢¢ل البرن¢¢امج ق¢¢ادر عل¢¢ى إرس¢¢ال ملحق¢¢ات يج¢¢ب  ، HTMLال¢¢ـش¢¢يء يمك¢¢ن عمل¢¢ه باس¢¢تخدام 

  :وإدراج اسم الملف فيه وكما يلي بالكود  MailAttachmentاستخدام الك�س 
 

:#C  
MailAttachment myattach =  
new MailAttachment("Your_Attached_File_path.extension", 
MailEncoding.Base64); 
 
VB.�ET: 
Dim myattach As MailAttachment = New 
MailAttachment("Your_Attached_File_path.extension", 
MailEncoding.Base64) 
 

تعتم¢د  وغيرھا   Designبشكل كامل ، طبعا عملية ال SMTPوھكذا  قد انتھينا من برنامج الـ
  .على حسب ذوق وذكاء وخبرة المبرمج
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  Post Office Protocol Version 3 Programming  -POP3: ثانيا 
 MUA - Mailال¢ـوال¢ذي يعم¢ل ف¢ي ج¢زء  POP3ال¢ـكم¢ا تح¢دثنا س¢ابقا ف¢إن وظيف¢ة برتوك¢ول 

User Agent  علىPort 110  الـضمن برتوكولTCP   تكمن في كونه المس¢ئول ع¢ن عملي¢ة
 Mail  Serverال¢ـلھ¢ا م¢ن  Downloadمن خ�ل عمل   Clientرسالة إلى الزبون توصيل ال

أنظ¢ر إل¢ى  Clientال¢ـوالموج¢ود أساس¢ا ف¢ي جھ¢از  Mail Folderال¢ـحي¢ث تحف¢ظ الرس¢ائل ف¢ي 
  :الشكل التالي

  

  
  

فم¢ن  Interactive Mail Access Protocol – IMAPبرتوك¢ول  POP3 ـومن الب¢دائل لل¢
ول¢يس  Mail serverال¢ـف¢ي   لكنخاصة به و  Mail  Folderخدم إنشاء خ�له يستطيع  المست

وسيئاته بنفس الوق¢ت إذ أن ق¢راءة الرس¢الة  IMAPالـفي جھاز الزبون  وتعتبر ھذه من ميزات 
المش¢كلة في¢ه  لكنو Clientحيث تستطيع قراءتھا من أكثر من  Serverالـتتم مباشرة من خ�ل 

إذ   Mail Folderال¢ـبحج¢م  Mail Server Administratorھي تحكم م¢دير خ¢ادم الرس¢ائل 
  : تكون في العادة سعتھا محدودة  أنظر إلى الشكل التالي 

  

  
وي¢¢¢¢تم قراءت¢¢¢¢ه بع¢¢¢¢د التحق¢¢¢¢ق  Mail Serverيق¢¢¢¢ع ض¢¢¢¢من  Mail Folderال¢¢¢¢ـ�ح¢¢¢¢ظ أن 

Authentication  كم¢¢ا قلن¢¢ا ف¢¢إن مش¢¢كلته تكم¢¢ن ف¢¢ي  لك¢¢نم¢¢ن اس¢¢م المس¢¢تخدم وكلم¢¢ة الم¢¢رور
كون¢¢ه غي¢¢ر  POP3ال¢¢ـل¢¢ذا ينص¢¢ح لش¢¢ركات الكبي¢¢رة اس¢¢تخدام  Mail Folderال¢¢ـة محدودي¢¢ة س¢¢ع

 Mail Server ـو� دخ¢¢¢ل ل¢¢¢ Clientال¢¢¢ـمح¢¢¢دود الس¢¢¢عة فال¢¢¢ذي ي¢¢¢تحكم ف¢¢¢ي الس¢¢¢عة ھ¢¢¢و 
Administrator بھا.  
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لعملي¢¢ة ق¢¢راءة الرس¢¢ائل س¢¢وف نب¢¢دأ ببرمجت¢¢ه إذ يل¢¢زم اUم¢¢ر  POP3ال¢¢ـوبم¢¢ا أنن¢¢ا قررن¢¢ا اعتم¢¢اد 
حي¢ث ي¢تم  System.IOو  System.Netو  Namespace System.Net.Socketاستخدام 
للقيام بعملي¢ة تفح¢ص وج¢ود رس¢ائل  Socketالـباستخدام  Serverـخاص مع ال Sessionعمل 

خ¢¢اص حس¢¢ب   Treelistأو  List Boxجدي¢¢دة وف¢¢ي حال¢¢ة وجودھ¢¢ا يق¢¢وم بتعبئ¢¢ة عناوينھ¢¢ا ف¢¢ي 
 Mailال¢ـلرس¢الة م¢ن  Downloadبعم¢ل  Clientال¢ـالحاجة وعن¢د الض¢غط عل¢ى إح¢داھا يق¢وم 

Server  الـإلىMail Folder  ثم عرضھا فيTextbox.  
  :جديد كما يظھر في الشكل التالي  New Formولتطبيق قم بإنشاء 

  

  
  

  :التالية  Namespacesثم قم بإضافة 
  

:#C 
using System.Net; 
using System.Net.Socket; 
using System.IO; 
 
VB.�ET: 
imports System.Net 
imports System.Net.Socket 
imports System.IO 

  
باستخدام  Serverـمع ال �Sessionنشاء  Streamالـو Socketالـ�حظ انه يتم التعامل مع 

 Stream Socketويستخدم الـ ، POP3 Serverالـوقراءة الرسالة من  TCPالـبرتوكول 
  :وھي Serverإلى الـ Commandsالسابق لتمرير الـ 
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 Passwordوالـ  User Nameالـ  إدخال

�جراء عمليات التحقق الـ 
Authentication 

USER  (USER USER_NAME) 
PASS (PASS PASSWORD) 

 POP3وتستخدم لجلب الرسالة من الـ 
  ... Byte Arrayوترجع كـ 

RETR  (RETR Message_Number) 

لمعرفة وجود رسائل جديدة وعدد الرسائل 
  inboxـ الجديدة في ال

STAT  

  POP3 Server  QUITمع الـ  Sessionإغ�ق الـ 
  

ف¢ي منطق¢ة  –أي بعد تعريف الك�س الرئيسي (ثم قم بإضافة التعاريف التالية في بداية البرنامج 
  ) : Global Declarationالـ
  

:#C  
public TcpClient Server;// من برتوكول التي سي بي وذلك بھدف إنشاء كائن اشتقاق 

لجلسة ا  
public NetworkStream NetStrm;// سوف نستخدمه �رسال معلومات المستخدم 
public StreamReader  RdStrm; //  3لقراءة المعلومات الواردة من البوب  
public string Data; //وامر إلى السيرفرUستخدامھا في تمرير ا� 
public byte[] szData; // 3ن البوب لتخزين البيانات الواردة م  
public string CRLF = "\r\n";//   ستخدامھا في البرنامج لعمل سطر جديد�..  
 
VB.�ET: 
Public Server As TcpClient 
Public NetStrm As NetworkStream 
Public RdStrm As StreamReader 
Public Data As String 
Public szData As Byte() 
Public CRLF As String = "" & Microsoft.VisualBasic.Chr(13) & "" & 
Microsoft.VisualBasic.Chr(10) & "" 

 
  :قم بإضافة الكود التالي  Connect Buttonالـفي 
  

:#C 
// create server POP3 with port 110 
Server = new TcpClient(POPServ.Text,110);    
  
try 
{ 
// initialization 
NetStrm = Server.GetStream(); 
RdStrm= new StreamReader(Server.GetStream()); 
Status.Items.Add(RdStrm.ReadLine()); 
 
// Login Process 
Data = "USER "+ User.Text+CRLF;      
szData = System.Text.Encoding.ASCII.GetBytes(Data.ToCharArray()); 
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NetStrm.Write(szData,0,szData.Length); 
Status.Items.Add(RdStrm.ReadLine()); 
Data = "PASS "+ Passw.Text+CRLF; 
 

 بعد التأكد من اسم المستخدم وكلمة المرور يتم قراءة صندوق الوارد الخاص بالمستخدم
szData = System.Text.Encoding.ASCII.GetBytes(Data.ToCharArray()); 
NetStrm.Write(szData,0,szData.Length); 
Status.Items.Add(RdStrm.ReadLine()); 

 
Send STAT command to get information ie: number of mail and size 

 STATباستخدام اUمر  POP3 Serverلمعرفة عدد الرسائل الموجودة في 
Data = "STAT"+CRLF;     
szData = System.Text.Encoding.ASCII.GetBytes(Data.ToCharArray()); 
NetStrm.Write(szData,0,szData.Length); 
Status.Items.Add(RdStrm.ReadLine()); 

 
  : Disconnect Buttonالـقم بإضافة الكود التالي إلى 

  
C#: 
// Send QUIT command to close session from POP server 
Data = "QUIT"+CRLF;     
szData = System.Text.Encoding.ASCII.GetBytes(Data.ToCharArray()); 
NetStrm.Write(szData,0,szData.Length); 
Status.Items.Add(RdStrm.ReadLine()); 
//close connection 
NetStrm.Close(); 
RdStrm.Close(); 
 
VB.�ET: 
Server = New TcpClient(POPServ.Text, 110)  
NetStrm = Server.GetStream  
RdStrm = New StreamReader(Server.GetStream)  
Status.Items.Add(RdStrm.ReadLine)  
Data = "USER " + User.Text + CRLF  
szData = System.Text.Encoding.ASCII.GetBytes(Data.ToCharArray)  
NetStrm.Write(szData, 0, szData.Length)  
Status.Items.Add(RdStrm.ReadLine)  
Data = "PASS " + Passw.Text + CRLF  
szData = System.Text.Encoding.ASCII.GetBytes(Data.ToCharArray)  
NetStrm.Write(szData, 0, szData.Length)  
Status.Items.Add(RdStrm.ReadLine)  
Data = "STAT" + CRLF  
szData = System.Text.Encoding.ASCII.GetBytes(Data.ToCharArray)  
NetStrm.Write(szData, 0, szData.Length)  
Status.Items.Add(RdStrm.ReadLine)  
Data = "QUIT" + CRLF  
szData = System.Text.Encoding.ASCII.GetBytes(Data.ToCharArray)  
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NetStrm.Write(szData, 0, szData.Length)  
Status.Items.Add(RdStrm.ReadLine)  
NetStrm.Close  
RdStrm.Close 
 

ق¢م بإض¢افة ) بشكل افتراضي سيتم قراءة الرسالة اUخيرة ( دوق الواردولقراءة الرسائل من صن
  : Read Last Come Email Buttonالـالكود التالي إلى 

 
:#C 

string szTemp;       
Message.Clear(); 
try 
 { 
 
// retrieve mail with number mail parameter 
Data = "RETR 1"+CRLF; // راد قراءتھالتحديد رقم الرسالة الم    
  
szData = System.Text.Encoding.ASCII.GetBytes(Data.ToCharArray()); 
NetStrm.Write(szData,0,szData.Length);     
szTemp = RdStrm.ReadLine(); // تخزين الرسالة بشكل مؤقت حتى يتم طباعتھا 
 if(szTemp[0]!='-')  
 { 
 while(szTemp!=".") 
  { 
 Message.Text += szTemp+CRLF; 
 szTemp = RdStrm.ReadLine(); 
 } 
  } 
 else 
 {Status.Items.Add(szTemp);} 
 } 
catch(InvalidOperationException err){Status.Items.Add("Error: 
"+err.ToString());} 
 
 VB.�ET: 
Dim szTemp As String 
Message.Clear  
Try  
 Data = "RETR 1" + CRLF  
 szData = System.Text.Encoding.ASCII.GetBytes(Data.ToCharArray)  
 NetStrm.Write(szData, 0, szData.Length)  
 szTemp = RdStrm.ReadLine  
 If Not (szTemp(0) = "-"C) Then  
   While Not (szTemp = ".")  
     Message.Text += szTemp + CRLF  
     szTemp = RdStrm.ReadLine  
   End While  
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 Else  
   Status.Items.Add(szTemp)  
 End If  
Catch err As InvalidOperationException  
 Status.Items.Add("Error: " + err.ToString)  
End Try 

 
وبرمجته ف¢ي ال¢دوت ن¢ت وھ¢ذا مث¢ال بس¢يط تس¢تطيع الب¢دء من¢ه  POP3الـكيفية عمل بينا وھكذا 

الخ¢¢اص بميكروس¢¢وفت حي¢¢ث تس¢¢تطيع اس¢¢تخدام مل¢¢ف  Outlookال¢¢ـبلعم¢¢ل مش¢¢روع كام¢¢ل ش¢¢بيه 
الخ¢اص با�نترن¢ت إكس¢بلورر لع¢رض الرس¢ائل ال¢واردة ب¢د� م¢ن عرض¢ھا عل¢ى ش¢كل  DLLالـ

HTML Code  كما تستطيع عملTree List  لوضع الرسائل الواردة حيث يكون لكل رسالة
بش¢كل افتراض¢ي  1مت ال¢رقم رقم تسلس¢لي ي¢تم وض¢عه ف¢ي الك¢ود الس¢ابق لقراءتھ¢ا حي¢ث اس¢تخد

     ،والذي يقوم بقراءة الرسالة اUخيرة الواردة 
  

  .وطرق التعامل معه في بيئة الدوت نيت FTPسيتم الحديث في الفصل التالي عن الـ 
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Chapter 17  
FTP Programming 

 
- Introduction to FTP – File Transfer Protocol 

 
- Create a Simple Application to Transfer Files By 
Using COM Components 

 
- Create a Simple Application to Transfer Files By 
Using Web Classes Components 

 
- Create a Simple Application to Transfer Files By 
Using Socket Programming & Streaming Libraries 
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71 le Transfer Protocol ProgrammingFi –FTP  :  
  

وھ¢و برتوك¢ول  Application Layerال¢ـسوف نبدأ ھنا بشرح برتوكول أخر من برتوك¢و�ت 
الملف¢ات   uploadingالـو  downloading الـوالذي يستخدم بشكل أساسي في عملية  FTPالـ
عتم¢د عل¢ى وج¢ود وكالع¢ادة ف¢ي اغل¢ب برمجي¢ات الش¢بكات و الت¢ي ت  FTP Serverال¢ـإلى و من

Client/Server ¢¢ـحي¢¢ث يق¢¢وم الServer ¢¢ـبتص¢¢نت عل¢¢ى الPort ¢¢ـالمخص¢¢ص لل FTP  وھ¢¢و
 Serverـحي¢ث يبق¢ى ال¢TCP Connection Oriented Protocolال¢ـباس¢تخدام  Port 21ـال¢

مع¢¢ه وبع¢¢د إج¢¢راء عملي¢¢ات   Sessionبإنش¢¢اء   Clientال¢¢ـبوض¢¢ع ا�نتظ¢¢ار  ل¢¢ورود طل¢¢ب م¢¢ن 
والتأكد م¢ن الص¢�حيات ي¢تم الموافق¢ة عل¢ى الب¢دء بالجلس¢ة حي¢ث ي¢تم  Authenticationالتحقق 

والذي سوف يتم استقبال البيانات من خ�له ويتم ا�رسال إلى جھاز الزبون   Portالـتحديد رقم 
  : وتتضح ھذه العملية كما في الشكل التالي  Serverفي ال Port 20الـعبر 

  

  
  

يج¢ب أو� التأك¢د   FTP Server ـث يعم¢ل جھ¢ازك ك¢لديك بحي¢ FTPالـلتفعيل خدمة  :مKحظة
  :و كما يظھر في الشكل التالي   IISالـمثبتة لديك مع  FTP Servicesالـمن أن 
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 Administrative Toolsث¢م  Control Panelم¢ن  Services ـومن ثم التأكد  من تفعيلھا ب
  :وكما يظھر في الشكل التالي  Servicesثم 
  

  
  

  :بحيث يظھر كما في الشكل التالي  IISالـه في ثم التأكد من
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  Bأو :FTP Commands   

إلى حد كبير حيث يدعم برتوك¢ول  Telnetالـعملية  FTP ـتشبه عملية ا�تصال و ا�ستخدام لل
أو م¢¢ع  Serverـمجموع¢¢ة م¢¢ن اUوام¢¢ر والت¢¢ي ي¢¢تم م¢¢ن خ�لھ¢¢ا عملي¢¢ة التخاط¢¢ب م¢¢ع ال¢¢ FTPال¢¢ـ
  :العملية كما في الشكل التالي  وتضح ھذه  Remote Hostالـ

  
  

  :Commands FTPالـوھنا شرح Uھم 
USER <username> & PASS 

<password>  
  مطلوبة لعملية التحقق �نشاء الجلسة 

RECV أو RETR <filename>  ـويستخدم لتنزيل ملف من الServer  بعد
  تحديد اسم الملف

 SEND أو   STOR <filename>  ـملف إلى الويستخدم لرفع الServer  بعد
  تحديد اسم الملف

TYPE <type indicator>   لتحديد طبيعة أو ھيئة البيانات التي يتم نقلھا
  :وكما يلي 

-a ASCII –e EBCDIC – I for 
Binary Data      - L<Byte 

Size>والذي سيتم نقله 
PASV   لتحديد نوع الجلسة سواءPassive  أو
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Active  لـاإذ انه في حالةPassive  يتم تفعيل
ا�تصال فقط في حالة ورود أو رفع أي ملف 

  . Serverـمن و إلى ال
 Status أو   STAT   لفحص حالة ا�تصال وuploading & 

Downloading 
Delete , cd , mkdir , rename …  وھي كما ھو متعارف عليه في التعامل مع

  DOSالـالملفات و المجلدات في نظام  
 Close  و أ QUIT   الـ�نھاء  الجلسة معRemote Host  

 
  :  COM Componentsفي الدوت نيت باستخدام  FTPالـالتعامل مع : ثانيا 

وھ¢و ج¢زء  ITC – Internet Transfer Controlعب¢ر  FTPال¢ـت¢دعم ال¢دوت ني¢ت اس¢تخدام 
 New Windowsوللب¢¢¢دء ق¢¢¢م بإنش¢¢¢اء  COM Components Controlsال¢¢¢ـم¢¢¢ن 

Application ا في الشكل التالي كم:  
  

  
  

  :التالية  Namespacesثم قم بإضافة 
  

:#C  
using System.IO; 
using System.Reflection; 
 
VB.�ET: 
imports System.IO 
imports System.Reflection 

 
  : Upload Buttonالـثم إضافة الكود التالي إلى 

:#C  
private void button1_Click(object sender, System.EventArgs e) 
 { 

 FileInfo thisFile = new FileInfo(tbFile.Text); 
 Type ITC;  

 object[] parameter= new object[2]; 
 object ITCObject; 

 ITC = Type.GetTypeFromProgID("InetCtls.Inet"); 
 ITCObject = Activator.CreateInstance(ITC); 

 parameter[0] = (string)tbServer.Text; 
parameter[1] = (string)"PUT " + thisFile.FullName + " /" + 
thisFile.Name; 
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ITC.InvokeMember("execute", BindingFlags.InvokeMethod,null, 
ITCObject, parameter);  
} 
 
VB.�ET: 
Private Sub button1_Click(ByVal sender As Object, ByVal e As 
System.EventArgs) 
    Dim thisFile As FileInfo = New FileInfo(tbFile.Text) 
    Dim ITC As Type 
    Dim parameter(2) As Object 
    Dim ITCObject As Object 
    ITC = Type.GetTypeFromProgID("InetCtls.Inet") 
    ITCObject = Activator.CreateInstance(ITC) 
    parameter(0) = CType(tbServer.Text, String) 
    parameter(1) = CType("PUT ", String) + thisFile.FullName + " /" + 
thisFile.Name 
    ITC.InvokeMember("execute", BindingFlags.InvokeMethod, 
Nothing, ITCObject, parameter) 
End Sub 
 

 Namespaceلموج¢¢ود ض¢¢من وا Type Class ـم¢¢ن خ¢¢�ل ال¢ ITCال¢ـت¢م ف¢¢ي البداي¢ة تعري¢¢ف 
System.Reflection  ثم عرفناArray  من النوعObject  وذلك �ستخدامھا في تمرير اس¢م

 ITC Controlالـوالموجودة ضمن  InvokeMember دالةإلى ال FTP Serverالـالملف و 
Object   ...  

  
 :سوف تجد الملف الذي سيتم رفعه في المجلد 

C:\Inetpub\ftproot 
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  :    Web Classالـ  في الدوت نيت باستخدام FTPالـالتعامل مع  :ثالثا 
  

 Namespacesوالموج¢¢¢¢¢ودة ض¢¢¢¢¢من  web Classباس¢¢¢¢¢تخدام   FTPال¢¢¢¢¢ـيمك¢¢¢¢¢ن برمج¢¢¢¢¢ة 
System.Net ¢¢¢ـوتش¢¢¢به عملي¢¢¢ة التعام¢¢¢ل مع¢¢¢ه كم¢¢¢ا ف¢¢¢ي التعام¢¢¢ل م¢¢¢ع الWebRequest   و

حي¢¢¢ث يمكنن¢¢¢ا   HTTPال¢¢¢ـالت¢¢¢ي تعاملن¢¢¢ا معھ¢¢¢ا ف¢¢¢ي برمج¢¢¢ة و  webResponse  Classesال¢¢¢ـ
  : وھي كما يلي   FTP Protocolالـا�ستفادة منھا لتعامل مع 

  
- WebClient  إذ تم دعمdot net Framework 2   استخدام الك�سWebClient  والذي

ويتم تعريف¢ه  Namespaces System.Netوالذي يتم استدعائه من  FTPالـيدعم التعامل مع 
  :كما يلي 

  
   :#C  

using System; 
using System.Net; 
 
namespace Web_Client 
{ 
    class Program 
    { 
        public static void Main(string[] args) 
        { 
            string filename = "ftp://ms.com/files/dotnetfx.exe"; 
            WebClient client = new WebClient(); 
            client.DownloadFile(filename, "dotnetfx.exe"); 
 
        } 
 
    } 
} 
 
VB.�ET: 
Imports System 
Imports System.Net 
Namespace Web_Client 
 
    Class Program 
 
        Public Shared Sub Main(ByVal args As String()) 
            Dim filename As String = "ftp://ms.com/files/dotnetfx.exe" 
            Dim client As WebClient = New WebClient 
            client.DownloadFile(filename, "dotnetfx.exe") 
        End Sub 
    End Class 
End Namespace 
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- FtpRequestCreator  الـلتسجيل وبدأ العمل مع ويستخدمFTP  ويعرف كما يلي: 

:#C  
using System; 
using System.Net; 
 
namespace FTP  
{ 
    public class FtpRequestCreator : IWebRequestCreate 
    { 
        public FtpRequestCreator() 
        { 
        } 
 
        public System.Net.WebRequest Create(System.Uri uri) 
        { 
            return new FtpWebRequest(uri); 
        } 
    } 
} 
 
VB.�ET: 
Imports System 
Imports System.Net 
Namespace FTP 
 
    Public Class FtpRequestCreator 
        Implements IWebRequestCreate 
 
        Public Sub New() 
        End Sub 
 
        Public Function Create(ByVal uri As System.Uri) As 
System.Net.WebRequest 
            Return New FtpWebRequest(uri) 
        End Function 
    End Class 
End Namespace 
  

- FtpWebRequest  ويستخدم لعملdownload or upload a file on an FTP 
server  ويتم تعريفھا كما يلي:  

  
:#C  

using System; 
using System.Net; 
namespace FTP 
{ 
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    public class FtpWebRequest : WebRequest 
    { 
        private string username = "Fadi"; 
        internal string password = "fff"; 
        private Uri uri; 
        private bool binaryMode = true; 
        private string method = "GET"; 
 
        internal FtpWebRequest(Uri uri) 
        { 
            this.uri = uri; 
        } 
 
        public string Username 
        { 
            get { return username; } 
            set { username = value; } 
        } 
 
        public string Password 
        { 
            set { password = value; } 
        } 
 
        public bool BinaryMode 
        { 
            get { return binaryMode; } 
            set { binaryMode = value; } 
        } 
 
        public override System.Uri RequestUri 
        { 
            get { return uri; } 
        } 
 
        public override string Method 
        { 
            get { return method; } 
            set { method = value; } 
        } 
        public override System.Net.WebResponse GetResponse() 
        { 
            FtpWebResponse response = new FtpWebResponse(this); 
            return response; 
        } 
    }  
}  
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VB.�ET: 
Imports System 
Imports System.Net 
Namespace FTP 
 
    Public Class FtpWebRequest 
        Inherits WebRequest 
        Private username As String = "Fadi" 
        Friend password As String = "fff" 
        Private uri As Uri 
        Private binaryMode As Boolean = True 
        Private method As String = "GET" 
 
        Friend Sub New(ByVal uri As Uri) 
            Me.uri = uri 
        End Sub 
 
        Public Property Username() As String 
            Get 
                Return username 
            End Get 
            Set(ByVal value As String) 
                username = value 
            End Set 
        End Property 
 
        Public WriteOnly Property Password() As String 
            Set(ByVal value As String) 
                password = value 
            End Set 
        End Property 
 
        Public Property BinaryMode() As Boolean 
            Get 
                Return binaryMode 
            End Get 
            Set(ByVal value As Boolean) 
                binaryMode = value 
            End Set 
        End Property 
 
        Public Overloads Overrides ReadOnly Property RequestUri() As 
System.Uri 
            Get 
                Return uri 
            End Get 
        End Property 
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        Public Overloads Overrides Property Method() As String 
            Get 
                Return method 
            End Get 
            Set(ByVal value As String) 
                method = value 
            End Set 
        End Property 
 
        Public Overloads Overrides Function GetResponse() As 
System.Net.WebResponse 
            Dim response As FtpWebResponse = New 
FtpWebResponse(Me) 
            Return response 
        End Function 
    End Class 
End Namespace 

 
- FtpWebResponse ـويستخدم لعملية الرد من قبل الServer  ويتم تعريفھا كما يلي:  

:#C 
using System;  
using System.IO;  
using System.Net;  
using System.Net.Socket; 
 
namespace FTP 
{ 
    public class FtpWebResponse : WebResponse 
    { 
        private FtpWebRequest request; 
        private FtpClient client; 
        internal FtpWebResponse(FtpWebRequest request) 
        { 
            this.request = request; 
        } 
    } 
}  
  
VB.�ET: 
Imports System 
Imports System.IO 
Imports System.Net 
Imports System.Net.Socket 
    Public Class FtpWebResponse 
        Inherits WebResponse 
        Private request As FtpWebRequest 
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        Private client As FtpClient 
        Friend Sub New(ByVal request As FtpWebRequest) 
            Me.request = request 
        End Sub 
    End Class 
 

- FtpWebStream  ال¢¢¢ـويس¢¢¢تخدم لتعري¢¢¢فStream عملي¢¢¢ة النق¢¢¢ل وال¢¢¢ذي س¢¢¢وف يس¢¢¢تخدم ل
  :ويعرف بشكل مبدئي كما يلي

  
:#C 

using System;  
using System.IO;  
using System.Net.Socket; 
 
namespace FTP 
{ 
    internal class FtpWebStream : Stream 
    { 
        private FtpWebResponse response; 
        private NetworkStream dataStream; 
 
 public FtpWebStream(NetworkStream dataStream, FtpWebResponse 
response) 
        { 
            this.dataStream = dataStream; 
            this.response = response; 
        } 
    } 
} 
  
VB.�ET: 
Imports System 
Imports System.IO 
Imports System.Net.Socket 
Namespace FTP 
 
    Friend Class FtpWebStream 
        Inherits Stream 
        Private response As FtpWebResponse 
        Private dataStream As NetworkStream 
        Public Sub New(ByVal dataStream As NetworkStream, ByVal 
response As FtpWebResponse) 
            Me.dataStream = dataStream 
            Me.response = response 
        End Sub 
    End Class 
End Namespace 
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 Streamالـباستخدام  Serverإلى جھاز  Clientمثال تطبيقي لرفع ملف من جھاز : رابعا 
  :  Socketالـو
  

 Streamـال¢وبتعام¢ل م¢¢ع  Client / Serverف¢ي ھ¢¢ذا الج¢زء س¢¢وف نق¢وم بإنش¢¢اء برن¢امجين 
Library  سوف نقوم بتحوي¢ل المل¢ف إل¢ىByte Array  ال¢ـو إرس¢اله عب¢رStream  باس¢تخدام

قم بإنشاء  Clientالـولبرمجة الجزء الخاص با�رسال أو  ، TCP Connectionو Socketالـ
  :كما في الشكل التالي  مشروع جديد

  

  
  

  :التالية  Namespacesسوف نستخدم 
 

:#C  
using System.IO; 
using System.Net; 
using System.Net.Socket; 
using System.Text; 
 
VB.�ET: 
imports System.IO 
imports System.Net 
imports System.Net.Socket 
imports System.Text 
 

  :قم بكتابة الكود التالي  Send Buttonالـفي 
:#C  

try 
{ 
Stream fileStream = File.OpenRead(textBox1.Text); 
// Alocate memory space for the file 
byte[] fileBuffer = new byte[fileStream.Length]; 
fileStream.Read(fileBuffer, 0, (int)fileStream.Length); 
// Open a TCP Connection and send the data 
TcpClient clientSocket = new TcpClient(textBox2.Text,8880); 
NetworkStream networkStream = clientSocket.GetStream(); 
networkStream.Write(fileBuffer,0,fileBuffer.GetLength(0)); 
networkStream.Close(); 
} 
catch (Exception ex){MessageBox.Show(ex.Message);} 
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VB.�ET: 
Try  
Dim fileStream As Stream = File.OpenRead(textBox1.Text) 
Dim fileBuffer(fileStream.Length) As Byte 
 fileStream.Read(fileBuffer, 0, CType(fileStream.Length, Integer))  
Dim clientSocket As TcpClient = New TcpClient(textBox2.Text, 8880) 
Dim networkStream As NetworkStream = clientSocket.GetStream 
 networkStream.Write(fileBuffer, 0, fileBuffer.GetLength(0))  
 networkStream.Close  
Catch ex As Exception  
Msgbox(ex.Message)  
End Try 

 
وحت¢ى نس¢تطيع  Stream Object ـقمنا في البداية بق¢راءة المل¢ف ال¢ذي ن¢ود إرس¢اله وتخزين¢ه ب¢

   ـقمن¢¢ا بتس¢¢ميته ب¢¢و �Byteب¢¢د م¢¢ن تحويل¢¢ه إل¢¢ى مص¢¢فوفة م¢¢ن الن¢¢وع  Socketال¢¢ـإرس¢¢اله عب¢¢ر 
FileBuffer دالةثم تعبئته باستخدام ال Read  والموجودة ضمنFileStream  وبع¢د ذل¢ك قمن¢ا

حي¢¢ث ت¢¢م إرس¢¢ال محتوي¢¢ات  TCP Connectionال¢¢ـباس¢¢تخدام  Serverال¢¢ـبإنش¢¢اء اتص¢¢ال م¢¢ع 
       ... NetworkStream Classباستخدام   Serverالـإلى  FileBufferالـ
  

وھو المسئول عن استقبال الملف وتخزينه قم بإنشاء مشروع جديد كم¢ا  Serverولبرمجة جزء 
  :يظھر في الشكل التالي

  

  
  

 :التالية  Namespaces الـ سوف نستخدم
:#C  

using System.Threading; 
using System.Net; 
using System.Net.Socket; 
using System.Text; 
using System.IO;  
 
VB.�ET: 
imports System.Threading 
imports System.Net 
imports System.Net.Socket 
imports System.Text 
imports System.IO 
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  :وكما يلي handlerThread التالية وليكن اسمھا  Methodالـثم إضافة 

  
:#C  

public void handlerThread() 
{ 
Socket handlerSocket = (Socket)alSocket[alSocket.Count-1]; 
NetworkStream networkStream = new 

    NetworkStream(handlerSocket); 
int thisRead=0; 
int blockSize=1024; 
Byte[] dataByte = new Byte[blockSize]; 
lock(this) 
{ 
// Only one process can access 
// the same file at any given time 
Stream fileStream = File.OpenWrite(@"c:\upload"); 
while(true) 

  { 
thisRead=networkStream.Read(dataByte,0,blockSize); 
fileStream.Write(dataByte,0,thisRead); 
if (thisRead==0) break; 
fileStream.Close(); 

  } 
   lbConnections.Items.Add("File Written"); 

   handlerSocket = null; 
  } 

  
VB.�ET: 
Public Sub handlerThread() 
    Dim handlerSocket As Socket = CType(alSocket(alSocket.Count - 1), 
Socket) 
    Dim networkStream As NetworkStream = New 
NetworkStream(handlerSocket) 
    Dim thisRead As Integer = 0 
    Dim blockSize As Integer = 1024 
    Dim dataByte(blockSize) As Byte 
    SyncLock Me 
        Dim fileStream As Stream = File.OpenWrite("c:\upload") 
        While True 
            thisRead = networkStream.Read(dataByte, 0, blockSize) 
            fileStream.Write(dataByte, 0, thisRead) 
            If thisRead = 0 Then 
                ' break  
            End If 
            fileStream.Close() 
        End While 
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        lbConnections.Items.Add("File Written") 
        handlerSocket = Nothing 
    End SyncLock 
End Sub 
 

وھ¢و  Port 8880ـ عل¢ى ال¢ TCP Connectionأخ¢رى جدي¢دة  وذل¢ك لف¢تح   دال¢ةثم قم بكتاب¢ة 
  :وكما يلي listenerThread وليكن اسمھا افتراضي والتصنت عليھا 

 
:#C  

public void listenerThread() 
{ 
TcpListener tcpListener = new TcpListener(8880); 
 tcpListener.Start(); 
 while(true) 
 { 
 Socket handlerSocket = tcpListener.AcceptSocket(); 
 if (handlerSocket.Connected) 
  { 
 lbConnections.Items.Add(handlerSocket.RemoteEndPoint.ToStri
ng() + " connected."); 
 lock (this) 
  { 
  alSocket.Add(handlerSocket); 
  } 
ThreadStart thdstHandler = new 
   ThreadStart(handlerThread); 
Thread thdHandler = new Thread(thdstHandler); 
thdHandler.Start(); 
  } 
 } 
} 
  
VB.�ET: 
Public Sub listenerThread() 
    Dim tcpListener As TcpListener = New TcpListener(8880) 
    tcpListener.Start() 
    While True 
        Dim handlerSocket As Socket = tcpListener.AcceptSocket 
        If handlerSocket.Connected Then 
            
lbConnections.Items.Add(handlerSocket.RemoteEndPoint.ToString + " 
connected.") 
            SyncLock Me 
                alSocket.Add(handlerSocket) 
            End SyncLock 
            Dim thdstHandler As ThreadStart = New 
ThreadStart(handlerThread) 
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            Dim thdHandler As Thread = New Thread(thdstHandler) 
            thdHandler.Start() 
        End If 
    End While 
End Sub  

 
  : Form Loadثم قم بإضافة الكود التالي إلى حدث بدأ تشغيل البرنامج 

  
:#C  

private void Form1_Load(object sender, System.EventArgs e) 
{ 
IPHostEntry IPHost = Dns.GetHostByName(Dns.GetHostName()); 
 
lbConnections.Text = "My IP address is " + 
IPHost.AddressList[0].ToString(); 
 
alSocket = new ArrayList(); 
 
Thread thdListener = new Thread(new ThreadStart(listenerThread)); 
thdListener.Start();}  
  
VB.�ET: 
Private Sub Form1_Load(ByVal sender As Object, ByVal e As 
System.EventArgs) 
    Dim IPHost As IPHostEntry = 
Dns.GetHostByName(Dns.GetHostName) 
    lbConnections.Text = "My IP address is " + 
IPHost.AddressList(0).ToString 
    alSocket = New ArrayList 
    Dim thdListener As Thread = New Thread(New 
ThreadStart(listenerThread)) 
    thdListener.Start() 
End Sub 
  

والت¢¢ي قمن¢¢ا فيھ¢¢ا بتعري¢¢ف  listenerThread Method ال¢¢ـت¢¢م تنفي¢¢ذ  Threadال¢¢ـباس¢¢تخدام  
 Clientال¢ـحيث سيتم قبول أي طلب يأتي م¢ن   Port 8880ـ وتفعيله على ال TcpListenerالـ

والت¢¢ي س¢¢يتم فيھ¢¢ا اس¢¢تقبال  handlerThread دال¢¢ةوبع¢¢د ذل¢¢ك اس¢¢تدعاء ال Portـ عل¢¢ى ھ¢¢ذا ال¢¢
ث¢¢م قراءتھ¢¢ا وتخزينھ¢¢ا ف¢¢ي المك¢¢ان المح¢¢دد  Byte Arrayوتخزينھ¢¢ا ف¢¢ي  Stream Dataال¢¢ـ

وال¢ذي يحت¢وي عل¢ى اس¢م المل¢ف  Streamالـحيث مررنا له  fileStream.Writeالـوباستخدام 
thisRead الـو DataByte Array.  
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]رسال ملف من جھ�از إل�ى  FileStream Classوالـ   Serializationاستخدام الـخامسا 
  :آخر

�رسال اسم الملف مع محتوياته إذ يتم تخزين  Serializationيمكننا ا�ستفادة من ميزة الـ
وسيكون الشكل العام للبرنامج كما ، ى الطرف ا¿خر بناءا على اسم الملف اUصلي الملف عل
 :يلي كمثال

  

  
  

 :    أو� برنامج ا�رسال
كما ،  Byte Arrayلتحويل الملف المراد إرساله إلى  FileStream Classوسنستخدم فيه الـ 

 Serializationـلجلب اسم الملف وحتى يتم إرساله ك FileInfo Classوسنستخدم الـ
Object باستخدام الـBinaryFormatter Class وتتم ھذه العملية كما يلي: 

C# 
string FileName; 
. 
. 
openFileDialog1.ShowDialog(); 
textBox1.Text = openFileDialog1.FileName; 
FileInfo TheFile = new FileInfo(textBox1.Text); // Get The File Name 
FileName  = TheFile.Name; 
. 
. 
FileStream fs = new FileStream(textBox1.Text,FileMode.Open); 
byte[] buffer = new byte[fs.Length]; 
int len = (int)fs.Length; 
fs.Read(buffer,0,len); 
fs.Close(); 
BinaryFormatter br = new BinaryFormatter (); 
TcpClient myclient = new TcpClient (text_IP.Text,7000); 
NetworkStream myns = myclient.GetStream (); 
br.Serialize (myns,FileName); 
BinaryWriter  mysw = new BinaryWriter (myns); 
mysw.Write(buffer); 
mysw.Close (); 
myns.Close (); 
myclient.Close (); 
 
VB.�ET: 
Private FileName As String 
. 
. 
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openFileDialog1.ShowDialog() 
textBox1.Text = openFileDialog1.FileName 
Dim TheFile As FileInfo = New FileInfo(textBox1.Text) ' Get The File 
Name 
FileName = TheFile.Name 
. 
. 
Dim fs As FileStream = New 
FileStream(textBox1.Text,FileMode.Open) 
Dim buffer As Byte() = New Byte(fs.Length - 1) 
Dim len As Integer = CInt(fs.Length) 
fs.Read(buffer,0,len) 
fs.Close() 
Dim br As BinaryFormatter = New BinaryFormatter () 
Dim myclient As TcpClient = New TcpClient (text_IP.Text,7000) 
Dim myns As NetworkStream = myclient.GetStream () 
br.Serialize (myns,FileName) 
Dim mysw As BinaryWriter = New BinaryWriter (myns) 
mysw.Write(buffer) 
mysw.Close () 
myns.Close () 
myclient.Close () 
 

  :ثانيا برنامج ا�ستقبال
  

C#: 
NetworkStream myns; 
TcpListener mytcpl;  
Socket mysocket; 
Thread myth; 
BinaryReader bb; 
 
void File_Receiver() 
{ 
mytcpl = new TcpListener (7000); 
mytcpl.Start (); 
mysocket = mytcpl.AcceptSocket (); 
myns = new NetworkStream (mysocket); 
BinaryFormatter br = new BinaryFormatter (); 
Object op= br.Deserialize (myns); // Deserialize the Object from Stream 
 
bb = new BinaryReader (myns); 
byte[] buffer = bb.ReadBytes(Buffer_Size); 
FileStream fss = new FileStream(@textBox1.Text + (string) op, 
FileMode.CreateNew, FileAccess.Write); 
fss.Write(buffer,0,buffer.Length); 
fss.Close(); 



~ 305 ~ 

 

mytcpl.Stop(); 
listBox1.Items.Add ("Successfully Saved to: " + textBox1.Text + 
(string) op); 
if (mysocket.Connected ==true) 
 { 
 while (true) 
 { 
 File_Receiver(); 
 } 

} 
} 
VB.�ET: 
Private myns As NetworkStream 
Private mytcpl As TcpListener 
Private mysocket As Socket 
Private myth As Thread 
Private bb As BinaryReader 
Private Sub File_Receiver() 
mytcpl = New TcpListener (7000) 
mytcpl.Start () 
mysocket = mytcpl.AcceptSocket () 
myns = New NetworkStream (mysocket) 
Dim br As BinaryFormatter = New BinaryFormatter () 
Dim op As Object 
op= br.Deserialize (myns) ' Deserialize the Object from Stream 
bb = New BinaryReader (myns) 
Dim buffer As Byte() = bb.ReadBytes(Buffer_Size) 
Dim fss As FileStream = New FileStream(textBox1.Text + CStr(op), 
FileMode.CreateNew, FileAccess.Write) 
fss.Write(buffer,0,buffer.Length) 
fss.Close() 
mytcpl.Stop() 
listBox1.Items.Add ("Successfully Saved to: " & textBox1.Text + 
CStr(op)) 
 
If mysocket.Connected =True Then 
 Do While True 
File_Receiver() 
 Loop 
End If 
End Sub 

  
س��يتم  ،مجت��ه ف��ي بيئ��ة ال��دوت ني��ت وط��رق بر FTPوھك��ذا بين��ا طريق��ة عم��ل بروتوك��ول ال��ـ 

 �etworkال��ـ ط��رق وأن��واع التش��فير واس��تخدامھا ف��ي  الح��ديث ف��ي الج��زء الت��الي ع��ن
Security Programming .  
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18  :�etwork Security Programming : 
  

 unauthorized Accessتتلخص الفكرة من اUمن بحماية البيانات من الدخول غبر المخول 
  :باستخدام عدة أساليب وأھمھا 

  
- Data Encryption & Decryption التشفير وفك التشفير 
- Authentications التحقق من ھوية الشخص مرسل الرسالة 
- Set Policies & Permissions  تحديد وتنفيذ السياسات و الص�حيات 

  
 Securityدعم¢¢ت ف¢¢ي ال¢¢دوت ني¢¢ت جمي¢¢ع أس¢¢اليب الحماي¢¢ة الت¢¢ي ذكرناھ¢¢ا س¢¢ابقا باس¢¢تخدام ال¢¢ـ

Namespaces وعة ضخمة من المكتبات الفرعية وھي كما في الشكل والتي تحتوي على مجم
  التالي

  
 

  
 

 Bأو:Cryptography �amespace Overview  :  
  

Cryptography in .�ET:  وھي المكتب¢ة الت¢ي تھ¢تم بك¢ل م¢ا يخ¢ص عملي¢ات تش¢فير وف¢ك
وبالعكس وتستخدم بشكل أساس¢ي لتش¢فير  Cipher Textإلى  Clear Textتشفير البيانات من 

ونستطيع تقسيم طرق التشفير فيھا إلى  ،نات قبل عملية ا�رسال وفك تشفيرھا عند ا�ست�م البيا
  :ث�ثة أقسام رئيسية ھي

  
A- Symmetric algorithms: Uالمتماثل وفيه يستخدم المفتاح السري ذاته لعملي¢ة  سلوبا

ھ¢ا ليس¢ت آمن¢ة لكن التشفير وفك التشفير وھي طريقة سريعة �جراء عملية التشفير وفك التش¢فير
 Classesكطريق¢¢ة الغي¢¢ر المتماثل¢¢ة ودعم¢¢ت ال¢¢دوت ني¢¢ت التش¢¢فير المتماث¢¢ل بمجموع¢¢ة م¢¢ن ال¢¢ـ

Algorithms وھي:  
  
  :    DES-Data Encryption Standardـالك�س الذي يدعم التشفير باستخدام ال -

DESCryptoServiceProvider  
  RC2 Algorithms  :RC2CryptoServiceProviderالك�س الذي يدعم  -
  Algorithms Rijndael Managed  :RijndaelManagedالك�س الذي يدعم  -
  

Uلك¢نالمتماثل ھي تش¢فير الرس¢الة وإرس¢الھا عب¢ر الش¢بكة  سلوبالطريقة المعتادة في التشفير با 
 باستخدام ھذه الطريقة فإن نسبة الخطأ التي قد تكون عالية جدا وقد نفقد بعض ھذه البيان¢ات مم¢ا
يؤدي إلى فقد الرسالة أو قد تسرق وتجرى عليھا عمليات لمحاولة فك الشفرة ناھيك ع¢ن الحج¢م 

وت¢م ح¢ل ھ¢ذه المش¢كلة بجع¢ل عملي¢ة .. Network Bandwidthالھائل الت¢ي ق¢د تحج¢زه م¢ن ال¢ـ
 CryptoStreamنفس¢¢ه ويس¢¢تخدم لھ¢¢ذه العملي¢¢ة ال¢¢ـ Streamالتش¢¢فير  ت¢¢تم عل¢¢ى مس¢¢توى ال¢¢ـ

Class ام مفت¢¢احين لتش¢¢فير مفت¢¢اح التش¢¢فير حي¢¢ث ي¢¢تم اس¢¢تخدEncryption Kay  ومفت¢¢اح لف¢¢ك
ويشترط استخدام نفس المفتاحين في عملية  IV Installation Victor Decryptionالتشفير 

 FileStreamأو  MemoryStreamالتشفير وفك التشفير ويس¢تخدم الك¢�س الس¢ابق م¢ع ال¢ـ
وم¢ن  RC2أو  TripleDESأو  DESء ون¢وع التش¢فير س¢وا Stream Dataحيث نمرر له الـ

حيث يتم تشفير القناة نفس¢ھا ويس¢مى  Socketالحلول اUخرى استخدام التشفير على مستوى الـ 
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وھ¢و م¢ن أش¢ھر أن¢واع التش¢فير ال¢ذي يس¢تخدم  SSL – Socket Secure Layerھذا النوع الـ 
ف نس¢¢تخدم وكمث¢¢ال س¢¢و ،ف¢¢ي ا�نترن¢¢ت بش¢¢كل خ¢¢اص وخاص¢¢ة ف¢¢ي إج¢¢راء العملي¢¢ات البنكي¢¢ة 

 :وكما في المثال التالي Bits 16إذ يتكون ك� المفتاحين من  TripleDESالـ
 

Symmetric Stream Encryption Example: 
 

:#C 
byte[] Key = {0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07, 0x08, 
0x09,0x10, 0x11, 0x12, 0x13, 0x14, 0x15, 0x16}; 
byte[] IV =  {0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07, 0x08, 
0x09,0x10, 0x11, 0x12, 0x13, 0x14, 0x15, 0x16}; 
 
string phrase = msg.Text; 
MemoryStream ms = new MemoryStream(); 
    
TripleDESCryptoServiceProvider tdes = new 
TripleDESCryptoServiceProvider(); 
CryptoStream csw = new CryptoStream(ms,tdes.CreateEncryptor(Key, 
IV), CryptoStreamMode.Write); 
 
csw.Write(Encoding.ASCII.GetBytes(phrase), 0, phrase.Length); 
csw.FlushFinalBlock(); 
 
byte[] cryptdata = ms.GetBuffer(); 
 
textBox1.Text=Encoding.ASCII.GetString(cryptdata, 0, 
(int)ms.Length);    
 
VB.�ET: 
Dim Key As Byte() = {&H1, &H2, &H3, &H4, &H5, &H6, &H7, 
&H8, &H9, &H10, &H11, &H12, &H13, &H14, &H15, &H16} 
Dim IV As Byte() = {&H1, &H2, &H3, &H4, &H5, &H6, &H7, &H8, 
&H9, &H10, &H11, &H12, &H13, &H14, &H15, &H16} 
 
Dim phrase As String = msg.Text 
Dim ms As MemoryStream = New MemoryStream() 
Dim tdes As TripleDESCryptoServiceProvider = New 
TripleDESCryptoServiceProvider() 
Dim csw As CryptoStream = New CryptoStream(ms, 
tdes.CreateEncryptor(Key, IV), CryptoStreamMode.Write) 
 
csw.Write(Encoding.ASCII.GetBytes(phrase), 0, phrase.Length) 
csw.FlushFinalBlock() 
 
Dim cryptdata As Byte() = ms.GetBuffer() 
textBox1.Text=Encoding.ASCII.GetString(cryptdata, 0, 
CInt(ms.Length)) 
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Symmetric Stream Decryption Example: 
 

:#C 
byte[] Keyy = {0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07, 0x08, 
0x09,0x10, 0x11, 0x12, 0x13, 0x14, 0x15, 0x16}; 
byte[] IVv =  {0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07, 0x08, 
0x09,0x10, 0x11, 0x12, 0x13, 0x14, 0x15, 0x16}; 
ms.Position = 0; 
byte[] data = new byte[1024]; 
CryptoStream csr = new CryptoStream(ms,tdes.CreateDecryptor(Keyy, 
IVv),CryptoStreamMode.Read); 
int recv = csr.Read(data, 0, data.Length); 
string newphrase = Encoding.ASCII.GetString(data, 0, recv); 

    textBox1.Text=newphrase; 
 
VB.�ET: 
Dim Keyy As Byte() = {&H1, &H2, &H3, &H4, &H5, &H6, &H7, 
&H8, &H9, &H10, &H11, &H12, &H13, &H14, &H15, &H16} 
Dim IVv As Byte() = {&H1, &H2, &H3, &H4, &H5, &H6, &H7, &H8, 
&H9, &H10, &H11, &H12, &H13, &H14, &H15, &H16} 
ms.Position = 0 
Dim data As Byte() = New Byte(1023)  
Dim csr As CryptoStream = New CryptoStream(ms, 
tdes.CreateDecryptor(Keyy, IVv), CryptoStreamMode.Read) 
Dim recv As Integer = csr.Read(data, 0, data.Length) 
Dim newphrase As String = Encoding.ASCII.GetString(data, 0, recv) 
textBox1.Text=newphrase  

 
B- Asymmetric algorithms: Uال س¢¢لوباUس¢¢لوبغي¢¢ر متماث¢¢ل وھ¢¢و أكث¢¢ر أمان¢¢ا م¢¢ن ا 

ولف¢¢ك التش¢¢فير يس¢¢تخدم مفت¢¢اح  Public Kayالمتماث¢¢ل إذ تش¢¢فر البيان¢¢ات باس¢¢تخدام مفت¢¢اح ع¢¢ام 
لتش¢فير وھ¢و  Bits 128ويك¢ون ھن¢اك ع�ق¢ة ب¢ين المفت¢احين ويس¢تخدم  Private Kayخ¢اص 

اث¢ل وال¢ذي ي¢دعم تش¢فير أفضل أساليب التشفير للبيانات ودعم¢ت ال¢دوت ني¢ت التش¢فير الغي¢ر متم
  :وھي Tow Algorithms Classesباستخدام  Private Kayالمفتاح الخاص 

 
1- RSACryptoServiceProvider 
2- DSACryptoServiceProvider for Digital Signature Algorithm 
 

  :RSACryptoServiceProvider: أو�
في البداية  non inherited Classوھو ويستخدم في إجراء التشفير وفك التشفير الغير متماثل 

وذل¢ك لتولي¢د المفت¢اح  RSACryptoServiceProviderجدي¢د م¢ن ال¢ـ instanceسوف ننشئ 
الع¢ام والخ¢اص ونرف¢ق المفت¢اح الع¢ام م¢ع الرس¢الة وم¢ن ث¢م يق¢وم المس¢تلم بف¢ك الرس¢الة باس¢¢تخدام 

 : المفتاح الخاص �حظ الشكل التالي
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س¢يكون  ، RSA Algorithmتشفير وفك تشفير  يستخدم طريقة الـسنقوم ا¿ن بإنشاء مشروع 
 :الشكل العام للبرنامج كما يلي

 

  
  

 String Plain MessageاUول¢¢ى نم¢¢رر لھ¢¢ا ال¢¢ـ Tow Methodsس¢¢نقوم بالبداي¢¢ة بإنش¢¢اء 
وأخ¢رى لف¢ك التش¢فير ونم¢رر لھ¢ا الرس¢الة  ،وذلك لتشفير الرسالة بناءا علي¢ه  PrivateKayوالـ

وسنس¢¢¢¢¢¢¢¢¢تخدم  ، Stringوالمفت¢¢¢¢¢¢¢¢¢اح الخ¢¢¢¢¢¢¢¢¢اص ك¢¢¢¢¢¢¢¢¢ـ Byte Arrayـ المش¢¢¢¢¢¢¢¢¢فرة ك¢¢¢¢¢¢¢¢¢
لتش¢¢¢¢¢¢¢¢¢¢فير الرس¢¢¢¢¢¢¢¢¢¢الة باس¢¢¢¢¢¢¢¢¢¢تخدام  RSACryptoServiceProvider Classال¢¢¢¢¢¢¢¢¢¢ـ
 CspParameters Objectك¢¢ـ  Private Kayونم¢¢رر ل¢¢ه ال¢¢ـ  ، RSAAlgorithmsال¢¢ـ

ض¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢من  DecryptMethodوال¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢ـ  EncryptMethodوباس¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢تخدام ال¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢¢ـ 
نتمم عملي¢ة التش¢فير وف¢ك التش¢فير ونم¢رر لھ¢ا  RSACryptoServiceProvider Classالـالـ

لتفعي¢¢ل طريق¢¢ة  Falseأو  Trueالرس¢¢الة الم¢¢راد تش¢¢فيرھا أو ف¢¢ك تش¢¢فيرھا با�ض¢¢افة إل¢¢ى قيم¢¢ة 
ل¢ذلك  ،وم¢ا بع¢دھا  Windows XPإص¢دارات ال¢ـ  س¢لوبوي¢دعم ھ¢ذا اFOAEP Uير ك¢ـالتش¢ف

  ... اUقدم من نظام التشغيل دائما ولضمان التوافقية مع ا�صدارات Falseيفضل اختيار 
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:#C  
public byte[] Encrypt(string strData,CspParameters PrivateKey)  
{  
RSACryptoServiceProvider rsa = new 
RSACryptoServiceProvider(PrivateKey);  
byte[] data = rsa.Encrypt(Encoding.Unicode.GetBytes(strData), false);  
return data;  
}  
 
public byte[] Decrypt(byte[] en_data,CspParameters PrivateKey)  
{  
RSACryptoServiceProvider rsa = new 
RSACryptoServiceProvider(PrivateKey);  
byte[] data = rsa.Decrypt(en_data, false);  
return data;  
} 
 
VB.�ET: 
Public Function Encrypt(ByVal strData As String, ByVal PrivateKey 
As CspParameters) As Byte() 
    Dim rsa As RSACryptoServiceProvider = New 
RSACryptoServiceProvider(PrivateKey) 
    Dim data As Byte() = 
rsa.Encrypt(Encoding.Unicode.GetBytes(strData), False) 
    Return data 
End Function 
 
Public Function Decrypt(ByVal en_data As Byte(), ByVal PrivateKey 
As CspParameters) As Byte() 
    Dim rsa As RSACryptoServiceProvider = New 
RSACryptoServiceProvider(PrivateKey) 
    Dim data As Byte() = rsa.Decrypt(en_data, False) 
    Return data 
End Function 
 

م¢¢¢¢¢¢¢ن  Instance Objectالس¢¢¢¢¢¢¢ابقة يج¢¢¢¢¢¢ب أو� إنش¢¢¢¢¢¢اء  Methodsتخدام ال¢¢¢¢¢¢ـ و�س¢¢¢¢¢¢
 KeyContainerNameق¢¢م نم¢¢رر المفت¢¢اح الع¢¢ام إل¢¢ى ال¢¢ـ  CspParameters Classال¢¢ـ

Proparity  ضمن الـInstance Object الخاص بالـCspParameters Class وكما يلي:  
  

:#C  
public byte[] mymsg; 
 
Try //لتشفير 
{ 
CspParameters cp = new CspParameters();  
cp.KeyContainerName = text_private.Text; 
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mymsg = Encrypt(text_msg_to_send.Text,cp); 
text_encrypted.Text = Encoding.Unicode.GetString(mymsg); 
} 
catch (Exception ex){MessageBox.Show(ex.Message);} 
 
 
try// لتشفيرلفك ا  
{ 
CspParameters cp = new CspParameters();  
cp.KeyContainerName = text_private1.Text; 
 
byte[] my_msg = Decrypt(mymsg,cp); 
text_decrypted.Text = Encoding.Unicode.GetString(my_msg); 
} 
catch (Exception ex){MessageBox.Show(ex.Message);} 
 
VB.�ET: 
Public mymsg As Byte() 
 
Try 'لتشفير 
Dim cp As CspParameters = New CspParameters 
cp.KeyContainerName = text_private.Text 
 
mymsg = Encrypt(text_msg_to_send.Text,cp) 
text_encrypted.Text = Encoding.Unicode.GetString(mymsg) 
Catch ex As Exception 
 MessageBox.Show(ex.Message) 
End Try 
 
Try ' لتشفيرلفك ا   
Dim cp As CspParameters = New CspParameters 
cp.KeyContainerName = text_private1.Text 
 
Dim my_msg As Byte() = Decrypt(mymsg, cp) 
text_decrypted.Text = Encoding.Unicode.GetString(my_msg) 
Catch ex As Exception 
 MessageBox.Show(ex.Message) 
End Try 
 

م¢ن  RSAھي إمكانية الـ DESوالـ RSAالتشفير الـ  أسلوب�حظ أن من الفروق بين استخدام 
وحت¢ى ل¢و اس¢تخدمنا نف¢س  ،استخدام مفتاحين كما يختلف مفتاح التشفير ع¢ن مفت¢اح ف¢ك التش¢فير 

ف¢ي  ،المفتاح لعملية التشفير فإن ناتج التشفير س¢يختلف عن¢د ك¢ل م¢رة نس¢تخدم فيھ¢ا نف¢س المفت¢اح
 RSA Algorithmsوم¢ن ا�س¢تخدامات اUخ¢رى لل¢ـ  ،كما ھ¢و  DESن يبقى الناتج في الـ حي
  .وھو ما سنبينه في الجزء التالي من ھذا الفصل Digital Signatureالـ
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  DSACryptoServiceProvider for Digital Signature Algorithm: ثانيا
وكمث¢ال يق¢وم المرس¢ل  مرس¢ل الرس¢الة التحقق من ھوية الشخصوالھدف منھا :التواقيع الرقمية 

وبع¢د ذل¢ك يق¢وم بتش¢فير ملخ¢ص الرس¢الة  Hash Functionبتوليد ملخص لرسالة باس¢تخدام ال¢ـ
الذي تم توليده لتكوين المفتاح الخاص والذي سيستخدم كتوقيع رقمي للمرسل ث¢م يرس¢ل المفت¢اح 

لملخ¢ص باس¢تخدام المفت¢اح الع¢ام أم¢ا بم¢ا يتعل¢ق بالمس¢تلم فيق¢وم بف¢ك تش¢فير ا  ،العام م¢ع الرس¢الة
فإذا ك¢ان  ،ويجب أن يتم ذلك باستخدام نفس الخوارزمية التي اتبعھا المرسل في تشفير الملخص

ن أن الش¢خص ملخص الرسالة التي ولدھا المستلم ھي نفسھا التي ولدھا المرسل عندھا يتحقق م
  .مرسل الرسالة ھو نفسه
لتولي¢¢د المفت¢¢اح  DSACryptoServiceProviderم¢¢ن ال¢¢ـ instanceف¢¢ي البداي¢¢ة س¢¢وف ننش¢¢ئ 

ولفحص¢ه نول¢د  Byte Arrayونخزن¢ه ف¢ي  Hash sign Valueالع¢ام والخ¢اص ث¢م نك¢ون ال¢ـ
hash sign value  جدي¢¢د ونقارن¢¢ه بالس¢¢ابق ف¢¢إذا تش¢¢ابھا عن¢¢دھا نق¢¢رر أن الش¢¢خص ھ¢¢و نفس¢¢ه

س¢¢¢¢¢¢¢¢¢نقوم ا¿ن بإنش¢¢¢¢¢¢¢¢¢اء مش¢¢¢¢¢¢¢¢¢روع نس¢¢¢¢¢¢¢¢¢تخدم في¢¢¢¢¢¢¢¢¢ه  ،ص¢¢¢¢¢¢¢¢¢احب الرس¢¢¢¢¢¢¢¢¢الة المرس¢¢¢¢¢¢¢¢¢لة 
 ،لتولي¢¢د تواقي¢¢ع رقمي¢¢ة ث¢¢م إج¢¢راء عملي¢¢ة التحق¢¢ق علي¢¢ه  DSACryptoServiceProviderال¢¢ـ

  :وسيكون الشكل العام للبرنامج كما في الشكل التالي
  

 
  

لتوقي¢¢ع الرقم¢¢ي  Hash Codeلتولي¢¢د ال¢¢ـ  GetHashال¢¢ـ  ، Four Methodsس¢¢نقوم بإنش¢¢اء 
تخدم وسيس¢¢ Byte Arrayك¢¢ـ  Hash Codeوس¢¢يرجع ال¢¢ـ  String Messageوس¢¢يأخذ 

 MD5CryptoServiceProvider Instanceم¢¢ن ال¢¢ـ ComputeHash Methodال¢¢ـ
Object  لتولي¢د ال¢ـHash Code  ال¢ـ،الس¢ابقVerifyHash method  ونس¢تطيع م¢ن خ�لھ¢ا

المول¢¢د م¢¢ن الرس¢¢الة لتأك¢¢د م¢¢ن ص¢¢حة  Hash Codeالمرس¢¢لة وال¢¢ـ  Messageالمقارن¢¢ة ب¢¢ين ال¢¢ـ
وستستخدم لتوليد توقيع  CreateSignature Methodالـ  ،المولد  Hashتطابق النص مع الـ 

 RSAPKCS1SignatureFormatterالممرر حيث سنستخدم الـ Hash Codeرقمي من الـ
Class ¢¢ه ال¢¢ـونم¢¢رر لRSACryptoServiceProvider Instance Object وال¢¢ـHash 

gorithm وباس¢¢¢¢¢¢تخدام ال¢¢¢¢¢¢ـCreateSignature Method  س¢¢¢¢¢¢نولد التوقي¢¢¢¢¢¢ع الرقم¢¢¢¢¢¢ي، 
والتوقي¢ع الرقم¢ي  Hash Codeوستستخدم للمقارنة ب¢ين ال¢ـ  VerifySignature Methodالـ

  :ويتم كل ذلك كما يلي ، Falseوالعكس يرجع  Trueالمولد فإذا تطابق يرجع قيمة 
  

:#C  
using System;  
using System.Security.Cryptography;  
using System.Text;  
public class MD5HashHelper  
{  
 
 public byte[] GetHash(string message)  



~ 315 ~ 

 

 {  
  byte[] data;  
data = UTF8Encoding.ASCII.GetBytes(message);  
MD5CryptoServiceProvider md5 = new MD5CryptoServiceProvider();  
 return md5.ComputeHash(data, 0, data.Length);  
 }  
 
 public bool VerifyHash(string message, byte[] hash)  
 {  
 byte[] data;  
 data = UTF8Encoding.ASCII.GetBytes(message);  
 MD5CryptoServiceProvider md5 = new 
MD5CryptoServiceProvider();  
 byte[] hashTemp = md5.ComputeHash(data, 0, data.Length);  
 
 for (Int32 counter = 0; counter <= hash.Length - 1; counter += 1)  
  { 
  if (hash[counter] != hashTemp[counter])  
   {  
   return false;  
   }  
  }  
  return true;  
 }  
} 
 
public class DigitalSignatureHelper  
{  
 private RSAParameters m_public;  
 
 public byte[] CreateSignature(byte[] hash)  
 {  
 RSACryptoServiceProvider RSA = new 
RSACryptoServiceProvider();  
RSAPKCS1SignatureFormatter RSAFormatter = new 
RSAPKCS1SignatureFormatter(RSA);  
RSAFormatter.SetHashAlgorithm("MD5");  
m_public = RSA.ExportParameters(false);  
return RSAFormatter.CreateSignature(hash);  
 }  
 
 public bool VerifySignature(byte[] hash, byte[] signedhash)  
 {  
RSACryptoServiceProvider RSA = new RSACryptoServiceProvider();  
RSAParameters RSAKeyInfo = new RSAParameters();  
RSAKeyInfo.Modulus = m_public.Modulus;  
RSAKeyInfo.Exponent = m_public.Exponent;  
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RSA.ImportParameters(RSAKeyInfo);  
RSAPKCS1SignatureDeformatter RSADeformatter = new 
RSAPKCS1SignatureDeformatter(RSA);  
RSADeformatter.SetHashAlgorithm("MD5");  
return RSADeformatter.VerifySignature(hash, signedhash);  
 }  
} 
 
VB.�ET: 
Imports System 
Imports System.Security.Cryptography 
Imports System.Text 
 
Public Class MD5HashHelper 
 
    Public Function GetHash(ByVal message As String) As Byte() 
        Dim data As Byte() 
        data = UTF8Encoding.ASCII.GetBytes(message) 
        Dim md5 As MD5CryptoServiceProvider = New 
MD5CryptoServiceProvider 
        Return md5.ComputeHash(data, 0, data.Length) 
    End Function 
    Public Function VerifyHash(ByVal message As String, ByVal hash 
As Byte()) As Boolean 
        Dim data As Byte() 
        data = UTF8Encoding.ASCII.GetBytes(message) 
        Dim md5 As MD5CryptoServiceProvider = New 
MD5CryptoServiceProvider 
        Dim hashTemp As Byte() = md5.ComputeHash(data, 0, 
data.Length) 
 
        Dim counter As Int32 = 0 
        Do While counter <= hash.Length - 1 
            If hash(counter) <> hashTemp(counter) Then 
                Return False 
            End If 
            counter += 1 
        Loop 
        Return True 
    End Function 
End Class 
 
Public Class DigitalSignatureHelper 
    Private m_public As RSAParameters 
    Public Function CreateSignature(ByVal hash As Byte()) As Byte() 
        Dim RSA As RSACryptoServiceProvider = New 
RSACryptoServiceProvider 
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        Dim RSAFormatter As RSAPKCS1SignatureFormatter = New 
RSAPKCS1SignatureFormatter(RSA) 
        RSAFormatter.SetHashAlgorithm("MD5") 
        m_public = RSA.ExportParameters(False) 
        Return RSAFormatter.CreateSignature(hash) 
    End Function 
 
 Public Function VerifySignature(ByVal hash As Byte(), ByVal 
signedhash As Byte()) As Boolean 
        Dim RSA As RSACryptoServiceProvider = New 
RSACryptoServiceProvider 
        Dim RSAKeyInfo As RSAParameters = New RSAParameters 
        RSAKeyInfo.Modulus = m_public.Modulus 
        RSAKeyInfo.Exponent = m_public.Exponent 
        RSA.ImportParameters(RSAKeyInfo) 
        Dim RSADeformatter As RSAPKCS1SignatureDeformatter = 
New RSAPKCS1SignatureDeformatter(RSA) 
        RSADeformatter.SetHashAlgorithm("MD5") 
        Return RSADeformatter.VerifySignature(hash, signedhash) 
    End Function 
End Class 

 
 :السابقة Methodsالـ  و�ستخدام

:#C 
DigitalSignatureHelper ds = new DigitalSignatureHelper();  
byte[] hash1;  
byte[] hash2;  
byte[] signedhash; 
. 
. 
. 

 
try // توليد التوقيع الرقمي   
 { 
MD5HashHelper md5 = new MD5HashHelper();  
hash1 = md5.GetHash(textBox1.Text);  
signedhash = ds.CreateSignature(hash1);  
MessageBox.Show("Signature Created Successfully!"); 
 } 
catch(Exception ex){MessageBox.Show(ex.Message);} 
. 
. 
. 
 
try // لتأكد من صحة التوقيع   
 { 
MD5HashHelper md5 = new MD5HashHelper(); 
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hash2 = md5.GetHash(textBox2.Text);  
 
if (ds.VerifySignature(hash2, signedhash))  
 {  
 MessageBox.Show("Signatures verified Successfully!");  
 }  
 else  
 {  
 MessageBox.Show("Signatures verification failed!");  
 } 
 } 
catch(Exception ex){MessageBox.Show(ex.Message);} 
 
VB.�ET: 
Dim ds As DigitalSignatureHelper   = New DigitalSignatureHelper() 
Dim hash1 As Byte() 
Dim hash2 As Byte() 
Dim signedhash As Byte() 
. 
. 
. 
 
Try 'توليد التوقيع الرقمي   
Dim md5 As MD5HashHelper = New MD5HashHelper() 
hash1 = md5.GetHash(textBox1.Text) 
signedhash = ds.CreateSignature(hash1) 
MessageBox.Show("Signature Created Successfully!") 
Catch ex As Exception 
 MessageBox.Show(ex.Message) 
End Try 
. 
. 
. 
Try 'لتأكد من صحة التوقيع 
Dim md5 As MD5HashHelper = New MD5HashHelper() 
hash2 = md5.GetHash(textBox2.Text) 
 
If ds.VerifySignature(hash2, signedhash) Then 
 MessageBox.Show("Signatures verified Successfully!") 
 Else 
 MessageBox.Show("Signatures verification failed!") 
 End If 
Catch ex As Exception 
 MessageBox.Show(ex.Message) 
End Try 
 



~ 319 ~ 

 

باس¢¢تخدام  Digital Signature Algorithmsوھك¢¢ذا بين¢¢ا كيفي¢¢ة إنش¢¢اء برن¢¢امج لتولي¢¢د ال¢¢ـ 
واس¢تخدامھا  Hash Algorithmsسنبين في الجزء التالي من ھذا الفص¢ل ان¢واع ال¢ـ  ،RSAالـ

  . في بيئة الدوت نيت
  

ويعتبر من اUساليب القوية جدا لتشفير البيانات إذ يمكننا من  :Hashing algorithms -ثالثا
 Messageوذلك باس¢تخدام ال¢ـ  bits 128من بد�  bits 512تصل إلى  algorithmاستخدام 

Digest Algorithms MAC  وھن¢¢ا ل¢¢ن تس¢¢تطيع ف¢¢ك تش¢¢فير الرس¢¢الة وإرجاعھ¢¢ا إل¢¢ى حالتھ¢¢ا
 Digitalوف¢ي تولي¢د التواقي¢ع الرقمي¢ة  Passwordsالسابقة ويس¢تخدم بش¢كل أساس¢ي لتولي¢د ال¢ـ

Signature  وفي اغلب الحا�ت تستخدم لتخزين كلمة المرورPassword في ال¢ـDatabase 
  .بشكل امن

  
 SHA384ManagedوالـSHA256Managedالـو SHA1Managedويستخدم الـ

 ComputeHashومنه نستخدم الـ Hash Objectلتعريف  SHA512Managedوالـ
Method لتوليد الـhash code  وتخزينه فيbyte Array وكما يلي كمثال:  

  
 :#C 

SHA1Managed shaM1 = new SHA1Managed (); 
byte[] my_kay1= ASCIIEncoding.ASCII.GetBytes("convert this text to 
hash code"); 
byte[] hashed_kay1 = shaM1.ComputeHash(my_kay1); 
MessageBox.Show(ASCIIEncoding.ASCII.GetString(hashed_kay1)); 
 
SHA256Managed shaM2 = new SHA256Managed(); 
byte[] my_kay2= ASCIIEncoding.ASCII.GetBytes("convert this text to 
hash code"); 
byte[] hashed_kay2 = shaM2.ComputeHash(my_kay2); 
MessageBox.Show(ASCIIEncoding.ASCII.GetString(hashed_kay2)); 
 
SHA384Managed shaM3 = new SHA384Managed (); 
byte[] my_kay3= ASCIIEncoding.ASCII.GetBytes("convert this text to 
hash code"); 
byte[] hashed_kay3 = shaM3.ComputeHash(my_kay3); 
MessageBox.Show(ASCIIEncoding.ASCII.GetString(hashed_kay3)); 
SHA512Managed shaM4 = new SHA512Managed (); 
byte[] my_kay4= ASCIIEncoding.ASCII.GetBytes("convert this text to 
hash code"); 
byte[] hashed_kay4 = shaM4.ComputeHash(my_kay4); 
MessageBox.Show(ASCIIEncoding.ASCII.GetString(hashed_kay4)); 
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VB.�ET: 
Dim shaM1 As SHA1Managed = New SHA1Managed 
Dim my_kay1 As Byte() = ASCIIEncoding.ASCII.GetBytes("convert 
this text to hash code") 
Dim hashed_kay1 As Byte() = shaM1.ComputeHash(my_kay1) 
Msgbox(ASCIIEncoding.ASCII.GetString(hashed_kay1))  
Dim shaM2 As SHA256Managed = New SHA256Managed 
Dim my_kay2 As Byte() = ASCIIEncoding.ASCII.GetBytes("convert 
this text to hash code") 
Dim hashed_kay2 As Byte() = shaM2.ComputeHash(my_kay2) 
Msgbox(ASCIIEncoding.ASCII.GetString(hashed_kay2))  
Dim shaM3 As SHA384Managed = New SHA384Managed 
Dim my_kay3 As Byte() = ASCIIEncoding.ASCII.GetBytes("convert 
this text to hash code") 
Dim hashed_kay3 As Byte() = shaM3.ComputeHash(my_kay3) 
Msgbox(ASCIIEncoding.ASCII.GetString(hashed_kay3))  
Dim shaM4 As SHA512Managed = New SHA512Managed 
Dim my_kay4 As Byte() = ASCIIEncoding.ASCII.GetBytes("convert 
this text to hash code") 
Dim hashed_kay4 As Byte() = shaM4.ComputeHash(my_kay4) 
Msgbox(ASCIIEncoding.ASCII.GetString(hashed_kay4))  
 

سنبين في الجزء التالي من  ،... Hash Codesويمكن استخدام الطريقة السابقة للمقارنة بين الـ 
  ...ھذا الفصل كيفية استخدام معايير التشفير في برمجيات الشبكات

 
C - ndards With �etwork Using Security Encryption Sta

Applications: 
ف¢¢ي برمجي¢¢ات الش¢¢بكات نق¢¢وم ف¢¢ي البداي¢¢ة بتش¢¢فير البيان¢¢ات المرس¢¢لة باس¢¢تخدام أي م¢¢ن اUس¢¢اليب 

باس¢¢تخدام  �Socketرس¢¢الھا عب¢¢ر ال¢¢ـ Streamالس¢¢ابقة لتش¢¢فير ث¢¢م نح¢¢ول البيان¢¢ات المش¢¢فرة إل¢¢ى 
الرس¢¢¢الة باس¢¢¢تخدام  ث¢¢¢م يق¢¢¢وم الط¢¢¢رف المس¢¢¢تقبل باس¢¢¢تقبال ،كمث¢¢¢ال Network Streamال¢¢¢ـ
ويج¢¢¢ب أن تك¢¢¢ون عملي¢¢¢ة ف¢¢¢ك التش¢¢¢فير كم¢¢¢ا ھ¢¢¢ي ، Socketعب¢¢¢ر ال¢¢¢ـ Network Streamال¢¢¢ـ

ث¢م نس¢تطيع  ،أو التواقي¢ع الرقمي¢ة  DESأو  RSAالخوارزمية المس¢تخدمة إثن¢اء التش¢فير س¢واء 
وبع¢د  ، Stream Dataحي¢ث ستس¢تقبل الرس¢الة ك¢ـ Memory streamتحم¢ل الرس¢الة إل¢ى ال¢ـ

�ح¢ظ   ،لفك تش¢فيرھا  لتحويلھ¢ا  إل¢ى رس¢الة م¢رة أخ¢رى Byte Arrayحويلھا إلى ذلك يمكن ت
  :  الشكل التالي
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�رسال نص من جھاز إلى آخر وسنخدم ) Client / Server(سنقوم ا¿ن بإنشاء برنامج بسيط 
وال¢¢ذي  Private Kayلتش¢¢فير ال¢¢نص المرس¢¢ل حي¢¢ث س¢¢يتفق الطرف¢¢ان عل¢¢ى ال¢¢ـ  RSAفي¢¢ه ال¢¢ـ 

  ...تشفير و فك تشفير الرسالةسيستخدم ل
  

و س¢¢يكون الش¢¢كل الع¢¢ام للبرن¢¢امج كم¢¢ا ف¢¢ي الش¢¢كل الت¢¢الي ويب¢¢ين طرف¢¢ان مرس¢¢ل ومس¢¢تقبل ويق¢¢وم 
المرسل بتشفير الرسالة باستخدام المفتاح العام ويتفق الطرفان على المفتاح الخاص والذي س¢يتم 

  :فك الرسالة من خ�له

  
  

  :  Clientأو� المرسل أو الـ 
حي¢ث س¢يتم  RSA algorithmsدم فيه الطريقة المعروفة لتشفير الرسائل باستخدام الـ وسنستخ

�رسالھا حيث س¢يتم  Serializationوسنستخدم الـ  Byte Arrayتحويل الرسالة المشفرة إلى 
  :ويتم كل ذلك كما يلي Serialization Objectإرسالھا كـ 
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C#: 
using System.Text; 
using System.Security.Cryptography;  
using System.Net.Sockets; 
using System.Net; 
using System.IO; 
using System.Runtime.Serialization.Formatters.Binary; 
. 
. 
. 
public byte[] mymsg; 
public byte[] Encrypt(string strData,CspParameters PrivateKey)  
{  
RSACryptoServiceProvider rsa = new 
RSACryptoServiceProvider(PrivateKey);  
byte[] data = rsa.Encrypt(Encoding.Unicode.GetBytes(strData), false);  
return data;  
}  
. 
. 
. 
try 
{ 
CspParameters cp = new CspParameters();  
cp.KeyContainerName = text_private.Text; 
mymsg = Encrypt(text_msg_to_send.Text,cp); 
text_encrypted.Text = Encoding.Unicode.GetString(mymsg); 
 
object op = (object) mymsg; 
    
BinaryFormatter br = new BinaryFormatter (); 
    
TcpClient myclient = new TcpClient (text_IP.Text,7000); 
NetworkStream myns = myclient.GetStream (); 
br.Serialize (myns,op); 
 
myns.Close (); 
myclient.Close (); 
 
} 
catch (Exception ex){MessageBox.Show(ex.Message);} 
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VB.�ET: 
Imports System.Text 
Imports System.Security.Cryptography 
Imports System.Net.Sockets 
Imports System.Net 
Imports System.IO 
Imports System.Runtime.Serialization.Formatters.Binary 
. 
. 
. 
Public mymsg As Byte() 
Public Function Encrypt(ByVal strData As String, ByVal PrivateKey 
As CspParameters) As Byte() 
    Dim rsa As RSACryptoServiceProvider = New 
RSACryptoServiceProvider(PrivateKey) 
    Dim data As Byte() = 
rsa.Encrypt(Encoding.Unicode.GetBytes(strData), False) 
    Return data 
End Function 
. 
. 
. 
Try 
Dim cp As CspParameters = New CspParameters   
cp.KeyContainerName = text_private.Text 
mymsg = Encrypt(text_msg_to_send.Text,cp) 
text_encrypted.Text = Encoding.Unicode.GetString(mymsg) 
 
Dim op As Object = CObj(mymsg) 
Dim br As BinaryFormatter = New BinaryFormatter 
Dim myclient As TcpClient = New TcpClient(text_IP.Text, 7000) 
Dim myns As NetworkStream = myclient.GetStream() 
br.Serialize (myns,op) 
 
myns.Close () 
myclient.Close () 
 
Catch ex As Exception 
 MessageBox.Show(ex.Message) 
End Try 

  
  :  Serverثانيا المستقبل أو الـ 

ث¢م  Encrypted Message as an Objectيتم اس¢تقبال ال¢ـ  Serverوفي طرف المستقبل الـ 
المستلم  Byte Arrayالـ  عليھا ومن ثم نمرر Castingبعد عمل الـ  Byte Arrayتحول إلى 

لي¢تم ف¢ك تش¢فيرھا باس¢تخدام المفت¢اح الخ¢اص وال¢ذي ت¢م  RSA Decryption Methodإلى الـ 
  .ا�تفاق عليه 
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C#: 
using System.Text; 
using System.Security.Cryptography;  
using System.Net.Sockets ; 
using System.IO; 
using System.Threading; 
using System.Runtime.Serialization.Formatters.Binary; 
using System.Runtime.Serialization.Formatters; 
. 
. 
. 
public byte[] mymsg; 
NetworkStream myns; 
TcpListener mytcpl;  
Socket mysocket; 
Thread myth; 
 
public byte[] Decrypt(byte[] en_data,CspParameters PrivateKey)  
{  
RSACryptoServiceProvider rsa = new 
RSACryptoServiceProvider(PrivateKey);  
byte[] data = rsa.Decrypt(en_data, false);  
return data;  
} 
. 
. 
. 
void RSA_Server ()//استقبال الرسالة بشكل مشفر 
{ 
mytcpl = new TcpListener (7000); 
mytcpl.Start (); 
mysocket = mytcpl.AcceptSocket (); 
myns = new NetworkStream (mysocket); 
BinaryFormatter br = new BinaryFormatter (); 
object op; 
op= br.Deserialize (myns); // Deserialize the Object from Stream 
   
mymsg = (byte[]) op; 
text_encrypted.Text = Encoding.Unicode.GetString(mymsg); 
    
    
mytcpl.Stop(); 
 
 while (true) 
  { 
 RSA_Server(); 
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  } 
} 
. 
. 
. 
 
try // فك تشفير الرسالة 
{ 
     
CspParameters cp = new CspParameters();  
cp.KeyContainerName = text_private1.Text; 
     
byte[] my_msg = Decrypt(mymsg,cp); 
text_decrypted.Text = Encoding.Unicode.GetString(my_msg); 
} 
catch (Exception ex){MessageBox.Show(ex.Message);} 
 
VB.�ET: 
Imports System.Text 
Imports System.Security.Cryptography 
Imports System.Net.Sockets 
Imports System.IO 
Imports System.Threading 
Imports System.Runtime.Serialization.Formatters.Binary 
Imports System.Runtime.Serialization.Formatters 
. 
. 
. 
Public mymsg As Byte() 
Private myns As NetworkStream 
Private mytcpl As TcpListener 
Private mysocket As Socket 
Private myth As Thread 
 
Public Function Decrypt(ByVal en_data As Byte(), ByVal PrivateKey 
As CspParameters) As Byte() 
    Dim rsa As RSACryptoServiceProvider = New 
RSACryptoServiceProvider(PrivateKey) 
    Dim data As Byte() = rsa.Decrypt(en_data, False) 
    Return data 
End Function 
. 
. 
. 
 
Private Sub RSA_Server() ' ة بشكل مشفراستقبال الرسال   
    mytcpl = New TcpListener(7000) 
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    mytcpl.Start() 
    mysocket = mytcpl.AcceptSocket() 
    myns = New NetworkStream(mysocket) 
    Dim br As BinaryFormatter = New BinaryFormatter 
    Dim op As Object 
    op = br.Deserialize(myns) ' Deserialize the Object from Stream 
 
    mymsg = CType(op, Byte()) 
    text_encrypted.Text = Encoding.Unicode.GetString(mymsg) 
 
    mytcpl.Stop() 
 
    Do While True 
        RSA_Server() 
    Loop 
End Sub 
. 
. 
. 
Try ' فك تشفير الرسالة 
 
Dim cp As CspParameters = New CspParameters 
cp.KeyContainerName = text_private1.Text 
 
Dim my_msg As Byte() = Decrypt(mymsg, cp) 
text_decrypted.Text = Encoding.Unicode.GetString(my_msg) 
Catch ex As Exception 
 MessageBox.Show(ex.Message) 
End Try 
 

]ج�راء عملي�ات التش�فير  Cryptography وھكذا بينا في ھذا الفصل كيفية التعامل م�ع ال�ـ
و  DESكما بينا طرق استخدام معاير التشفير مثل ال�ـ  ،المرسلة عبر الشبكة  Dataعلى الـ 

سيتم الح�ديث ف�ي  ،في بيئة الدوت نيت  Digital Signatureوالـ  RSAوالـ Hashingالـ
وت ني�ت وبرمجي�ات واس�تخدامھا ف�ي بيئ�ة ال�د Socket Permissionالفصل التالي عن ال�ـ 

  .الشبكات
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Chapter 19 
Socket Permissions 

 
- Permission Namespace Overview 
- Security Action 
- Socket Access property 
- Socket Permissions 
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19 :Permission �amespace Overview  :  
  

 دوت نيت ث�ث¢ة أن¢واع م¢ن الص¢�حيات وھ¢ي ال¢ـفي ال Permission Namespaceوتدعم الـ
Code access permissions وال¢¢¢ـIdentity Permissions وال¢¢¢ـRole- based 

permissions ...  
  

  : التالية Classesعلى كل من الـ Code access permissionsتطبق الـ 
 
WebPermission: The ability to make/accept connection to/from the 
web. 
OleDbPermission: The ability to access databases with OLEDB. 
SQLClientPermission: The ability to access SQL databases. 
UIPermission: The ability to use User Interface. 
PrintingPermission: The ability to print. 
FileIOPermission: The ability to work with files. 
SocketPermission: The ability to make/accept TCP/IP connections on a 
transport address. 
SecurityPermission: The ability to execute, assert permissions, call into 
unmanaged code, skip verification and other rights. 

 
  :التالية Classesلـ على ا Identity permissionsوتطبق الـ

 
PublisherIdentityPermission: Software publisher's digital signature 
Strong�ameIdentityPermission: Assembly's strong Name 
URLIdentityPermission: URL from which the code is originated 
ZoneIdentityPermission: Zone from which the assembly is originated 
SiteIdentityPermission: Location of web site from which the code is 
originated  
 

   .فقط Class PrincipalPermissionعلى الـ  based permissions -Roleوتطبق الـ 
  

Socket Permission: وتمكن¢ك م¢¢ن تحدي¢¢د ص¢�حيات اس¢¢تخدام ال¢ـSocket  ف¢¢ي برمجي¢¢ات  
ض¢¢¢¢¢¢¢من  SocketPermissionAttributeو  SocketPermissionدام الش¢¢¢¢¢¢¢بكات باس¢¢¢¢¢¢¢تخ

وكمث¢ال نس¢تطيع  System.Security.Permissions Namespacesوال¢ـ System.Netال¢ـ
ويتم ذلك  ، Listener Applicationمعين من ا�تصال مع الـ Client Host Addressمنع 

و  Access Kindة وال¢¢ـنح¢¢دد فيھ¢¢ا ن¢¢وع العملي¢¢ Attribute SocketPermissionبتعري¢¢ف 
س¢واء  Transportون¢وع ال¢ـ Portورقم ال¢ـ Permissionالذي سيطبق عليه الـ Hostعنوان الـ

  .  UDPأو  TCPموجه أو غير موجه 
  

عبر جميع  Socketبالـ Address loopback 127.0.0.1منع اتصال الـ نريد في ھذا المثال
 . المستخدم Socketوبغض النظر عن نوع الـ Portsالـ
  

 [SocketPermission(SecurityAction.Deny, Access="Connect", 
Host="127.0.0.1",Port="All", Transport="All")] 
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  :من تحديد نوع العملية التي نريدھا وكما يلي object SecurityActionيمكننا الـ

  

  
  

Assert : وتعني السماحClient Host معين من إجراء عملية محددة  
Demand: وتعني تطبيق الص�حيات على جميع الـClasses التي تق¢ع ف¢ي منطق¢ة ال¢ـStack 

  Defined Abstractأعلى الـ
Deny :وتعني منع الـClient Host من إجراء عملية معينة.  

InheritanceDemand  :وفيھا تطبق الص¢�حيات عل¢ى ال¢ـClass ال¢ذي س¢يرث ال¢ـClass 
  .الحالي

PermitOnly : الـوفيه يمنع جميعAccess عدا الـClient User  المحدد....  
  

  : نحدد نوع عملية المنع أو السماح وتأخذ خيارين ھما  Access propertyوفي ال
  

Accept ¢ـلمن¢ع أو الس¢¢ماح ل Client Socket  م¢ن عم¢¢لBinding م¢¢ع ال¢ـIP Address  و
  .المحدد Portالـ
 Connect ـلمنع أو السماح ل Client Socket  م¢ن عم¢لconnect م¢ع ال¢ـRemote Host 

  .المحدد
  

 Portو رقم الـ Permissionالذي سيطبق عليه الـ Hostنحدد عنوان الـ Portوالـ Hostفي الـ
لد�لة على تطبيق الص�حية  allنستطيع تمرير كلمة  Port propertyفي الـ( التي يتصل بھا 
  ) Portsعلى جميع الـ

  
المس¢تخدم وتأخ¢ذ  Socketلتي سنعرف فيھ¢ا ن¢وع ال¢ـوا Transport propertyوأخيرا نحدد الـ
  :الخيارات التالية

All ب¢¢دون تحدي¢¢د ن¢¢وع ال¢¢ـSocket إذ تطب¢¢ق ھ¢¢ذه ال¢¢ـPermission عل¢¢ى جمي¢¢ع ال¢¢ـSocket 
Types.  

Connectionless إذا كان¢¢¢ت ال¢¢¢ـSocket  تس¢¢¢تخدم Datagram Protocols  وكمث¢¢¢ال
  .UDPبروتوكول 

ConnectionOriented إذا كان¢¢ت ال¢¢ـSocket  تس¢¢تخدمOriented Protocols  وكمث¢¢ال
  .TCPبروتوكول 

TCP تحديده مباشرة إذ تستطيع.  
UDP إذ تستطيع تحديده مباشرة.  

  
م¢ن  Instance Objectم¢ن خ¢�ل اش¢تقاق  Socket Permissionويمكن أيض¢ا اس¢تخدام ال¢ـ 

مكن¢ك أن الم¢راد وض¢عه وي Permissionث¢م تحدي¢د ن¢وع ال¢ـ  SocketPermission Classال¢ـ
المح¢دد أو تمري¢ر  Permissionوذلك لسماح أو من¢ع ال¢ـ  Permission Stateتمرر له إما الـ 

 Connectسواء اتصال  Network Accessالذي تريد من خ�ل تحديد الـ  Permissionالـ 
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Outgoing  أوAccept Incoming  ث¢¢م تحدي¢¢د ن¢¢وع البروتوك¢¢ول المس¢¢تخدم س¢¢واءTCP  أو
UDP ع¢ا وبع¢د ذل¢ك نم¢رر ال¢ـ أو ا�ثن¢ين مIP Address  لل¢ـRemote Machine  ف¢ي حال¢ة

ف¢¢ي حال¢¢ة ال¢¢ـ  Local Machineلل¢¢ـ  IPأو ال¢¢ـ  Access incomingالس¢¢ماح أو المن¢¢ع لل¢¢ـ 
Connect Outgoing ، ويتم ذلك كما يلي:  

 

 
 

 Stateإذ نح¢دد ل¢ه ال¢ـ  SocketPermission Classلل¢ـ Socket Stateكما ويمك¢ن إس¢ناد ال¢ـ 
  :سواء بسماح أو رفض ا�تصال وكما يلي

  

 
  

وبع¢د  ، Union Methodوذلك باستخدام ال¢ـ  Socket Permissionكما يمكن دمج أكثر من 
  :جديد وكما يلي كمثال SocketPermission Objectذلك تسند إلى 

 
C#: 
SocketPermission mySocketPermission1= new 
SocketPermission(PermissionState.None); 
mySocketPermission1.AddPermission(NetworkAccess.Accept, 
TransportType.Tcp, IP, Port);  
    
SocketPermission mySocketPermission2 =new 
SocketPermission(NetworkAccess.Connect, TransportType.Tcp, IP, 
Port); 
  
SocketPermission mySocketPermissionUnion = 
(SocketPermission)mySocketPermission1.Union(mySocketPermission2
); 
 
VB.�ET: 
Dim mySocketPermission1 As SocketPermission = New 
SocketPermission(PermissionState.None) 
mySocketPermission1.AddPermission(NetworkAccess.Accept, 
TransportType.Tcp, IP, Port) 
 
Dim mySocketPermission2 As SocketPermission = New 
SocketPermission(NetworkAccess.Connect, TransportType.Tcp, IP, 
Port) 
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Dim mySocketPermissionUnion As SocketPermission = 
CType(mySocketPermission1.Union(mySocketPermission2), 
SocketPermission) 
  

 Intersectوذلك باستخدام الـ  Union Permission Listثر من كما يمكن أيضا دمج أك 
Method وكما يلي:  

  
C#: 
SocketPermission mySocketPermissionIntersect =  
(SocketPermission)mySocketPermission1.Intersect(mySocketPermissio
nUnion); 
 
VB.�ET: 
Dim mySocketPermissionIntersect As SocketPermission = 
CType(mySocketPermission1.Intersect(mySocketPermissionUnion), 
SocketPermission) 
 

ويمك¢ن تحويلھ¢ا م¢¢ن  XML Dataالس¢ابقة إل¢ى  Permission Listونس¢تطيع أيض¢ا نق¢ل ال¢ـ 
XML  إلىPermission List  مرة أخرى وذلك باستخدام الـFromXml Method  للقراءة

  :وكما يلي كمثال XMLإلى  Permissionلتحويل الـ ToXml Methodوالـ  XMLمن 
  

  C#: 
mySocketPermission1.FromXml(mySocketPermission1.ToXml()); 
 
VB.�ET: 
mySocketPermission1.FromXml(mySocketPermission1.ToXml()); 
 

 ، Deny(باختيار واحدة من  Security Permissionsونستطيع تطبيق  الـ 
Assert,PermitOnly:(  

 
C#: 
SocketPermission sp = new SocketPermission(PermissionState.None);  
sp.AddPermission(NetworkAccess.Accept,TransportType.Tcp,"0.0.0.0"
,0);  
sp.AddPermission(NetworkAccess.Connect,TransportType.Tcp,"0.0.0.0
",0)  
// sp.Deny; // المنع 
// sp.Assert;//السماح 
sp.PermitOnly(); 
 
VB.�ET: 
Dim sp As SocketPermission = New 
SocketPermission(PermissionState.None) 
sp.AddPermission(NetworkAccess.Accept,TransportType.Tcp,"0.0.0.0"
,0) 
sp.AddPermission(NetworkAccess.Connect,TransportType.Tcp,"0.0.0.0
",0) 
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' sp.Deny; // المنع 
' sp.Assert;//السماح 
sp.PermitOnly()  
 

لمنع ا�تص¢ال م¢ن قب¢ل  Socket Permissionsسنقوم ا¿ن بتطبيق مثال بسيط نستخدم فيه الـ 
فك¢رة البرن¢امج تكم¢ن ف¢ي نق¢ل ص¢ورة  ،أو منعه  با�تصال Clientبروتوكول ما أو السماح للـ 

وم¢ن ث¢م وض¢ع ص¢�حيات  Socketباستخدام ال¢ـ  Serverإلى الـ Clientالكاميرا من جھاز الـ 
  ... Serverل�تصال مع الـ 

  
  : Serverأو� برنامج الـ 
  :كما في الشكل التالي Pictureboxويحتوي على 

  

 
  
C#:  
void StartMethod () 
{ 
TcpListener mytcpl;       
Socket mysocket; 
NetworkStream myns; 
 
SocketPermission sp = new SocketPermission(PermissionState.None);  
sp.AddPermission(NetworkAccess.Accept,TransportType.Tcp,"0.0.0.0"
,0); 
sp.AddPermission(NetworkAccess.Connect,TransportType.Tcp,"0.0.0.0
",0);  
    
// sp.Deny; // الرفض  
// spAssert;//السماح 
sp.PermitOnly(); 
 
mytcpl = new TcpListener (5020);   
mytcpl.Start ();       
mysocket = mytcpl.AcceptSocket ();   
myns = new NetworkStream (mysocket); 
 
pictureBox1.Image = Image.FromStream(myns); 
mytcpl.Stop(); 
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if (mysocket.Connected ==true)      
 { 
 while (true) 
  { 
 StartMethod ();     
  } 
 } 
} 

  
VB.�ET: 
Private Sub StartMethod() 
    Dim mytcpl As TcpListener 
    Dim mysocket As Socket 
    Dim myns As NetworkStream 
    Dim sp As SocketPermission = New 
SocketPermission(PermissionState.None) 
    sp.AddPermission(NetworkAccess.Accept, TransportType.Tcp, 
"0.0.0.0", 5020) 
    sp.AddPermission(NetworkAccess.Connect, TransportType.Tcp, 
"0.0.0.0", 5020) 
    ' sp.Deny; // الرفض  
    ' spAssert;//السماح 
    sp.PermitOnly() 
    mytcpl = New TcpListener(5020) 
    mytcpl.Start() 
    mysocket = mytcpl.AcceptSocket() 
    myns = New NetworkStream(mysocket) 
    pictureBox1.Image = Image.FromStream(myns) 
    mytcpl.Stop() 
 
    If mysocket.Connected = True Then 
        Do While True 
            StartMethod() 
        Loop 
    End If 
End Sub  
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  : Clientبرنامج الـ  ثانيا
  

 
 

C#: 
private void timer1_Tick(object sender, System.EventArgs e) 
{ 
try{ 
MemoryStream ms = new MemoryStream();// Store it in Binary Array 
as Stream 
pictureBox1.Image.Save(ms,System.Drawing.Imaging.ImageFormat.Jp
eg); 
byte[] arrImage = ms.GetBuffer(); 
ms.Close(); 
TcpClient myclient = new TcpClient 
(txt_host.Text,int.Parse(text_Port.Text));//Connecting with server 
NetworkStream myns = myclient.GetStream (); 
BinaryWriter  mysw = new BinaryWriter (myns); 
mysw.Write(arrImage);//send the stream to above address 
mysw.Close (); 
myns.Close (); 
myclient.Close ();} 
catch (Exception ex){timer1.Enabled=false; 
listBox1.Items.Add(ex.Message ); 
} 
VB.�ET: 
Private Sub timer1_Tick(ByVal sender As Object, ByVal e As 
System.EventArgs) 
    Try 
        Dim ms As MemoryStream = New MemoryStream   ' Store it in 
Binary Array as Stream 
        pictureBox1.Image.Save(ms, 
System.Drawing.Imaging.ImageFormat.Jpeg) 
        Dim arrImage As Byte() = ms.GetBuffer() 
        ms.Close() 
        Dim myclient As TcpClient = New TcpClient(txt_host.Text, 
Integer.Parse(text_Port.Text)) 'Connecting with server 
        Dim myns As NetworkStream = myclient.GetStream() 
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        Dim mysw As BinaryWriter = New BinaryWriter(myns) 
        mysw.Write(arrImage) 'send the stream to above address 
        mysw.Close() 
        myns.Close() 
        myclient.Close() 
    Catch ex As Exception 
        timer1.Enabled = False 
        listBox1.Items.Add(ex.Message) 
    End Try 

  
 SocketPermissionالـأو Permission Attributeبين وضع الـ  �ختيار�حظ أنه يمكنك ا

ويبقى الفرق بين استخدام أي منھا في حالة كنت تريد وضع الص�حيات إثناء التشغيل وتريد 
 SocketPermissionفيفضل استخدام الـ Runtimeإمكانية تغيير ھذه الص�حيات إثناء  

instance Object  أما إذا أردت وضع الص�حيات بشكل دائم وبدون إمكانية تغيرھا وعلى
  ... Attributeعندھا يفضل استخدام الـ ،للبرنامج كام�  Scopeمستوى الـ 

  
س�يتم الح�ديث  ،في بيئة الدوت ني�ت  Socket Permissionوھكذا بينا طرق التعامل مع الـ 

  .واستخدامھا في بيئة الدوت نيت Multithreadingفي الجزء التالي عن الـ 
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 .120  :The Concept of Threading :  
  

في أنظمة التشغيل بحي¢ث أن أي  Multitaskingھوم الـ مف Multithreadingعزز مفھوم الـ 
منفص¢ل ع¢ن اUخ¢ر با�ض¢افة إ� إمكاني¢ة أن يعم¢ل نف¢س  Threadبرنامج يمكنه أن يعمل على 

ف¢ي  Multitaskingأت¢ى ھ¢ذا المفھ¢وم بع¢د تط¢وير فك¢رة ال¢ـ  ،Threadالبرنامج على أكثر م¢ن 
نظام التشغيل ال¢ذي يق¢وم بتقس¢يم المھ¢ام عل¢ى  ويتم إدارة ھذه العمليات من قبل  ،أنظمة التشغيل 

ويمك¢ن مش¢اھدة ھ¢ذه العملي¢ات ف¢ي  ،وعلى فترات زمني¢ة  Threadالمعالج وفق اUولويات لكل 
  :   وكما في الشكل التالي Task Managerنظام التشغيل من خ�ل الـ 

  

  
  

نظام التشغيل بتقسيم �حظ أن كل برنامج يحجز مقدار معين من المعالج بناء على حاجته ويقوم 
  :المھام على المعالج وفق الحاجة و اUولويات �حظ الشكل التالي
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ل¢ه كم¢¢ا  Interruptف¢ي نظ¢¢ام التش¢غيل إذ يمكنن¢¢ا م¢ن عم¢¢ل  Threadوبتأكي¢د يمك¢¢ن ال¢تحكم ب¢¢أي 
ك¢¢ل ھ¢¢ذه العملي¢¢ات متاح¢¢ة ل¢¢دى  ،ل¢¢ه  Abortوأيض¢¢ا إلغائ¢¢ه بعم¢¢ل  ،يمكنن¢¢ا إيقاف¢¢ه بش¢¢كل مؤق¢¢ت

  .قيام بھا وأيضا متاح استخدامھا برمجيالل Userالـ
  

 
 
2.20  :Threading in Dot �et  :  

و�حظن¢ا ان¢ه � يمك¢ن أن يس¢تقبل  ،في برمجيات الش¢بكات  Threadingقمنا سابقا باستخدام الـ 
مم¢ا يمن¢ع  Formالخ¢اص بال¢ـ  Threadالبرنامج أي شيء في حال¢ة كون¢ه يعم¢ل عل¢ى نف¢س ال¢ـ 

إذ أنن¢ا اس¢تخدمنا  ،إ� بعد انتھاء العملي¢ة الجاري¢ة وھ¢و م¢ا ل¢ن يح¢دث أب¢دا تنفيذ أي عملية أخرى 
Infinity Loop  لبرن¢امج ا�س¢تقبال مم¢ا س¢يؤدي إل¢ى ع¢دم تنفي¢ذ أي أم¢ر آخ¢ر وس¢وف يتوق¢ف

  :بين  أمرين  �ختيارو الحل لھذه المشكلة ا ،البرنامج عن ا�ستجابة 
و التوج¢ه  Synchronous Programmingن¢ة ا�بتع¢اد ع¢ن اس¢تخدام البرمج¢ة المتزام ،اUول

وھو ما تم ش¢رحه ف¢ي الج¢زء Asynchronous Programmingنحو البرمجة غير المتزامنة 
  .Asynchronous Socketوالـ  Streamingالخاص بالـ 

الخ¢¢اص بالبرن¢¢امج وجعل¢¢ه يعم¢¢ل عل¢¢ى  Threadع¢¢ن ال¢¢ـ  Infinity Loopفص¢¢ل ال¢¢ـ  ،الث¢¢اني 
Thread  ما يسمى بالـ  وھذا ،آخر منفصلMultithreading  حيث سيتم تقسيم المعالجة على

  :�حظ الشكل التالي ،الذي تم إنشائه  Threadالخاص بالبرنامج والـ  Threadالـ 
  

  
 

  .وسيعمل في ھذه الحالة بشكل متوازي مع البرنامج وليس بشكل تسلسلي كما في السابق
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 System.Threadingو� تعري¢¢ف ال¢¢ـ ف¢¢ي ال¢¢دوت ني¢¢ت  يج¢¢ب أ Threadingو�س¢¢تخدام ال¢¢ـ 
Namespaces،  ولتعريفThread  جديد نقوم باشتقاقInstance Object  من الـThread 

Class  ث¢¢م نم¢¢رر اس¢¢م ال¢¢ـMethod  الت¢¢ي نري¢¢د عم¢¢لThread  لھ¢¢ا إل¢¢ى ال¢¢ـThread Start 
Delegate يمكن عمل كل ذلك مباشرة وبخطوة واحدة كما يلي:  

  
C#: 
Thread my_thread = new (new ThreadStart (my_method)); 

 
VB.�ET: 
Dim my_thread As Thread = New (AddressOf my_method)  

  

  
 

 Threadم¢ن خ¢�ل ال¢ـ  �Threadingحظ انه يمكنك التحكم بجميع العمليات الت¢ي تخ¢ص ال¢ـ 
Object  ال¢ذي ت¢م اش¢تقاقه وم¢ن أھ¢م ھ¢¢ذه العملي¢ات ال¢ـStart  وال¢ـStop دم لتفعي¢¢ل والت¢ي تس¢تخ

  .نھائيا من المعالجة �Threadلغاء الـ  Abortوكما نستخدم الـ  Threadوإيقاف الـ 
  

   Thread Class Methodsأھم الـ  : أو� 
Start  وتستخدم لبدأ الـThread  في كل مرة يتم اس¢تدعائھا ي¢تم تنفي¢ذThread  آخ¢ر ل¢نفس ال¢ـ

Method التي تم تمريرھا.  
Join لفترة التي سيتم فيھا إنھاء الـ وتستخدم لتحكم باThread  عند عملAbort له.  

Suspend  وتس¢¢¢¢تخدم �يق¢¢¢¢اف ال¢¢¢¢ـThread  الح¢¢¢¢الي بش¢¢¢¢كل مؤق¢¢¢¢ت و� نحص¢¢¢¢ل عل¢¢¢¢ى أي
Exception في حالة كان الـThread في وضع التوقف.  

Abort  وتستخدم �يقاف الـThread ويفضل وض¢ع ھ¢ذه ال¢ـ  ،بشكل نھائي وإلغائه من الذاكرة
Method في الـClosing Event  الخاص بالبرنامج لكي � يبقى الـThread في الذاكرة.  
Resume  وتستخدم �رجاع تنفيذ الـThread بعد إيقافه بشكل مؤقت باستخدام  

  . Suspendالـ  
Sleep  وتستخدم �يقاف الـThread فترة زمنية معينة.  
   Thread Class Propertiesأھم الـ  : ثانيا 

�ame أخذ وتGet  أوSet  لتحديد أو معرفة اسم ال¢ـThread الھ¢دف منھ¢ا ال¢ذي ت¢م انش¢ائھة و
  .في البرنامج Multithreadsتسھيل التعامل مع الـ

CurrentCulture  وتأخذGet  أوSet  لتحديد أو معرفة اللغة المعرفة لھذا الـThread.  
CurrentUICulture  وتأخذGet التشغيل لمعرفة اللغة المستخدمة في نظام.  

IsAlive  وتأخذGet  لمعرفة إذا كان الـThread � الحالي قيد التشغيل أم.  
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IsBackground  وتأخذGet  أوSet  لتحديد أو معرفة إذا كان الـThread  يعمل أو س¢يعمل
  .Proccess Backgrount في الـ

IsThreadPoolThread  وتأخذGet  لمعرفة إذا كان ال¢ـThread  يس¢تخدمPool queue 
  .أم � Threadلمجموعة من الـ

ManagedThreadId  وتأخذGet  لمعرفة الـUnique ID  الخاص بالـThread الحالي.  
Priority  وتأخ¢¢ذGet  أوSet  ولوي¢¢ة لل¢¢ـUلتحدي¢¢د أو معرف¢¢ة اThread  الح¢¢الي وف¢¢ي الوض¢¢ع

  :ويمكن تغيرھا كما يلي Normalالطبيعي تكون 

 
.لنسبة Uولوية المعالجةحيث يحدد فيھا مدى اھميتھا با  

ThreadState  وتأخ¢¢ذGet  لمعرف¢¢ة حال¢¢ة ال¢¢ـThread  الح¢¢الي ھ¢¢ل ھ¢¢و يعم¢¢ل أم � وترج¢¢ع
True  أوFalse .  

  
  :First Thread Program in Dot Netفي الدوت نيت  Threadمثال بسيط لـ 

  :كما في الشكل التالي New Formسنقوم في البداية بتصميم 
  

 
  :د جدي �Threadنشاء 

C#:  
using System.Threading; 
. 
. 
Thread th; 
. 
. 
private void Start_New_Thread_Click(object sender, EventArgs e) 
{ 
th = new Thread(new ThreadStart(xx)); 
th.Start(); 
}  
 
VB.�ET: 
Imports System.Threading 
.. 
Private th As Thread 
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.. 
Private Sub Start_New_Thread_Click(ByVal sender As Object, ByVal e 
As EventArgs) 
    th = New Thread(AddressOf xx) 
    th.Start() 
End Sub 

 
  :بشكل مؤقت �Threadيقاف الـ 

  th.Suspend()  
  

  :بشكل نھائي من الذاكرة �Threadيقاف الـ 
  th.Abort() 
 

للبرن¢¢امج بحي¢¢ث يق¢¢وم  Closing Eventع¢¢ن ال¢¢ـ  Abort Methodويفض¢¢ل دائم¢¢ا وض¢¢ع ال¢¢ـ 
  .عند إطفاء البرنامج Threadبإغ�ق الـ 

  
  :الحالي Threadلمعرفة كافة المعلومات عن الـ 

 
listBox1.Items.Add(th.ApartmentState) 
listBox1.Items.Add(th.CurrentCulture) 
listBox1.Items.Add(th.CurrentUICulture) 
listBox1.Items.Add(th.IsAlive) 
listBox1.Items.Add(th.IsBackground) 
listBox1.Items.Add(th.IsThreadPoolThread) 
listBox1.Items.Add(th.ManagedThreadId) 
listBox1.Items.Add(th.Priority) 
listBox1.Items.Add(th.ThreadState) 

 
د ويطب¢ع النتيج¢ة بمق¢دار واح¢ Iيزيد ك¢ل م¢رة ال¢ـ  Infinity Loopعلى  Methodوتحتوي الـ 

م¢ن أھ¢م م¢ا دعان¢ا �س¢تخدام ال¢ـ  Infinity Loopويعتب¢ر اس¢تخدام ال¢ـ  ، Form Textعلى ال¢ـ 
Thread في ھذه الحالة:  

 
C#:  
void xx() 
{ 
int i = 0; 
while (true) { i++; this.Text = i.ToString(); }  
} 
 
VB.�ET: 
Private Sub xx() 
    Dim i As Integer = 0 
    Do While True 
        i += 1 
        Me.Text = i.ToString() 
    Loop 
End Sub 
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  :للبرنامج كما في الشكل التالي Outputوسيكون الـ 
 

 
 

  :في برمجيات الشبكات Multithreadingاستخدام الـ 
 ف¢ي برمجي¢ات الش¢بكات الت¢ي تعتم¢د البرمج¢ة المتزامن¢ة  Multithreadingينصح باستخدام ال¢ـ 

Synchronous Programming  إذ أن طبيع¢ة التنفي¢ذ ف¢ي ھ¢ذه البرمجي¢ات متسلس¢لة وھ¢و م¢ا
إذ أن¢ه وم¢ن المفض¢ل   ،سوف يمنع من تنفيذ عمليات أخرى لحين ا�نتھ¢اء م¢ن العملي¢ة الجاري¢ة 

منفصل لكل عملية قد تطرنا إل¢ى ا�نتظ¢ار فت¢رة طويل¢ة أو أن العملي¢ة س¢تبقى  Threadاستخدام 
  .فيذ طيلة فترة تشغيل البرنامجفي وضع التن

  
  : Clientsفي برمجيات الزبون  Threadingاستخدام الـ  -1
 Connectف¢¢ي حال¢¢ة اس¢¢تخدام ال¢¢ـ : ف¢¢ي ا�تص¢¢ال المت¢¢زامن Connectال¢¢ربط  دال¢¢ةاس¢¢تخدام  -

Method وفي حالة كان الـServer  بطيء فإن عملية الموافقة ستأخذ بع¢ض الوق¢ت مم¢ا ي¢ؤدي
مج عن ا�س¢تجابة لح¢ين إتم¢ام عملي¢ة القب¢ول ويفض¢ل ف¢ي ھ¢ذه الحال¢ة  اس¢تخدام إلى توقف البرنا

Thread منفصل للقيام بعملية ا�تصال.  
  
يفض¢¢ل ف¢¢ي حال¢¢ة ا�رس¢¢ال  ،ف¢¢ي عملي¢¢ة ا�رس¢¢ال و ا�س¢¢تقبال المت¢¢زامن  Clientاس¢¢تخدام ال¢¢ـ  -

لبرن¢¢امج منفص¢¢ل لك¢¢ل عملي¢¢ة وخاص¢¢ة إذا ك¢¢ان الھ¢¢دف م¢¢ن ا Threadالمت¢¢زامن ع¢¢دم اس¢¢تخدام 
حي¢ث س¢يكون منش¢غل باس¢تقبال  Serverالتعليم¢ات المختلف¢ة  إل¢ى نف¢س ال¢ـإرسال مجموع¢ة م¢ن 

ويفضل في ھذه الحالة استخدام البرمجة غي¢ر المتزامن¢ة إذا ك¢ان  ،التعليمات التي تم يتم إرسالھا 
دام س¢تخأم¢ا ف¢ي حال¢ة ا�س¢تقبال المت¢زامن ف¢� ب¢د م¢ن ا ،ا�رسال Uكثر من تعليمة ولنفس الجھ¢ة

  .سيؤدي إلى توقف البرنامج عن ا�ستجابة UThreadن عدم استخدام الـ  Threadالـ
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  : Serverفي برمجيات الخادم  Threadingاستخدام الـ  -2
في حالة استخدام منفصل  �Threadبد من استخدام  ، AcceptSocketالقبول  دالةاستخدام  -

المتزامنة إذ انه سيتوقف البرنامج عن ا�ستجابة ف¢ي  في البرمجة AcceptSocketالقبول  دالة
 Infinityحي¢¢ث توض¢¢ع ع¢¢ادة ف¢¢ي  AcceptSocketم¢¢ع ال¢¢ـ  Threadحال¢¢ة ع¢¢دم اس¢¢تخدام ال¢¢ـ 

Loop.  
  

  :حالة خاصة
سيس¢تقبل أكث¢ر  Serverجوء إلى البرمجة غير المتزامنة ف¢ي حال¢ة إذا ك¢ان ال¢ـ لإلى التضطر قد 
قت مما سيؤدي إل¢ى قب¢ول أول طل¢ب ورف¢ض البقي¢ة وھ¢ذا في نفس الو Client Reqouestمن 

وأوق¢ات  Clientsامر غير فعال وخاصة إذا كان البرنامج سيعمل عل¢ى ا�نترن¢ت وأن ع¢دد ال¢ـ 
إل¢¢¢ى البرمج¢¢¢ة غي¢¢¢ر المتزامن¢¢¢ة  اللج¢¢¢وءوف¢¢¢ي ھ¢¢¢ذه الحال¢¢¢ة �ب¢¢¢د م¢¢¢ن  ،دخ¢¢¢ولھم غي¢¢¢ر معروف¢¢¢ة 

asynchronous Programming تمام عملية القبول�.  
 

  :المتزامنة في برمجيات الشبكات Multithreadingعلى استخدام الـ  مثال
و  Textإرسال  Clientحيث يمكن للـ  Client/Serverسوف ننشئ في ھذا المثال برنامجين 

Images إلى الـServer  وسيستقبل الـServer  الصور والـText  باستخدامTow Threads 
  :يعم�ن بشكل متوازي 

  

  
  

 : Clientا�رسال الـ برنامج أو� 
C#: 
void send(byte[] arrImage) 
 { 
try 
{  
TcpClient myclient = new TcpClient (txt_host.Text,5000); 
NetworkStream myns = myclient.GetStream (); 
BinaryWriter  mysw = new BinaryWriter (myns); 
mysw.Write(arrImage);//send the stream to above address 
mysw.Close (); 
myns.Close (); 
myclient.Close (); 
} 
catch (Exception ex){MessageBox.Show(ex.Message );} 
} 
   
void send(string msg) // overloading method 



~ 345 ~ 

 

 { 
try 
 { 
TcpClient myclient = new TcpClient (txt_host.Text,7000); 
NetworkStream myns = myclient.GetStream (); 
StreamWriter mysw = new StreamWriter (myns); 
mysw.Write(msg); 
mysw.Close (); 
myns.Close (); 
myclient.Close (); 
 } 
catch (Exception ex){MessageBox.Show(ex.Message );} 
} 
 
VB.�ET: 
Private Sub send(ByVal arrImage As Byte()) 
Try 
Dim myclient As TcpClient = New TcpClient (txt_host.Text,5000) 
Dim myns As NetworkStream = myclient.GetStream () 
Dim mysw As BinaryWriter = New BinaryWriter (myns) 

mysw.Write(arrImage)  
mysw.Close () 
myns.Close () 
myclient.Close () 

Catch ex As Exception 
MessageBox.Show(ex.Message) 
End Try 
End Sub 
 
Private Sub send(ByVal msg As String) ‘ overloading method 
 Try 
Dim myclient As TcpClient = New TcpClient (txt_host.Text,7000) 
Dim myns As NetworkStream = myclient.GetStream () 
Dim mysw As StreamWriter = New StreamWriter (myns) 
 mysw.Write(msg) 
 mysw.Close () 
 myns.Close () 
 myclient.Close () 
Catch ex As Exception 
MessageBox.Show(ex.Message) 
End Try 
End Sub 
 

  : Serverثانيا برنامج ا�ستقبال الـ 
 

C#:  
Thread myth1; 
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Thread myth2; 
private void Form1_Load(object sender, System.EventArgs e) 
{ 
myth1= new Thread  (new System.Threading 
.ThreadStart(Image_Receiver));  
myth1.Start (); // Start Thread 1 
 
myth2= new Thread  (new System.Threading 
.ThreadStart(text_Receiver)); 
myth2.Start ();// Start Thread 2  

  } 
  
NetworkStream ns; 
TcpListener tcp; 
 Socket sock; 
StreamReader sr; 
 
void text_Receiver() 
  { 
tcp = new TcpListener (7000);// Open The Port 
tcp.Start ();// Start Listening on That Port 
sock = tcp.AcceptSocket ();// Accept Any Request From Client and 
Start a Session 
ns = new NetworkStream (sock);// Receives The Binary Data From Port 
sr = new StreamReader (ns);// Convert Received Data to String 
textBox1.Text = sr.ReadLine(); 
tcp.Stop(); 
 while (true) 
  { 
  text_Receiver();// Back to First Method 
  } 
  } 
   
NetworkStream myns; 
TcpListener mytcpl; 
Socket mysocket; 
void Image_Receiver() 
 { 
mytcpl = new TcpListener (5000);// Open The Port 
mytcpl.Start ();// Start Listening on That Port 
mysocket = mytcpl.AcceptSocket (); 
myns = new NetworkStream (mysocket); 
pictureBox1.Image = Image.FromStream(myns);   
  
mytcpl.Stop(); 
 
if (mysocket.Connected ==true)//if Connected Start Again 
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  { 
 while (true) 
 { 
 Image_Receiver();// Back to First Method 
 } 
} 

      
} 
 
VB.�ET: 
Private myth1 As Thread 
Private myth2 As Thread 
Private Sub Form1_Load(ByVal sender As Object, ByVal e As 
System.EventArgs) 
    myth1 = New Thread(New System.Threading.ThreadStart(AddressOf 
Image_Receiver)) 
    myth1.Start()  ' Start Thread 1 
 
    myth2 = New Thread(New System.Threading.ThreadStart(AddressOf 
text_Receiver)) 
    myth2.Start()  ' Start Thread 2 
End Sub 
 
Private ns As NetworkStream 
Private tcp As TcpListener 
Private sock As Socket 
Private sr As StreamReader 
Private Sub text_Receiver() 
    tcp = New TcpListener(7000)  ' Open The Port 
    tcp.Start()  ' Start Listening on That Port 
    sock = tcp.AcceptSocket()  ' Accept Any Request From Client and 
Start a Session 
    ns = New NetworkStream(sock)  ' Receives The Binary Data From 
Port 
    sr = New StreamReader(ns)  ' Convert Received Data to String 
    textBox1.Text = sr.ReadLine() 
    tcp.Stop() 
    Do While True 
        text_Receiver() ' Back to First Method 
    Loop 
End Sub 
 
Private myns As NetworkStream 
Private mytcpl As TcpListener 
Private mysocket As Socket 
Private Sub Image_Receiver() 
    mytcpl = New TcpListener(5000)  ' Open The Port 
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    mytcpl.Start()  ' Start Listening on That Port 
    mysocket = mytcpl.AcceptSocket() 
    myns = New NetworkStream(mysocket) 
    pictureBox1.Image = Image.FromStream(myns) 
    mytcpl.Stop() 
    If mysocket.Connected = True Then 'if Connected Start Again 
        Do While True 
            Image_Receiver() ' Back to First Method 
        Loop 
    End If 
End Sub 

 
وھو إغ�ق كل ما له ع�قة  Threading Aportويجب ا�نتباه إلى أمر ھام في الـ

... Formللـ Closingفي حدث الـ Threadإغ�ق الـقبل   Tcplistenerمثل الـ Socketبالـ
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1- System.�et �amespace Classes 
  

 Transport الـ و Application Layer الـ برمجة �amespaceذه الـ ھوتدعم 
Layer الـو Web Protocols الـ ومن اھم ھذه Classes واستخداماتھا:  

  

Class  Description  

Authorization  Provides authentication messaging for a web 
server. 

Cookie  Provides a set of properties and methods used 
to manage cookies. This class cannot be 
inherited. 

Dns  Simple domain name resolution functionality. 

EndPoint  Identifies a network address. This is an 
abstract class. 

GlobalProxySelection  Global default proxy instance for all HTTP 
requests. 

HttpVersion  Defines the HTTP version numbers supported 
by the HttpWebRequest and 
HttpWebResponse classes. 

HttpWebRequest  HTTP-specific implementation of the 
WebRequest class. 

HttpWebResponse  HTTP-specific implementation of the 
WebResponse class. 

IPAddress  Internet Protocol (IP) address. 

IPEndPoint  A network endpoint consisting of an IP 
address and a port number. 

IPHostEntry  Container class for Internet host address 
information. 

NetworkCredential  Provides credentials for password-based 
authentication schemes such as basic, digest, 
NTLM, and Kerberos authentication. 

SocketAddress  Stores serialized information from EndPoint-
derived classes. 

SocketPermission  Controls rights to make or accept socket 
connections. 

WebClient  Provides common methods for sending data to 
and receiving data from a resource identified 
by a URI. 

WebException  The exception that is thrown when an error 
occurs while accessing resources via the 
HTTP protocol. 

WebPermission  Controls rights to access HTTP Internet 
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Class  Description  

resources. 

WebPermissionAttribute Specifies permission to access Internet 
resources. 

WebProxy  Contains HTTP proxy settings for the 
WebRequest class. 

WebRequest  Makes a request to a Uniform Resource 
Identifier (URI). This class is abstract. 

WebResponse  Provides a response from a Uniform Resource 
Identifier (URI). This class is abstract. 

 
2- System.�et.Socket �amespace Classes 

  
 TCP & UDPوخاص�ة  Transport Layerال�ـوتركز بشكل اساسي عل�ى برمج�ة 

Socket Programming  الـومن اھمClasses التي تدعمھا: 
  

Class  Description  

LingerOption  Contains information about the amount of time it will 
remain available after closing with the presence of 
pending data (the socket's linger time). 

MulticastOption  Contains IP address values for IP multicast packets. 

NetworkStream  Provides the underlying stream of data for network 
access. 

Socket  Implements the Berkeley Socket interface. 

SocketException The exception that is thrown when a socket error 
occurs. 

TcpClient  Provides client connections for TCP network services. 

TcpListener  Listens for connections from TCP network clients. 
This is essentially the TCP server class. 

UdpClient  Provides User Datagram Protocol (UDP) network 
services. 

 
3- Socket Options Class: 
 

اصة أنه يسمح لك في برمجيات الشبكات وخالمھمة  Classesويعتبر ھذا الكKس من الـ 
أو  �etwork Layerبتعديل أي أمر له عKقة بعملية اBتصال سواء على مستوى الـ 

نفسه والصيغة العامة له كما  Socket ـأو حتى على مستوى ال Transport Layerالـ
  :يلي
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التي نريد إسناد الـ  Socket Optionويأخذ ثKثة باروميترات يحدد في ا`ول مستوى الـ 
Option ويحدد في الباروميتر الثاني نوعية الـ ، إليھاOption  التي نريد تفعيلھا أو منعھا

فإذا كانت العملية ھي  Object Valueويأخذ الباروميتر ا`خير ، أو تغيير في قيمھا 
وإذا كانت تغيير أو تحديد قيم ما فتأخذ القيمة  Falseأو  Trueالسماح أو الرفض فتأخذ إما 

 :التالي Socket Option �ameومن أھم الـ ، غييرھا التي نريد ت
 
  

Member name Description 
AcceptConnection  Socket is listening. 
AddMembership  Add an IP group membership. 
AddSourceMembership  Join a source group. 
BlockSource  Block data from a source. 
Broadcast Permit sending broadcast 

messages on the socket. 
BsdUrgent Use urgent data as defined in 

RFC-1222. This option can be 
set only once, and once set, 
cannot be turned off. 

ChecksumCoverage  Set or get UDP checksum 
coverage. 

Debug  Record debugging information. 
DontFragment  Do not fragment IP datagrams. 
DontLinger  Close socket gracefully without 

lingering. 
DontRoute  Do not route; send directly to 

interface addresses. 
DropMembership  Drop an IP group membership. 
DropSourceMembership  Drop a source group. 
Error  
 

Get error status and clear. 

ExclusiveAddressUse  
 

Enables a socket to be bound for 
exclusive access. 

Expedited  Use expedited data as defined in 
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RFC-1222. This option can be 
set only once, and once set, 
cannot be turned off. 

HeaderIncluded  
 

Indicates application is 
providing the IP header for 
outgoing datagrams. 

IPOptions  
 

Specifies IP options to be 
inserted into outgoing 
datagrams. 

IpTimeToLive  
 

Set the IP header time-to-live 
field. 

KeepAlive  Send keep-alives. 
Linger  Linger on close if unsent data is 

present. 
MaxConnections  Maximum queue length that can 

be specified by Listen. 
MulticastInterface  
 

Set the interface for outgoing 
multicast packets. 

MulticastLoopback  IP multicast loopback. 
MulticastTimeToLive  IP multicast time to live. 
�oChecksum  Send UDP datagrams with 

checksum set to zero. 
�oDelay  
 

Disables the Nagle algorithm for 
send coalescing. 

OutOfBandInline  
 

Receives out-of-band data in the 
normal data stream. 

PacketInformation  
 

Return information about 
received packets. 

ReceiveBuffer  
 

Send low water mark. 

ReceiveLowWater  
 

Receive low water mark. 

ReceiveTimeout  
 

Receive time out. 

ReuseAddress  
 

Allows the socket to be bound to 
an address that is already in use. 

SendBuffer  
 

Specifies the total per-socket 
buffer space reserved for sends. 
This is unrelated to the 
maximum message size or the 
size of a TCP window. 

SendLowWater  
 

Specifies the total per-socket 
buffer space reserved for 
receives. This is unrelated to the 
maximum message size or the 
size of a TCP window. 
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SendTimeout  Send timeout. 
Type  Get socket type. 
TypeOfService  Change the IP header type of 

service field. 
UnblockSource  Unblock a previously blocked 

source. 
UseLoopback  Enable Or Disable a Loop Back 

Connection 
 
4- System.Threading �amespace Classes 

 
المس�تخدمة ف�ي البرن�امج  sessionالـمنفصلة عن  Sessionلعمل  Threadingالـيستخدم 
مجموع���ة م���ن  System.Threadingوت���دعم  Asynchronousـاخ���ر لل��� أس���لوبوھ���و 

  :وھي كما يلي Threadingالـوالتي تستخدم في ادارة عمليات  Classesالـ
  

Class  Description  

AutoResetEvent  This event notifies one or more waiting 
threads that an event has occurred. 

Interlocked  This class protects against errors by 
providing atomic operations for 
variables that are shared by multiple 
threads. 

ManualResetEvent  This event occurs when notifying one 
or more waiting threads that an event 
has occurred. 

Monitor  This class provides a mechanism that 
synchronizes access to objects. 

Mutex  A synchronization primitive that grants 
exclusive access to a shared resource to 
only one thread. It can also be used for 
inter-process synchronization. 

ReaderWriterLock  This class defines a lock that allows 
single-writer and multiple-reader 
semantics. 

RegisteredWaitHandle  This class represents a handle that has 
been registered when calling the 
RegisterWaitForSingleObject() method. 

SynchronizationLockException This exception is thrown when a 
synchronized method is invoked from 
an unsynchronized block of code. 

Thread  This class creates and controls a thread, 
sets its priority, and gets its status. 

ThreadAbortException  This exception is thrown when a call is 
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Class  Description  

made to the Abort() method. 

ThreadExceptionEventArgs  This class provides data for the 
ThreadException event. 

ThreadInterruptedException  This exception is thrown when a thread 
is interrupted while it is in a waiting 
state. 

ThreadPool  This class provides a pool of threads 
that can be used to post work items, 
process asynchronous I/O, wait on 
behalf of other threads, and process 
timers. 

ThreadStateException  This is the exception that is thrown 
when a thread is in an invalid state for 
the method call. 

Timeout  This class simply contains a constant 
integer used when we want to specify 
an infinite amount of time. 

Timer  This class provides a mechanism for 
executing methods at specified 
intervals. 

WaitHandle  This class encapsulates operating 
system-specific objects that wait for 
exclusive access to shared resources. 

 
  :في الدوت نيت  Threadingالـادارة التي تستخدم في  Methodsالـاھم 

Public Method �ame  Description  

Abort()  This overloaded method raises a 
ThreadAbortException in the thread on 
which it is invoked, to begin the process of 
terminating the thread. Calling this method 
usually terminates the thread. 

AllocateDataSlot()  This static method allocates an unnamed data 
slot on all the threads. 

AllocateNamedDataSlot() This static method allocates a named data 
slot on all threads. 

FreeNamedDataSlot()  This static method frees a previously 
allocated named data slot. 

GetData()  This static method retrieves the value from 
the specified slot on the current thread, 
within the current thread's current domain. 

GetDomain()  This static method returns the current domain 
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Public Method �ame  Description  

in which the current thread is running. 

GetDomainID()  This static method returns a unique 
application domain identifier. 

GetHashCode()  This method serves as a hash function for a 
particular type, suitable for use in hashing 
algorithms and data structures like a hash 
table. 

GetNamedDataSlot()  This static method looks up a named data 
slot. 

Interrupt()  This method interrupts a thread that is in the 
WaitSleepJoin thread state. 

Join()  This overloaded method blocks the calling 
thread until a thread terminates. 

ResetAbort()  This static method cancels an Abort() 
requested for the current thread. 

Resume()  This method resumes a thread that has been 
suspended. 

SetData()  This static method sets the data in the 
specified slot on the currently running thread, 
for that thread's current domain. 

Sleep()  This static and overloaded method blocks the 
current thread for the specified number of 
milliseconds. 

SpinWait()  This static method causes a thread to wait the 
number of times defined by the iterations 
parameter. 

Start()  This method causes the operating system to 
change the state of the current instance to 
ThreadState.Running. 

Suspend()  This method will either suspend the thread, 
or if the thread is already suspended, has no 
effect. 

 
  : Threadingالـالخاصة ب Propertiesالـومن اھم 

Public Property 
�ame  

Description  

ApartmentState  Sets or gets the apartment state of this thread. 

CurrentContext  This static property gets the current context in 
which the thread is executing. 

CurrentCulture  Sets or gets the culture for the current thread. 
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Public Property 
�ame  

Description  

CurrentPrincipal  This static property sets or gets the thread's 
current principal. It is used for role-based 
security. 

CurrentThread  This static property gets the currently running 
thread. 

CurrentUICulture  Used at run time, this property sets or gets the 
current culture used by the Resource Manager to 
look up culture-specific resources. 

IsAlive  Gets a value that indicates the execution status of 
the current thread. 

IsBackground  Sets or gets a value that indicates whether a 
thread is a background thread or not. 

IsThreadPoolThread  Gets a value indicating whether a thread is part of 
a thread pool. 

Name  Sets or gets the name of the thread. 

Priority  Sets or gets a value that indicates the scheduling 
priority of a thread. 

ThreadState  Gets a value that contains the states of the current 
thread. 

 
5- TAPI 2 Telephony Functions: 
 
TAPI Initialization and Shutdown 

Function Description 

lineInitializeEx Initializes the TAPI line abstraction for use by 
the invoking application. Synchronous. 
API Example: 
public static extern int lineInitialize(ref int hTAPI, 
int hInst, LineCallBackDelegate fnPtr,ref int 
szAppName, ref int dwNumLines); 

lineShutdown Shuts down the application's use of TAPI's line 
abstraction. Synchronous. 
API Example: 
[DllImport("Tapi32.dll", SetLastError = true)] 
public static extern int lineShutdown(int 
hLineApp); 

 
Line Version �egotiation 

Function Description 
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line�egotiateAPIVersion Allows an application to negotiate a 
TAPI version to use. Synchronous. 
API Example: 
[DllImport("Tapi32.dll", SetLastError = 
true)]public static extern int 
lineNegotiateAPIVersion(int hTAPI, int 
dwDeviceID, int dwAPILowVersion, int 
dwAPIHighVersion, ref int 
lpdwAPIVersion, ref lineextensionid 
lpExtensionID); 

 
Line Status and Capabilities 

Function Description 

lineGetDevCaps Returns the capabilities of a given line 
device. Synchronous. 
API Example: 
[DllImport("Tapi32.dll", SetLastError = 
true)]public static extern int 
lineGetDevCaps(int hLineApp, int 
dwDeviceID, int dwAPIVersion, int 
dwExtVersion,ref linedevcaps 
lpLineDevCaps); 

lineGetDevConfig Returns configuration of a media 
stream device. Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern 
long lineGetDevConfig(long 
dwDeviceID, ref VARSTRING 
lpDeviceConfig, string 
lpszDeviceClass); 

lineGetLineDevStatus Returns current status of the specified 
open line device. Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern 
long lineGetLineDevStatus(long hLine, 
ref LINEDEVSTATUS 
lpLineDevStatus); 

lineSetDevConfig Sets the configuration of the specified 
media stream device. Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern 
long lineSetDevConfig(long 
dwDeviceID, Any lpDeviceConfig, 
long dwSize, string lpszDeviceClass); 
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lineSetStatusMessages Specifies the status changes for which 
the application needs to be notified. 
Synchronous. 
API Example: 
[DllImport("Tapi32.dll", SetLastError = 
true)] 
public static extern int 
lineSetStatusMessages(int hLine,int 
dwLineStates, int dwAddressStates); 

lineGetStatusMessages Returns the application's current line 
and address status message settings. 
Synchronous. 
API Example: 
[DllImport("tapi32.dll")]  
static extern long 
lineGetStatusMessages(long hLine, ref 
long lpdwLineStates, ref long 
lpdwAddressStates); 

lineGetID Retrieves a device ID associated with 
the specified open line, address, or call. 
Synchronous. 
API Example: 
[DllImport("tapi32.dll")]  
static extern long lineGetID(long hLine, 
long dwAddressID, long hCall, long 
dwSelect, ref VARSTRING 
lpDeviceID, string lpszDeviceClass); 

lineGetIcon Allows an application to retrieve an 
icon for display to the user. 
Synchronous 
API Example: 
[DllImport("tapi32.dll")]  
static extern long lineGetIcon(long 
dwDeviceID, string lpszDeviceClass, 
ref long lphIcon);. 

lineConfigDialog Causes the provider of the specified 
line device to display a dialog box that 
allows the user to configure parameters 
related to the line device. Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern 
long lineConfigDialog(long 
dwDeviceID, long hwndOwner, string 
lpszDeviceClass); 
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lineConfigDialogEdit Displays a dialog box allowing the user 
to change configuration information for 
a line device. Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern 
long lineConfigDialogEdit(long 
dwDeviceID, long hwndOwner, string 
lpszDeviceClass, Any 
lpDeviceConfigIn, long dwSize, ref 
VARSTRING lpDeviceConfigOut); 

 
Addresses 

Function Description 

lineGetAddressCaps Returns the telephony capabilities of an 
address. Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern long 
lineGetAddressCaps(long hLineApp, long 
dwDeviceID, long dwAddressID, long 
dwAPIVersion, long dwExtVersion, ref 
LINEADDRESSCAPS lpAddressCaps); 

lineGetAddressStatus Returns current status of a specified address. 
Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern long 
lineGetAddressStatus(long hLine, long 
dwAddressID, ref LINEADDRESSSTATUS 
lpAddressStatus); 

lineGetAddressID Retrieves the address ID of an address 
specified using an alternate format. 
Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern long 
lineGetAddressID(long hLine, ref long 
lpdwAddressID, long dwAddressMode, 
string lpsAddress, long dwSize); 

 
Opening and Closing Line Devices 

Function Description 

lineOpen Opens a specified line device for 
providing subsequent monitoring 
and/or control of the line. 
Synchronous. 
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API Example: 
[DllImport("Tapi32.dll", SetLastError = 
true)] public static extern int 
lineOpen(int hLineApp, int 
dwDeviceID, ref int lphLine, int 
dwAPIVersion,int dwExtVersion, ref int 
dwCallbackInstance,int dwPrivileges, 
int dwMediaModes,ref int 
lpCallParams); 

lineClose Closes a specified opened line 
device. Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern 
long lineClose(long hLine); 

 
Address Formats 

Function Description 

lineTranslateAddress Translates between an address in 
canonical format and an address in 
dialable format. Synchronous. 
API Example: 
[DllImport("tapi32.dll")]  
static extern long 
lineTranslateAddress(long 
hLineApp, long dwDeviceID, long 
dwAPIVersion, string 
lpszAddressIn, long dwCard, long 
dwTranslateOptions, ref 
LINETRANSLATEOUTPUT 
lpTranslateOutput); 

lineSetCurrentLocation Sets the location used as the context 
for address translation. 
Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static 
extern long lineSetCurrentLocation 
(long hLineApp, long dwLocation); 

lineSetTollList Manipulates the toll list. 
Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static 
extern long lineSetTollList(long 
hLineApp, long dwDeviceID, string 
lpszAddressIn, long 
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dwTollListOption); 

lineGetTranslateCaps Returns address translation 
capabilities. Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static 
extern long 
lineGetTranslateCaps(long 
hLineApp, long dwAPIVersion, ref 
LINETRANSLATECAPS 
lpTranslateCaps); 

 
Call States and Events 

Function Description 

lineGetCallInfo Returns fixed information about a call. 
Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern 
long lineGetCallInfo(long hCall, ref 
LINECALLINFO lpCallInfo); 

lineGetCallStatus Returns complete call status information 
for the specified call. Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern 
long lineGetCallStatus(long hCall, ref 
LINECALLSTATUS lpCallStatus); 

lineSetAppSpecific Sets the application-specific field of a 
call's information structure. Synchronous. 
API Example: 
[DllImport("tapi32.dll")]  
static extern long 
lineSetAppSpecific(long hCall, long 
dwAppSpecific); 

 

Making Calls 

Function Description 

lineMakeCall Makes an outbound call and returns a call 
handle for it. Asynchronous. 
API Example: 
[DllImport("tapi32.dll")]  
static extern long lineMakeCall(long hLine, ref 
long lphCall, string lpszDestAddress, long 
dwCountryCode, ref LINECALLPARAMS 
lpCallParams); 
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lineDial Dials (parts of one or more) dialable addresses. 
Asynchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern long 
lineDial(long hCall, string lpszDestAddress, 
long dwCountryCode); 

 

Answering Incoming Calls 

Function Description 

lineAnswer Answers an incoming call. Asynchronous. 
API  Example:   

[DllImport("Tapi32.dll", SetLastError = true)] 
public static extern int lineAnswer(int hCall, ref string 
lpsUserUserInfo, int dwSize); 

 
Toll Saver Support 

Function Description 

lineSet�umRings Indicates the number of rings after which 
incoming calls are to be answered. 
Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern long 
lineSetNumRings(long hLine, long 
dwAddressID, long dwNumRings); 

lineGet�umRings Returns the minimum number of rings 
requested with lineSetNumRings. 
Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern long 
lineGetNumRings(long hLine, long 
dwAddressID, ref long lpdwNumRings); 

 
Call Privilege Control 

Function Description 

lineSetCallPrivilege Sets the application's privilege to the 
privilege specified. Synchronous. 
API Example: 
[DllImport("tapi32.dll")]  
static extern long 
lineSetCallPrivilege(long hCall, long 
dwCallPrivilege); 
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Call Drop Functions 

Function Description 

lineDrop Disconnects a call, or abandons a call 
attempt in progress. Asynchronous. 
API Example: 
[DllImport("Tapi32.dll", SetLastError = true)] 
public static extern int lineDrop(int hCall, 
string lpsUserUserInfo, int dwSize); 

lineDeallocateCall Deallocates the specified call handle. 
Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern long 
lineDeallocateCall(long hCall); 

 
Call Handle Manipulation 

Function Description 

lineHandoff Hands off call ownership and/or changes 
an application's privileges to a call. 
Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern 
long lineHandoff(long hCall, string 
lpszFileName, long dwMediaMode); 

lineGet�ewCalls Returns call handles to calls on a 
specified line or address for which the 
application does not yet have handles. 
Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern 
long lineGetNewCalls(long hLine, long 
dwAddressID, long dwSelect, ref 
LINECALLLIST lpCallList); 

lineGetConfRelated 
Calls 

Returns a list of call handles that are part 
of the same conference call as the call 
specified as a parameter. Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern 
long lineGetConfRelatedCalls(long 
hCall, ref LINECALLLIST lpCallList); 
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Location and Country/Region Information 

Function Description 

lineTranslateDialog Displays a dialog box allowing the user 
to change location and calling card 
information. Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern 
long lineTranslateDialog(long 
hLineApp, long dwDeviceID, long 
dwAPIVersion, long hwndOwner, string 
lpszAddressIn); 

lineGetCountry Retrieves dialing rules and other 
information about a given 
country/region. Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static extern 
long lineGetCountry(long dwCountryID, 
long dwAPIVersion, ref 
LINECOUNTRYLIST 
lpLineCountryList); 

 
Request Recipient Services 
The following two functions are used only in support of Assisted 
Telephony. 

Function Description 

lineRegisterRequestRecipient Registers or deregisters the 
application as a request recipient 
for the specified request mode. 
Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static 
extern long 
lineRegisterRequestRecipient(long 
hLineApp, long 
dwRegistrationInstance, long 
dwRequestMode, long bEnable); 

lineGetRequest Gets the next request from the 
Telephony dynamic link library. 
Synchronous. 
API Example: 
[DllImport("tapi32.dll")] static 
extern long lineGetRequest(long 
hLineApp, long dwRequestMode, 
Any lpRequestBuffer); 
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6- Remoting TCP / HTTP Channels Members  
 

 :الخاصة بھا Membersومن أھم الـ  HTTP ChannelأوB الـ 

Member �ame Availability Description 

allowAutoRedirect  Client A Boolean value that determines 
whether the client will handle 
HTTP redirects. 

bindTo  Server A string representing an IP 
address for the server to bind to. 

clientConnectionLimit  Client An integer defining how many 
concurrent connections can be 
opened to the server. 

connectionGroup�ame Client A string representing a group 
name if the 
unsafeAuthenticatedConnectionSh
aring property is set. 

credentials  Client An ICredentials instance that 
allows a client to pass credentials 
for password- based authentication 
schemes such as Kerberos 
authentication. 

exclusiveAddressUse  Server A Boolean value that forces the 
server to use the listening IP 
address and port exclusively so 
that another application cannot 
steal the listening TCP port. 

listen  Server A Boolean value that determines 
whether to allow activation to 
hook into the outside listener 
service. 

name  Client and 
server 

A string representing the name of 
the channel. 

port  Server An integer value that specifies 
what TCP port the server will 
listen on or what port the client 
will send TCP packets from. If the 
value 0 is selected, the 
infrastructure will choose a port 
automatically. 

priority  Client and 
server 

An integer value that defines the 
priority of the channel when 
multiple channels are available. 

proxy�ame  Client A string identifying a proxy if the 
client communication must pass 
through a proxy. 

proxyPort  Client An integer identifying the port on 
which a proxy is listening for 
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Member �ame Availability Description 

communication from a client. 

suppressChannelData  Server A Boolean value that prevents the 
server channel from returning 
channel properties. 

timeout  Client An integer that specifies how long 
the client channel will wait for a 
server response. 

unsafeAuthenticatedC
onnectionSharing  

Client A Boolean value that indicates the 
client will supply credentials and a 
group name for the connection. 

useAuthenticatedConn
ectionSharing  

Client A Boolean value that tells the 
server to reuse a connection from 
an authenticated user. 

useIpAddress  Server A Boolean value that forces the 
channel to use a specific IP 
address instead of using the 
machine�ame property. 

machine�ame  Client and 
server 

A string representing the machine 
name of the listening server. 

 
  :الخاصة بھا Membersومن أھم الـ  TCP Channelثانيا  الـ 

Member �ame Availability Description 

bindTo  Server A string representing an IP address 
for the server to bind to. 

exclusiveAddre
ssUse  

Server A Boolean value that forces the 
server to use the listening IP 
address and port exclusively so that 
another application cannot steal the 
listening TCP port. 

machine�ame  Client and server A string representing the machine 
name of the listening server. 

�ame  Client and server A string representing the name  

Port  Server An integer value that specifies what 
TCP port the server will listen on or 
what port the client will send TCP 
packets from. 

Priority  Client and server An integer value that defines the 
priority of the channel when 
multiple channels are available. A 
larger value indicates greater 
priority. 

rejectRemoteR
equests  

Server A Boolean value that determines 
whether the server will only accept 
requests from the local host. 
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Member �ame Availability Description 

suppressChan
nelData  

Server A Boolean value that prevents the 
server channel from returning 
channel properties. 

useIpAddress  Server A Boolean value that forces the 
channel to use a specific IP address 
rather than the machine�ame 
property. 
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ASCII Code Table: 
 
Table 1: 
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Table 2: 
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