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  :Anti-Perlovgaة المضاد للفايروس وكتابPerlovgaتحلیل الفايروس 
وھناك أسماء أخرى لھذا الفايروس مثل Mcafeeكما يسمیة مضاد Perlovgaھو و الفقره التالیة تتناول مثال عملي على تحلیل أحد الفايروسات 

TROJ_PERLOVGA.A شركة تسمیة (منTrend Micro (من مضادات الفايروسات الأخرى.، والقائمه التالیة ھي الأسماء الأخرى لھذا الفايروس  
  

Aliases:  
     •Mcafee: W32/Perlovga  
     •F-Secure: Trojan-Dropper.Win32.Small.apl  
     •Eset: Win32/TrojanDropper.Small.APL  
     •Bitdefender: Trojan.Dropper.Small.APL  
  

وما يزال الى الأن يتواجد في الكثیر من الأجھزه وينتشر عن طريق 2006نتصف وتم اكتشافه في مWin32ھذا الفايروس يصیب أنظمه الويندوز 
بالإسم (الملف الأول System32بعمل ملفین يضعھم في مجلد النظام الفايروس ،  وحینھا يقوم Flash Diskالنقل بالوسائط مثل الفلاش ديسك 

temp1.exe   ويقوم بانشاء ملف بالإسمsvchost.exeلد ويضعه في مجC:\Windows أما الملف الثانيtemp2.exe فیقوم بالإتصال عبر المنفذ
  ).وربما لغرض تحمیل تروجان أو فايروس أخر211.69.242.91الى الموقع 8888

  
التعديل عند بدء التشغیل وذلك من خلال svchost.exeانشاء ھذين الملفین وتشغیل الملف ، وھوPayloadالفايروس بعمل ھذا كل ما يتعلق 

فالفايروس يعتبر من الفايروسات البسیطة قلیلة الخطر على Payloadمن ال، وكما يتضحStartupووضعھا في الفي قیم الريجستري
  . Dropper Virusفي الجھاز لذلك يطلق على ھذا النوع من الفايروسات ، أي أن ضرر الفايروس في وضع الملفینLow Riskالمستخدم  

  
  :Static Analysisبدئي التحلیل الم

العديد وھنا يمكن استخدامStatic Analysisدعنا الأن نأخذ نظره مقربه أكثر على الفايروس وطريقه عمله ونبدأ بتحلیل الفايروس بدون تشغیله 
معرفه جمیع النصوص دواتبعض ھذه الأيمكن من خلالوالتي نريد من خلالھا التعرف على بعض الأمور المتعلقة بالفايروس ، مثلامن الأدوات 
 Importedومعرفة الدوال والمكتبات التي يتعامل معھا الفايروس ، أم لأ Packedأو مشفر ومعرفة ھل البرنامج مضغوطأ، stringفي البرنامج

Function .أستخدام فصیل ھي من خلال أكثر طريقه يمكن من خلالھا التعرف على طريقة العمل بالتووغیرھا من الأمور التي ستتوضح بعد قلیل
  .تفاصیلهلأخذ نظرة مقربة على الكود ومعرفة Disassemblerأي 

  
التي يتم العمل علیه وتصفح الانترنت وما الى ذلك العادييفضل ان تكون على نظام أو جھاز أخر بخلاف الجھازجراحیةوقبل البدء بأي عملیة

وبالتالي تخسر ملفاتك بلمح البصر، لذلك يفضل دائما حفظ م بفتح الفايروس عن طريق الخطأ حتى لا تتسبب في اصابة الملفات في حالة القیا
للنظام وبالتالى عند عند اصابة الجھاز بأحد الفايروسات أو تم التغییر في أحد Image، كما يفضل أخذ صوره Backupالبیانات في مكان أخر 

  .Norton Ghostھو Imageحفظ واستعادة ھذه الفي عده دقائق. أحد أشھر برامجImageقة له إعدادات النظام فیتم ارجاع النظام للصوره الساب
  

من VirtualPCو VMwareمثل Virtualizationسنستخدم أي برنامج سنعمل على جھاز أفتراضي ولیس على الجھاز العادي ، وحالیا 
وسرعته في العملحجمهنظرأ لصغرSunمن المجانيVirtual Boxبرنامجسوف نستخدم ،، في ھذا المثال وھناك غیرھا الكثیرمايكروسوفت

والذي سوف يعود النظام الى حالته Deepfreezeبرنامج سوف يتم استخدامVirtualizationبرنامج ال. بالإضافة الى وسھوله التعامل معه
أن تقوم بتشغیل الفايروس وتلاحظ مھامه حینھا يمكنك اعادة التشغیل ، وھو مفید بعدRestartالأصلیه بعد عمل أي تغییرات عند اعادة التشغیل 

  .DeepfreezeوالVirtual Boxوسیرجع الجھاز الى حالته الأصلیة من قبل الإصابة بالفايروس. الشكل التالي يبین استخدام برنامج ال
  

  



الى النظام التخیلي أو تحمیله Flash Diskمن خلال نسخه بواسطة الى الجھاز التخیلي ، وذلكالذي نود تحلیلهبجلب الفايروسبعد ذلك نقوم 
الى التخیلي وذلك بعمل قرص تخیلي في الجھاز المضیف ومن Host، أو باستخدام أي طريقة أخرى مثل نقله من الجھاز المضیف من الأنترنت

بعد جلبه الى الجھاز ، والشكل التالي يوضح الفايروس)UltraISOثم يتم الوصول لھذا القرص من خلال الجھاز التخیلي (باستخدام برنامج 
  نقوم بتحلیله :وف الذي سالتخیلي و

  

  
  

ولكن بكل تأكید لن تفید ھذه المعلومه كثیرا malware.exeبعد ذلك نبدأ بجمع معلومات أولیة مثل اسم الملف وھو كما يتبین الأن في الصوره 
ھل ھناك ومن ثم نرى 68.5KB، أيضا يتم ملاحظه حجمه وھو م الإعتماد على ھكذا معلومة لذلك لن يتحیث يمكن تغییر اسم الملف

Attribute للقرائه)Read-only- مخفيHidden(عادي غیر مخفي ھو ملفالملفكما ھو واضح من الصوره أن على ھذا الملف وحالیاhidden
  الضغط على الفايروس بالزر الأيمن وعرض الخصائص للفايروس .. ھذه المعلومات يتم جلبھا من خلالread-onlyولیس 

  

  



لغه البرمجه التي استخدمت في كتابة الفايروس وفي حال لم يكن كذلك سوف يتم معرفةنقوم الأن بمعرفه ھل الفايروس مشفر أو مضغوط
  عرفه ذلك :لمPEiDبرنامج الأن وسنستخدم وھناك الكثیر من البرامج للتعرف على ھذا الأمر ، 

  

  
  

ولكن ستكون ھناك كمیه من البیانات والتي تتطلب وقتا Hex Editorيمكن الإطلاع علي محتويات البرنامج من خلال أي محرر ھكس بعد ذلك 
ء كانت سواstringالاستخراج النصوص من البرنامج ومعرفه والذي سیقوم بBinTextمثلا وفھمھا لذلك يمكن استخدام برامج صغیره لقرائتھا

  يستدعیھا البرنامج ، كما يوضح ذلك الشكل التالي :نصوص عاديه أم دوال 
  

  
  

لمعرفه Checksumوبعد اجراء أي تجربة يتم اعادة أخذ العلیهمن قبل اجراء أي تجارب التنفیذي (الفايروس) للملف Checksumويفضل أخذ ال
عباره عن Checksum، ويمكن أن يكون الSelf Modified Codeنفسھا بعد العمل ھناك برامج تقوم بتغییرلأن على الفايروس حصل أي تغییر 

CRC أوHashوحالیا سوف يتم أخذ ال ،MD5 Hash للملف ، ويمكن كتابه برنامج لھذا الأمر أو الإستعانه بأحد الأدوات مثلاmd5sum والشكل ،
  :md5sumباستخدام البرنامج 1d4c07370babee309401a73ebaa64f58التالي يوضح الھاش الناتج وھو 

  



  
  

، وسوف نستخدم Disassemblerنكمل الأن التحلیل الستاتیكي ونصل لأھم طريقة لتحلیل الفايروس وھي عن طريق استخدام ال
الفايروس نريد أخذ فكره عن عملفنحنبشكل سريعسوف نلقى نظره على أھم الدوال ، وOllyDBالذي يأتي مع المنقح Disassemblerال

  ، كما يتبین من الصور التالیه :%100ولیس فھم أدق التفاصیل بشكل بشكل سطحي

  
والتي أخرجت له مجلد النظام وسوف GetSystemDirectoryھنا في الشكل السابق يقوم الفايروس بالبحث عن مجلد النظام باستخدام الدالة 

  الفايروس والكتابه في الملفات الجديدة .مخلفات فیھا وسیقوم بالقرائه منيستخدمه لكي يضع ال

  



ويقوم بالكتابه في ھذه temp2.exeوفي نفس الحلقة سوف ينشئ الملف الثاني temp1.exeالأن واضح أن الفايروس قام بانشاء الملف الأول 
كما يوضحه CreateProcessالدالة الملفین (طريقة الكتابة غريبه بعض الشيء) . بعد ذلك سیقوم بتشغیل كل من ھذه الملفین باستخدام 

  الشكل التالي :
  

  
  
  
  

:Dynamic Analysisالتحلیل الدينامیكي 
أي أننا سنقوم الطريقة الأخرى لتحلیل الفايروسات وھي الطريقة الدينامیكیة وھنا سوف نقوم بتشغیل الفايروس وملاحظه وظیفته أثناء عمله

والذي سیعید الجھاز الى حالته الأصلیه عند اعادة Deep Freezeايروس بأنفسنا ولن يضر الجھار التخیلي ذلك بسبب وجود برنامج البتشغیل الف
لملاحظه تغییرات الريجیستري التي يغیرھا الفايروس وملاحظه Monitoringمن أدوات الفي ھذا التحلیل ويمكن الإستفاده تشغیل الجھاز.
  .Sysinternal، وأشھر الأدوات ھي أدوات وملاحظه التعامل مع الشبكة سواء بارسال أو استقبال بیانات I/Oلملفات في القرص العملیات على ا

  
مره Registryومن ثم بعد تشغیل الفايروس يتم أخذ حالة الـ Registryوقبل أن نقوم بتشغیل الفايروس يجب أخذ حالة مسجل النظام الحالیه 

كما توضحه الصوره RegShotالصغیرهجستري، وسوف نستخدم الأداهيم عملیة المقارنه واكتشاف أي تغییرات حدثت على الرأخرى وبعدھا تت
  التالیه :

  

  



  بعد تشغیل الفايروس خرجت الرسالة التالیه وعلى ما يبدوا ھناك خطأ ما في الفايروس :الأن سوف يتم تشغیل الفايروس ، و
  

  
  

بعد حالیا بالعمل في الذاكرة أم الملف الأخر فلم يعمل بسبب مشكلة ما ، على العموم يفضل temp1.exeدأ الملف بعد تشغیل الفايروس ب
واكتشاف التغییر الجديده والقديمه م عمل مقارنه ما بین قیم الريجستريتشغیل الفايروس مباشره أخذ صوره أخرى لحالة مسجل النظام ومن ث

يعمل مع بدء التشغیل ويكون ھذا الملف موجود في svchost.exeونلاحظ أن الفايروس يضیف برنامج جديد باسم ،والشكل التالي يوضح النتیجة
ولم يستطع انشاء ولكن بعد الذھاب لذلك المسار لم يتم ايجاد الملف وھو دلیل على أن ھناك مشكله في الفايروس.C:\windowsالمسار 

  الملف من الأساس!

  
  

  :system32وتكون موجوده في مجلد النظام temp2.exeو temp1.exeلتي قام الفايروس بانشائھا وھي وھذه الملفات ا
  

  



ك حالیا بعد اكتشاف التغییرات التي يحدثھا الفايروس باستخدام الأدوات أعلاه فیمكن القیام بھا مره أخرى ولكن باستخدام أدوات أخرى وذل
، فبالتالي يمكن اعاده تشغیل الجھاز التخیلي ومن ثم البدء بتحلیل الفايروس باستخدام أداوت أخرى لاستخراج أكبر قدر ممكن من المعلومات

Processesعملیات لكل الProcessبمراقبه كل العملیات في التقوم ھذه الأداوت حیث Process Monitorمثل Monitoringالتأدواولتكن 
  . في النظامالموجودة 

  
فسوف يقوم باخراج جمیع المعلومات المتعلقه بأي عملیة في النظام وھذا يؤدي لكثره المعلومات Process Monitorرنامجوعند التعامل مع الب

، وسنقوم باختیار المعینProcessواختیار مراقبة على عملیات معینه في الFilterلذلك يجب عمل وملاحظة الفايروس ، وصعوبه قرائتھا 
وسیتم مراقبة فقط عملیات الكتابة والقرائه Malware.exe، الشكل التالي يبین مراقبه العملیة الذي نريدProcessملیة العملیات التي نريدھا للع

  على الملفات ومسجل النظام وبضعه أمور أخرى يبینھا الشكل التالي:
  

  
  

  كل سھوله ، الشكل التالي يوضح ذلك:وبالتالي يمكن ملاحظه التغییرات بmalware.exeھكذا ستكون النتیجة كلھا عن العملیة 
  

  



الملفات التي أنشأھا الفايروس ، والحصول على ھذه المعلومات تكون بنفس الطريقة التي استخدمناھا لمعرفة لنلقى نظره على معلومات 
اللغه التي يعمل بھا والھاش والحجم معلومات الفايروس الأصلي وسوف نستخدمھا الأن لمعرفه تفاصیل كل من الملفات الجديده سولء بمعرفة

  لكل من الملفین :الناتجقرائه سريعه للكود  ، الشكل التالي يوضح الھاشعمل ويفضل
  

  
  

  وھم كالتالي:
temp1.exe: a5f8018df4209ae978b0907ce1664ff2  
temp2.exe: 6350faf65f311c04cb4808ea3cad7ce7  

  
عن )hnmy.3322.orgبالموقع (وھو محاولة الإتصال ه أھم ما فیفtemp2.exeلملف الثاني لنلقى نظره على كل منھم على حده ، بالنسبة ل

  :الكود المسؤول عن انشاء الإتصال، الشكل التالي يوضح TCP Socketطريق السوكت

  
ولكن لم Qunpackerبرنامجبة، وتمت تجرUnpackedفك التشفیر ويحتاج للMEW 11 SE 1.2فھو مشفر ببرنامج temp1.exeأما الملف الأول 

  .فور عمل الفايروسtemp1.exeيكون موجود بالذاكرة لذلك لن نقوم بفكه حالیا ونكتفى بالمعلومات التي توفرت وھو أن الملف في الفكينجح 
  



ولكن لم تظھر لنا اي الى الأن وھي يقوم بمھمه ما لا نعرف ماھیتھاtemp1.exeيقوم بانشاء ملفین الذي قمنا بتحلیله ھو أنه ملخص للفايروس 
، الملف الأخر يقوم بالإتصال لأحد المواقع بالسوكت عن طريق المنفذ (لا يوجد ملفات ينشئھا أو مھمه يقوم بھا)نتیجة بعد تشغیل الفايروس

  وتحصل مشكلة ويتوقف عن العمل كما وضحت أحد الصور السابقة.8888
  

  كالتالي:W32/Perlovgaموقع مكافي وضح عمل الفايروس  

  
  

  كالتالي:  Trojan.Dropper.Small.APLوضح عمل الفايروس  Bitdefenderوموقع 
  

  
  

حتمالین لا ثالث لھا ، الأول ھو ، وھذا يعود لإأن أصبناه لا توجد في الجھاز بعدفي الشكل أعلاهولكن للأسف الملفات الموضحه بالمربع الأحمر
والإحتمال الأخر وھو الإحتمال الاكبر وجود مشكله ما أدت الى أن Bitdefenderبتحلیله يختلف عن الموجود لدى أن يكون الفايروس الذي قمنا 

  يتوقف الفايروس عن العمل ولم يكمل انشاء ھذه الملفات !



Perlovga Removal Tool:  
التي تم كشفھا خلال البحث في المسارات ، يمكن الأن حذفه بسھوله من النظام وذلك منسطحي بعد أن وضحنا عمل الفايروس بشكل 
أداه بسیطه للتخلص ، أو كتابه بريمج صغیر يقوم بالمھمه وھو ما سنفعله الأن ، أي كتابهيدوياالقیام بتعديلھاوالتي يستخدمه الفايروس ومن ثم 

  سجل النظام والتي قام الفايروس بتغییرھا.وتقوم ھذه الأداه بعد حذف الفايروس بتصلیح المفاتیح في مAnti Perlovgaمن ھذا الفايروس
  

  كالتالي :تكون Removalمیة لھذا المنظف الخوارز
  ، واذا وجد ھذا الملف يتم اغلاقه .temp1.exeفي الذاكرة عن وجود الملف البحث

  ويتم حذفھم.temp2.exeو temp1.exeعن الملفین system32البحث في المسار 
  ويتم حذفھم.xcopy.exeو svchost.exeو autorun.infعن الملفات windowsالبحث في المسار 

  تعديل القیمه في الريجستري وارجاعھا الى القیمه الأصلیه .
  

ومن ثم نختبر كل عملیة على حده Enumerate Processلتطبیق الخطوه الأولى سنحتاج لطريقة نمر من خلالھا على جمیع العملیات في النظام 
م العملیة ھو نفس أسم الملف الذي نريد غلقه (في حال تغیر الأسم يجب تغییر الإسم ھنا أيضا ، ويمكن أن تكون المقارنة على ونرى ھل أس

م اغلاق العملیه ثلإيجاد كل العملیات في النظام  ومن Process32First/Process32Nextللملفین) . وسوف يتم استخدام الدوال Hashأساس ال
  الكود التالي يوضح العملیة :.TerminateProcessهباستخدام الدال

  

  
  

،  بالإضافة C:\WINDOWS\system32في مجلد الtemp2.exeو temp1.exeالخطوه الثانیه وھي حذف الملفات التي يخلفھا الفايروس وھي 
للقیام بھذه المھمهDeleteFileخدام الدالة . وسیتم استC:\WINDOWSفي المسار xcopy.exeو svchost.exeو autorun.infالى الملفات 

  . الكود التالي يقوم بالمھمه :ولكن بعد تعديل خصائص الملف وجعل الملف ملف عادي
  

  



 HKEY_CURRENT_USER\Software\Microsoft\Windowsالموجوده في المسار : loadالخطوه الأخیره وھي حذف قیمه الريجستري 
NT\CurrentVersion\Windows.: وسیتم استخدام دوال الريجستري للتعامل معھا ، والكود التالي يوضح حذف القیمه  

  

  
  وكھذا يكون الكود الكامل بعد تجمیع تلك الأجزاء على الشكل التالي:

  

  
فايروس الى الجھاز التخیلي نقوم الأن بعمل أعاده تشغیل الجھاز التخیلي ومن ثم اصابة الجھاز التخیلي بالفايروس ، وبعدھا يتم نقل المضاد لل

  ومن ثم تشغیله وتخرج الرسالة التالیه :
  

  
  

ويعدل قیم الريجستري التي يغیرھا الفايروس ، ويمكن عمل اعاده Dropperوھكذا يتم القضاء على الفايروس وحذف كل المخلفات التي يتركھا 
  .okتشغیل بالضغط على 

  
  
  

ا  ا   


