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   - :المقدمـــة 

  

 تزداد تهديدات الامن اليكتروني في آل يوم و لا يمر يوم دون وجود خبر عن  -
مѧѧن يملكѧѧون او يѧѧديرون المنشѧѧات    . نѧѧوع مѧѧن الاختراقѧѧات او سѧѧرقة البيانѧѧات    

انѧه ينبغѧي ان    فون ان امن المعلومات قضيه هامѧه و المتوسطه يعرالصغيره و 
 .تمنح تلك القضيه اهتماما آبيرا و تكمن المشكله في معرفة اين تبدأ

امѧѧن المعلومѧѧات ضѧѧرورة ملحѧѧة بѧѧل يمكѧѧن القѧѧول أن أي مشѧѧروع او منظمѧѧة         
ع لأمن المعلومات يسير جنبѧاً  تتضمن حلاً تقنياً أو شبكة لا بد أن يرافقه مشرو

معه حيث يشتمل على التجهيزات والأدوات اللازمة لحمايѧة المعلومѧات    بجنب
 .التي يجرى التعامل معها ومعالجتها ونقلها

ثيقѧه واحѧده لسياسѧات امѧن المعلومѧات      قد يكѧون مѧن الصѧعوبه بمكѧان تطѧوير و     
تغطѧѧي جميѧѧع مسѧѧائل امѧѧن المعلومѧѧات الضѧѧروريه لѧѧدى المنشѧѧات الصѧѧغيره و      

وثѧѧائق  الاآثѧѧر فاعليѧѧه هѧѧي تطѧѧوير مجموعѧѧه مѧѧن     المتوسѧѧطه حيѧѧث ان الفكѧѧره  
السياسات لتغطية آافѧة اساسѧيات امѧن المعلومѧات و توجيههѧا نحѧو مسѧتخدمين        

 محدودين مما يعزز من آافة العمليات لجميع الاطراف
 

هذا الكتاب يلقي الضѧوء علѧى العناصѧرالواجب اخѧذها بالاعتبѧار عنѧد اعѧداد و        
ادارة سياسات و اجراءات و خطѧة امѧن المعلومѧات لѧدى المنشѧات الصѧغيره و       

و يقѧѧѧدم نموذجѧѧѧا لمجموعѧѧѧه مѧѧѧن وثѧѧѧائق سياسѧѧѧات و خطѧѧѧة امѧѧѧن      . المتوسѧѧѧطه 
 . المعلومات و عملية التطوير المصاحبه لذلك 
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  الفصل الأول

  ديدات والهجمات ونقاط الضعفالته

  

امѧѧن المعلومѧѧات لѧѧيس ترفѧѧاً ولѧѧيس سѧѧبباً لصѧѧرف الأمѧѧوال والجهѧѧود دون مبѧѧرر   -

لѧѧذلك فمѧѧن الضѧѧروري تطبيѧѧق انظمѧѧة المعلومѧѧات    , قѧѧوي وحاجѧѧة ملحѧѧه لѧѧذلك   

تعѧѧرف إلѧѧى التهديѧѧدات  اللازمѧѧة لحمايѧѧة المعلومѧѧات والأنظمѧѧة المعالجѧѧة مѧѧن ال   

التѧي قѧد تفتѧك بهѧا فلكѧي تكѧون المعلومѧات        المحيطة بها والهجمات الإلكترونيѧة  

فѧѧي مѧѧأمن لا بѧѧد مѧѧن التعѧѧرف إلѧѧى تلѧѧك التهديѧѧدات والهجمѧѧات مѧѧن اجѧѧل تسѧѧخير  

 .الطاقات الفنية والإدارية لمجابهتها

أو الدخول فѧي تفاصѧيل تقنيѧة آثيѧرة حيѧث      فصل نوضح بدون اسهاب في هذا ال -

ѧѧѧد الأدنѧѧѧحنا بالحѧѧѧات  ى وضѧѧѧن المعلومѧѧѧن أمѧѧѧه عѧѧѧب معرفتѧѧѧا يجѧѧѧاطر لمѧѧѧوالمخ

 .والتهديدات والهجمات التي قتد تتعرض لها الشبكة الخاصة بك

 -:حيث يحتوي هذا الفصل على الآتي  -

 تهديدات الأمن الشائعة -1

 .أنواع الهجمات الإليكترونية التي قد تتعرض لها الشبكة -2

 .لماذا تعتبر البرمجيات نقطة ضعف -3
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 -:تهديدات الأمن الشائعة -1

   -:Wormsالديدان  •

ويمر , الديدان هي عامل مستقل قادر على الأنشتار داخل ذاآرة الحاسوب 

إنѧه نѧوع مѧن البѧرامج مختلѧف      . من نظام إلى آخѧر عبѧر الشѧبكة العنكبوتيѧة     

بѧѧل تقѧѧوم , ة البيانѧѧات الشخصѧѧية للمسѧѧتخدم الѧѧدودعѧѧن الفيروسѧѧات لا تهѧѧاجم 

  .بنسخ ذاتها عبر الأنترنت حتى تصيب أآبر عدد من الأجهزة

  -:Viruses سات الفيرو •

مѧѧدمر يسѧѧعى للانتقѧѧال مѧѧن جهѧѧاز إلѧѧى آخѧѧر لنشѧѧر أضѧѧراره انѧѧه  هѧѧو برنѧѧامج

سѧابقاً   .يصيب الملفات التنفيذية عادة لكي يتمكن مѧن الإنتشѧار عبѧر الشѧبكة    

وقبѧѧل اسѧѧتخدام الإنترنѧѧت آانѧѧت الفيروسѧѧات تنتشѧѧر عبѧѧر تبѧѧادل الأقѧѧراص      

المرنѧѧة فقѧѧط لقѧѧد آانѧѧت مراقبѧѧة اسѧѧتعمال هѧѧذه الأقѧѧراص آافيѧѧة للحѧѧد مѧѧن           

للإنتشار عبѧر   الفيروسات أما اليوم فتستعمل الفيروسات البريد الألكتروني

علѧى  الأنترنت وتستطيع مستندات مايكروسѧوفت اوفѧيس وبسѧبب احتوائهѧا     

  .خفاء فيروسات فتاآةإوظيفة الماآرو 

   -:Togon horsesادة واحصنة طر •

. يستند مبدأ هذا الهجوم على الدخول إلى نظام الضحية عبѧر برمجيѧة مѧا     -

وقѧد يحتѧوي   , يمكن اضافة شيفرة الفيروس ضمن البرمجية عند إصѧدارها  

  .ادةوكتروني على حصان طريلتتلقاه عبر البريد الإ, ملف تنفيذي ما 

يسѧѧتطيع القراصѧѧنة بواسѧѧطة حصѧѧان طѧѧروادة الѧѧتحكم آليѧѧاً بجهѧѧازك إنهѧѧم    -

يسѧѧتطيعون الوصѧѧول إلѧѧى جميѧѧع البيانѧѧات فѧѧي القѧѧرص الصѧѧلب وحتѧѧى أنهѧѧم 

يستطيعون متابعة آل العمليات التي تقوم بهѧا بحصѧولهم علѧى صѧورة عمѧا      

  .يحدث في شاشتك

  -:  Spywareالتجسسيةالبرامج  •

برنامج يراقب سلوآك على جهازك مѧن مراقبѧة   البرامج التجسسية هي آل 

ف من برامج التجسس يكاد دواله. آتاباتك إلى مراقبة المواقع التي تزورها
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أولهما التجسس الخبيѧث لاستقسѧاء معلومѧات سѧرية مثѧل       امرين فيرينحص

لأغѧراض تجاريѧة مثѧل    : آلمات المرور وأرقام الحسѧابات البنكيѧة والآخѧر    

أو محرآات البحث الأآثѧر اسѧتخداماً   , ستهلاآية معرفة أنماط المستخدم الا

  .والمواقع التجارية الأآثر تسوقاً, 

دون اذن واضѧѧح  والاتصѧѧالان تلѧѧك البѧѧرامج تسѧѧتنزف طاقѧѧات الجهѧѧاز      -

وتسجيل السѧلوك أو المعلومѧات يتطلѧب    , مجرد المراقبة  منك وآما تعلم أن

دائمѧة وجѧزءً مѧن    الѧذاآرة ووحѧدة التخѧزين ال    مѧن  وقتاً من المعالج ومسѧاحة 

  .آمية البيانات المرسلة عن طريق وسيط اتصال

 -: Spam)  المزعجة(الرسائل غير المرغوب فيها او  •

غيѧر  ) المزعجѧة (يرد إلى صѧناديق البريѧد الإليكترونѧي آثيѧر مѧن الرسѧائل       

المرغѧѧوب فيهѧѧا ويعѧѧد آثيѧѧر مѧѧن النѧѧاس ان هѧѧذه الرسѧѧائل لا تعѧѧد هجمѧѧات         

ولكن واقع الحال يقول ان آثيѧراً منهѧا يحتѧوي علѧى ملفѧات بهѧا       , الكترونية 

ل مѧن الرسѧائل بتفعيѧ   ويمكن التخلص من هѧذا النѧوع   , برامج او أآوادخبيثه 

والفلتѧѧѧرة الموجѧѧѧودة فѧѧѧي خѧѧѧوادم البريѧѧѧد وآѧѧѧذلك توعيѧѧѧه      عمليѧѧѧات التنقѧѧѧيح 

بحذف جميع الرسائل غير المرغوب فيها وعدم الثقѧة فѧي هѧذا    المستخدمين 

  .النوع من الرسائل وعدم فتحها

 -: Phishing  التصيد •

هو محاول للوصول على معلومات حساسة مثل أسماء  الإحتيالي التصيد -

المستخدمين وآلمات المرور وتفاصيل بطاقة الائتمان غالباً لأسباب ضارة 

  .وذلك بالتنكر آكيان جدير بالثقة في إتصال إليكتروني

 -:  Spoofingالانتحال أو الخداع  •

هو هجوم يتم فيه انتحال شخصية شخص ما او برنامج ما فمѧثلاً قѧد يسѧرق    

الهاآر معلومات بطاقة الائتمان لأحد العملاء ويستخدمها مدعياً انه العميل 

او قد يѧدعى انѧه الطѧرف المسѧتقبل فمѧثلاً يريѧد العميѧل ان يصѧل الѧى موقѧع           
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منѧѧه بنѧѧك لكѧѧن قѧѧد يѧѧذهب إلѧѧى موقѧѧع آخѧѧر ينتحѧѧل موقѧѧع البنѧѧك دون إدراك       

  .ويحصل ذلك الموقع من خلال هذه الطريقة على معلومات العميل

  -:شاء المعلومات فا •

هو تعرض المعلومات للإفشاء لأشخاص غير مصرح لهم بالوصول إليهѧا  

ة خѧلال الشѧبكة والتѧي    ك مسѧتخدم عمѧل مشѧارآة لملفѧات معينѧ     مثال على ذل

إلѧѧى غيѧѧر ذلѧѧك بعѧѧض المѧѧوظفين يميلѧѧون    , يجѧѧب ان تكѧѧون غيѧѧر مشѧѧارآة   

مشارآة ملفات هامة مثل آلمة السر مع أشخاص آخرين والѧذي لا يتوجѧب   

  .عليهم معرفة آلمات السر الخاصة بهم

 -:  Dos Deny of serviceحجب او رفض الخدمة   •

تعѧѧد الهجمѧѧات بواسѧѧطة رفѧѧض الخدمѧѧة خطيѧѧرة جѧѧداً وتѧѧؤدي إلѧѧى إيقѧѧاف     -

لѧى نظѧام معلومѧات    خدمة تكلف آثيراً بالنسبة للهيئات التي يعتمد نشاطها ع

في الواقع تهدف هذه الهجمات إلى إعاقة عمل النظام وليس الحصول علѧى  

المعلومѧѧات لكѧѧن قѧѧد تѧѧؤدي إلѧѧى نتѧѧائج آارثيѧѧه فقѧѧد البيانѧѧات خѧѧلال معالجتهѧѧا   

  قرصنة آل بيانات القرص الصلب 

على مهاجمة الجزء الضعيف في بنيѧة الشѧبكة مѧثلاً      Dosهجمات تعتمد  -

 IPالهجمات اعتمادا على ضعف الجهѧاز يسѧتعمل بروتوآѧول     قد تستخدم 

, بطѧѧول آبيѧѧر جѧѧداً إلѧѧى هѧѧذا الحاسѧѧب عنѧѧدها   IPحѧѧزم مѧѧن الممكѧѧن ارسѧѧال 

وعنѧѧدما يتلقѧѧى هѧѧذا الحاسѧѧب هѧѧذا الكѧѧم الهائѧѧل مѧѧن البيانѧѧات التѧѧي لا يسѧѧتطيع  

  .التعامل معها يقوم بإيقاف جميع الخدمات لان ذاآرته اصبحت مشبعة
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 -:الهجمات الالكترونية التي قد تتعرض لها الشبكة   -2

آرآيѧѧزة اساسѧѧية لفهѧѧم الحاجѧѧة إلѧѧى أمѧѧن المعلومѧѧات يلѧѧزم المختصѧѧين والجهѧѧات  -

و المسѧѧؤولة عѧѧن تطبيѧѧق أمѧѧن المعلومѧѧات فهѧѧم طبيعѧѧة الهجمѧѧات الإليكترونيѧѧة       

التعرف عليها و التقنيات المستخدمه فيها من اجل اختيار التقنيات و الاليѧات و  

الطѧѧرق المناسѧѧبه لمكافحتهѧѧا و فيمѧѧا يلѧѧي بعѧѧض الامثلѧѧه للهجمѧѧات الالكترونيѧѧه     

 والحاجة الماسة إلى أنظمة المعلومات اللازمة لحمايتها

 -:  Malicious Code Attacksهجمات البرامج الخبيثة   •
البѧѧرامج الخبيثѧѧة بشѧѧكل اساسѧѧي هجمѧѧات فيروسѧѧات وديѧѧدان  تشѧѧمل هجمѧѧات

وبѧѧѧرامج , الحاسѧѧѧب الآلѧѧѧي وبѧѧѧرامج احصѧѧѧنة طѧѧѧروادة وبѧѧѧرامج الاختѧѧѧراق  

  .التجسس الإليكتروني

وقد تتسبب هذه البرامج فѧي أضѧرار آثيѧرة تتѧراوح مѧا بѧين الازعѧاج وفقѧد         

البيانѧѧات ووصѧѧولاً سѧѧرقة الأمѧѧوال ومѧѧن هنѧѧاء تبѧѧرز الحاجѧѧة اللازمѧѧة إلѧѧى      

  .ود أنظمة مكافحة هذه البرامج وتهديداتهاوج

 -: spoofing Attacksهجمات الخداع   •

هѧѧي طريقѧѧة للѧѧتمكن مѧѧن الوصѧѧول إلѧѧى الأجهѧѧزة بطريقѧѧة غيѧѧر شѧѧرعية عѧѧن 

بإرسѧال رسѧائل مخادعѧة تحتѧوى علѧى عنѧوان       , طريق خداع هذه الأجهزة 

وهنѧѧا . يجعѧѧل الرسѧѧالة تبѧѧدو آأنѧѧه قادمѧѧة مѧѧن جهѧѧة موثوقѧѧة   )  IP( انترنѧѧت 

, تبѧѧرز الحاجѧѧة لأنظمѧѧة المعلومѧѧات التѧѧي تسѧѧتطيع آشѧѧف ذلѧѧك ومجابهتѧѧه        

  .خاصة على مستوى الموجات وجدران الحماية

 -:  Denial of Service (Dos) Attackهجوم تعطيل الخدمة   •

و أوامѧر  الأتصѧال أ في هذا النوع من الهجوم يرسل عѧدد هائѧل مѧن طلبѧات     

 ѧѧل آمѧѧبكات مثѧѧولات الشѧѧر برتوآ )Ping  (  لѧѧن اجѧѧحية مѧѧاز الضѧѧى الجهѧѧإل

صѧѧوله إغراقѧѧة فѧѧي معالجѧѧة هѧѧذه الطلبѧѧات وتحميلѧѧه اآثѧѧر مѧѧن طاقتѧѧه حتѧѧى و 

وقѧد  . لدرجة عدم الإستجابة ومن ثم عدم قدرته علѧى القيѧام بمهامѧةالمعتاده    

هائياً وخروجه تصل درجة الإغراق في بعض الأحيان إلى تعطيل الهدف ن
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عѧѧن الخدمѧѧة وتبѧѧرز هنѧѧا أهميѧѧة وخطѧѧورة هѧѧذا الهجѧѧوم وضѧѧرورة مكافحتѧѧه   

خاصѧة مѧع انتشѧار الأجهѧزة     . واآتشاف طلبات وأوامѧر الإغѧلاق وتعطيلهѧا   

والشبكات المرتبطة بشبكة الأنترنت التѧي تقѧدم خѧدمات الإنترنѧت المختلفѧة      

الإليكتروني والبريد ) FTP ( ونقل الملفات )   www(مثل خدمة المواقع 

الѧذي  )   TCP(والسبب في ذلك هو ان هذه الخѧدمات تسѧتخدم برتوآѧول    , 

ѧѧرايمكѧѧأوامر إغѧѧره آѧѧض اوامѧѧتخدام بعѧѧب ن اسѧѧزة الحاسѧѧط لأجهѧѧيس فقѧѧق ل

الآلѧѧي إنمѧѧا يمكѧѧن توجيههѧѧا لإغѧѧѧراق اجهѧѧزة الشѧѧبكة آالموجهѧѧات وجѧѧѧدار        

  .الحماية

 -:   Sniffer Attacksهجمات الإلتقاط أو التشمم •

المتشمم هو برنامج أو جهاز يراقب البيانѧات المѧارة عبѧر الشѧبكة ويلتقطهѧا      

هنѧاك تشѧمم او التقѧاط  شѧرعي لمراقبѧة الشѧبكة ومتابعتهѧا        ويمكن أن يكѧون  

ويعѧد هѧذا الهجѧوم    . غير شرعي لسѧرقة البيانѧات   وإدارتها ويمكن ان يكون 

بكة لأنѧѧه يمكنѧѧه زرع المتشѧѧمم فѧѧي مكѧѧان فѧѧي الشѧѧ  خطيѧѧر جѧѧداً علѧѧى الشѧѧبكة  

ر محببѧاً لѧدى المهѧاجمين ويѧزداد الآمѧ     وغالباً لا يمكن آشفة وهذا مѧا يجعلѧه   

خطورة إذا آان نقل المعلومات يجري علѧى الشѧبكة سѧواءً آانѧت محليѧه او      

لأن المتششѧѧم فѧѧي هѧѧذه الحالѧѧѧة     غيѧѧر مشѧѧفره   واسѧѧعه فѧѧي شѧѧكلها الأصѧѧلي     

لفѧات  يستطيع قراءة آلمات المرور وآذلك محتويات الملفات النصية مثل م

التѧي تكشѧف وجѧود    ه توفير أنظمة الحمايѧة  الجة الكلمات وهنا تبرز أهميمع

بѧѧѧرامج واجهѧѧѧزة التششѧѧѧم ومكافحتهѧѧѧا وآѧѧѧذلك الأنظمѧѧѧة التѧѧѧي تحѧѧѧول دون      

لمتششم في سرقتها آأن الاستفادة من المعلومات المسروقة في حالة نجاح ا

  .مثلاً تكون مشفره

 -: Social Engineering Attacksالاجتماعيةهجمات الهندسة  •

يخلѧѧط هѧѧذا النѧѧوع مѧѧن الهجѧѧوم بѧѧين النѧѧواحي الاجتماعيѧѧة واهتمامѧѧات النѧѧاس  

لѧلأدلاء بمعلومѧات    الفنية فѧي خѧداع الضѧحايا وآسѧب ثقѧتهم     وبين المهارات 

والأمѧوال إليكترونيѧاً وقѧد انتشѧر هѧذا      سرية يتم استغلالها لسرقة المعلومات 
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 ه يعتمѧد علѧى آسѧر   يѧراً لأنѧ  النوع من الهجوم في الآونة الأخيѧرة انتشѧاراً آب  

 ѧѧورت مѧѧي تطѧѧة التѧѧة التقنيѧѧة الحمايѧѧى  أنظمѧѧد علѧѧا يعتمѧѧت وإنمѧѧرور الوقѧѧع م

آاسѧم  ( ثقة الضحايا وإيهامهم بأن من يطلب منهم معلوماتهم السѧرية   آسب

هѧѧѧو جهѧѧѧة موثوقѧѧѧة  ) المسѧѧѧتخدم وآلمѧѧѧة المѧѧѧرور وارقѧѧѧام بطاقѧѧѧة الائتمѧѧѧان    

ومات وانتحѧال شخصѧيات   وبعد ذلك يتم استغلال هذه المعل )مصرف مثلاً(

الضحايا وقد تم سرقتهم إليكترونياً عن طريق دخѧول يبѧدو شѧرعياً لأنظمѧة     

الحمايѧѧة ومѧѧن الأمثلѧѧة الشѧѧهيرة علѧѧى هѧѧذا النѧѧوع مѧѧن الهجѧѧوم هѧѧو هجمѧѧات      

  .الإليكتروني الاصطياد

  -: Mail Bombingتفجير البريد الإليكتروني  •

    ѧѧن بنѧѧي لكѧѧد الإليكترونѧѧى البريѧѧوم علѧѧاً هجѧѧذا أيضѧѧوع وهѧѧن انѧѧوم  وع مѧѧهج

   ѧوم تفجيѧو هجѧذا       تعطيل الخدمة وهѧي هѧدث فѧا يحѧي ومѧد الإليكترونѧر البري

الهجوم هѧو ان المهѧاجم يوجѧه عѧدداً هѧائلاً مѧن الرسѧائل إلѧى عنѧوان البريѧد           

الإليكتروني للضحية  التي من خلالها يمكن اغراق الضحية بعدد هائل من 

قدرتѧه علѧى معالجتهѧا     حتى الوصول إلى درجѧة عѧدم  الرسائل الإليكترونية 

  .ومن ثم يدخل في مرحلة تعطيله عن الخدمة

اضѧѧحى وسѧѧيلة اساسѧѧية   الѧѧذي,وهنѧѧا تبѧѧرز أهميѧѧة أمѧѧن البريѧѧد الإليكترونѧѧي   

للتواصل وإنجاز الأعمال على المستويات الحكومية والخاصة آافѧة وعلѧى   

  مستوى الأفراد 
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 لماذا تعتبر البرمجيات نقطة ضعف ؟  -3

 
ان بناء البرمجيات ومنها أنظمة التشغيل مثѧل وينѧدوز عمليѧة معقѧدة ولا تخلѧوا       -

آمѧѧا انهѧѧا بحاجѧѧة إلѧѧى تحسѧѧينات مسѧѧتمرة تبعѧѧاً لتغيѧѧر ظѧѧروف      , مѧѧن الأخطѧѧاء  

ومن ناحية أخѧرى فѧإن الحاجѧة إلѧى التحسѧين      . استخدامها وطلبات المستخدمين

     ѧكل مسѧف بشѧي تكتشѧة التѧذه   المستمر يفرضها وجود الثغرات الأمنيѧي هѧتمر ف

واغلاقهѧѧا يتطلѧѧب , البرمجيѧѧات ممѧѧا يحѧѧتم إغѧѧلاق آѧѧل الثغѧѧرات قبѧѧل أن تسѧѧتغل  

واآتشѧѧاف الثغѧѧرات قѧѧد يكѧѧون مѧѧن قبѧѧل الشѧѧرآة المصѧѧنعة , تحѧѧديث البرمجيѧѧات 

للبرنامج وعندها تقوم الشرآة بخطوة استباقية تصدر فيها تحديثاً لسد الثغѧرات  

 . الأمنية التي اآتشفتها للتو

فيطѧѧورن يѧѧان آثيѧѧرة يسѧѧبق المتطفلѧѧون إلѧѧى اآشѧѧاف الثغѧѧرات الأمنيѧѧة     حوفѧѧي ا -

بѧѧرامج سѧѧيئة تسѧѧتغل هѧѧذه الثغѧѧرات ويحѧѧدث دمѧѧاراً يتوقѧѧف حجمѧѧة علѧѧى عوامѧѧل 

مهѧارة المتطفѧل المصѧمم للبرنѧامج وسѧرعة اآتشѧاف الثغѧرات والتعامѧل         : منها 

 -:معها بعبارة اخرى فإن تحسين البرمجيات يفرضها أمران 

 دة أو تحسين البرامج الموجودة في البرنامجادخال وظائف جدي  - أ

سد الثغѧرات الأمنيѧة المكتشѧفة فѧي البرمجيѧات للحѧد مѧن إختراقهѧا مѧن قبѧل             - ب

  .المتطفلين
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  الثاني الفصل

 تقنيات وأدوات وحلول

  
ما يؤرق مالكي الشبكات الحاسب الالي و مستخدميها هو موضوع امن هذه  -

       .              شبكة الانترنت غير الامنهالشبكات خاصة في ظل تزايد استخدام 

و ظهرت الحاجه الملحه الى استخدام وسائل و تقنيات حمايه خاصه لهذا 

  ,الغرض آإستخدام جدران الحمايه و اجهزة آشف و منع التسلل

في هذا الفصل سوف نتعرف على بعض التقنيات و الادوات و الحلول لحماية  -

شبكات و انظمة منها و الدور الذي يؤديه في حماية الالشبكه و آيفية عمل آل 

 :الحاسوب المختلفه وهي آالاتي

  

Firewall 

IDS/IPS 

Vlan 

UTM 

Wsus 

Raid 

Nat 

Siem  
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 -:walleFirجدار الحماية   -1

التѧѧي جѧѧاءت بهѧѧا شѧѧبكة الإنترنѧѧت لѧѧم تѧѧأت خلѧѧواً مѧѧن    ان الفوائѧѧد والخѧѧدمات  •

الѧذين لا هѧم لهѧم سѧوى     )  Hackers( فراجت سوق الطفيلين , منغصات ال

التلصص على معلومات الآخرين آمѧا ظهѧر أنѧاس يتمتعѧون بإلحѧاق الأذى      

أو انتشѧѧѧار , بѧѧѧالآخرين أمѧѧѧا بحѧѧѧذف وثѧѧѧائقهم المهمѧѧѧة أو العبѧѧѧث بمحتوياتهѧѧѧا 

 .وأحصنة طروادة وغيرهاالبرامج السيئة مثل الديدان والفيروسات 

•        ѧات ومفѧرت تقنيѧا ظهѧد منهѧار والحѧك الأخطѧددة  ولمقاومة تلѧن  , اهيم متعѧم

التѧѧي تسѧѧمى أيضѧѧاً   )   Firewalls (أآثرهѧѧا إنتشѧѧاراً جѧѧدران الحمايѧѧة   

الجѧѧدران الناريѧѧة ولتقريѧѧب المعنѧѧى للأذهѧѧان نقѧѧول أن جѧѧدار الحمايѧѧة نظѧѧام    

يجѧѧري فѧѧي الحاسѧѧوب او جهѧѧاز خѧѧاص  ) software( مؤلѧѧف مѧѧن برنѧѧامج 

 .دار الناري يسمى بالج

تشѧѧبه فكѧѧرة نقطѧѧة التفتѧѧيش التѧѧي   ) جѧѧدار الحمايѧѧة ( وفكѧѧرة الجѧѧدار النѧѧاري  

  .بناءً على تعليمات مسبقة, تسمح بمرور أناس وتمنع آخرين 

  -:جدار الحماية  وضع •

ولتѧѧوفير بعѧѧض الحمايѧѧة لنفسѧѧها تقѧѧوم المنشѧѧأت بوضѧѧع جѧѧدار حمايѧѧة لعѧѧزل   

بيѧد ان هѧذا العѧزل لا يمكѧن ان يكѧون      . شبكتها الداخلية عن شѧبكة الأنترنѧت  

ادة من الخدمات المقدمة وفѧي الوقѧت   وللجمهور بالإستفوذلك للسماح ,  آلياً

ذاتѧѧه منѧѧع الطفيلѧѧين والمخѧѧربين مѧѧن الѧѧدخول وتتѧѧاح مѧѧن خѧѧلال البرنѧѧامج          

الموجود في جدار الحماية مراقبة المعلومѧات بѧين الشѧبكة الداخليѧة للمنشѧأة      

والعالم الخارجي ولتحقيق الغايѧة مѧن جѧدار الحمايѧة فإنѧه لا بѧد مѧن وضѧعة         

راتيجي يضمن ألاتخرج او تدخل إلى الشبكة الداخلية إلا عѧن  في موقع است

  .  طريقة

  -:انواع جدار الحماية  •

  تصنيف جدار الحماية من حيث الجهة المستفيدة منها إلى ما يلييمكن 
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وهѧѧѧذا النѧѧѧوع تѧѧѧوفره  )Enterprise(جѧѧѧدران ناريѧѧѧة للمنشѧѧѧأت الكبيѧѧѧرة   - أ

وغالبѧѧاً )  symantec( و )  cisco( شѧѧرآات آبѧѧرى متخصصѧѧة مثѧѧل 

 ѧه      ما توفر الشرآة المصѧدران الحمايѧن جѧددة مѧاً متعѧاوت   نعة انواعѧتتف

مѧѧن حيѧѧث سѧѧرعتها والخѧѧدمات التѧѧي تقѧѧدمها وهѧѧذا النѧѧوع مѧѧن جѧѧدران        

 -:الحماية تتميز بما يلي

إن جهѧѧاز الحمايѧѧة يكѧѧون غالبѧѧاً فѧѧي جهѧѧاز قѧѧائم بذاتѧѧه مصѧѧمم لغѧѧرض     -

ج يعمѧѧل فѧѧي جهѧѧاز  معالجѧѧة البيانѧѧات بسѧѧرعة فائقѧѧة أي انѧѧه لѧѧيس برنѧѧام   

  حاسوب عادي

تعѧѧدد الخѧѧدمات التѧѧي يقѧѧدمها جѧѧدران الحمايѧѧة مثѧѧل غربلѧѧة المضѧѧاريف  -

  والحماية ضد الفيروسات وحماية البريد الإليكتروني والتشفير

  ارتفاع آلفة الشراء والتشغيل -

وهذا النوع يشبة سѧابقة فѧي    -:جدران ناريه لحماية المنشأت الصغيرة    - ب

قائمѧاً بذاتѧه إلا أنѧه لا يجѧار بѧه مѧن حيѧث سѧرعة         آونه جهازاً مخصصاً 

معالجѧѧة البيانѧѧات او تعѧѧدد الخѧѧدمات المقدمѧѧة ولهѧѧذا فإنѧѧه أقѧѧل سѧѧعر مѧѧن     

 .سابقة

عبѧѧارة عѧѧن بѧѧرامج تحمѧѧل فѧѧي    -:جѧѧدران الحمايѧѧة للأجهѧѧزة الشخصѧѧية   -ج

الحاسوب الشخصي بحيث تمر من خلالها جميѧع المعلومѧات الخارجѧة مѧن     

  .الحاسوب او الداخلة إليه
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 -: )LAN V Virtual( الشبكات المحلية الإفتراضية  -2
الحديثѧة امكانيѧة إنشѧاء    )  Switches) ( الموزعѧات (تقنيات المبدلات  اتت قد  -

آثيѧرة علѧى مكونѧات الشѧبكة     ) VLAN) (تخيليѧة (شبكات محلية إفتراضѧية او  

الآليѧة  وبهذه الطريقة يمكѧن تقسѧيم الحاسѧبات    . الواحدة نفسها) المادية ( الفعلية 

مرتبطة بشكة ) LAN(في شبكة المنشأة التي قد تتكون من عدة شبكات محلية 

إلѧѧى عѧѧدة مجموعѧѧات إفتراضѧѧية تبѧѧدو آѧѧل واحѧѧدة منهѧѧا آأنهѧѧا ) WAN(واسѧѧعة 

. بغѧѧض النظѧѧر عѧѧن مواقعهѧѧا الجغرافيѧѧة مهمѧѧا آانѧѧت متباعѧѧده. مجموعѧѧة مسѧѧتقلة

شѧبكة تبعѧاً لحاجѧة    وتستخدم هذه الطريقѧة لتلبيѧة حاجѧة المنشѧأة لتقسѧيم مѧوارد ال      

 .الأعمال والإجراءات لديها ولتحقيق مستوى أعلى من أمن المعلومات

تقدم الشبكات المحلية الإفتراضية عدة خدمات لتحسѧين امѧن المعلومѧات ورفѧع      -

 :مستواه تتلخص في الآتي 

فصѧѧل مѧѧوارد الشѧѧبكة المهمѧѧة والحساسѧѧة مثѧѧل الخѧѧوادم فѧѧي شѧѧبكة محليѧѧة           - أ

 .ها الا المستخدمون المصرح لهم فقطافتراضية منفصلة لا يصل إلي

ضارة مثل الفيروسات بحيѧث إذا  تساعد في الحماية ضد هجمات البرامج ال  - ب

حدة لا تنتقѧل العѧدوى إلѧى الشѧبكات الإفتراضѧية      ات شبكة افتراضية واصيب

 الأخرى 

ن خѧلال تطبيѧق   مѧ تسهيل تطبيق سياسة أمѧن المعلومѧات بѧإختلاف أنواعهѧا      -ج

 . ل شبكة إفتراضية على حده السياسية المناسبة لك
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 -:) TNA ()Network Address Translation(تقنية تحويل العناوين الرقمية -3

 

 (IP Address) بعد زيادة عدد المستخدمين للأنترنت واحتياج آل مستخدم لـ -

لѧѧم يعѧѧد يلبѧѧي هѧѧذه   ) IPV4(للإتصѧѧال عبѧѧر الأنترنѧѧت فѧѧي حѧѧين أن    خѧѧاص بѧѧه 

 Public IP(مما يؤدي إلѧى نقѧص فѧي تѧوفر     الإحتياجات بسبب سوء التوزيع 

add(  مѧѧتخدم تѧѧل مسѧѧمى    لكѧѧل يسѧѧى حѧѧوء إلѧѧاللج)NAT (  اѧѧل يمكننѧѧذا الحѧѧوه

أفѧѧراد يسѧѧتخدموا  ) 10(ببسѧѧاطة مѧѧن لوآѧѧان عنѧѧدنا فرضѧѧاً شѧѧرآة تتكѧѧون مѧѧن       

) Public Add(قبѧل هѧذا الحѧل آѧان لا بѧد مѧن شѧراء           . الأنترنت في عملهѧم 

ن استخدام الإنترنت في نفѧس الوقѧت أمѧا مѧع     لكل فرد ليتمكنوا م) ISP(من الـ 

 واحد ليستخدمه الجميع ) Public IP(هذا الحل يمكننا شراء 

عندما يرغب جهاز في الشبكة الداخلية الإتصѧال   ) NAT( يأتي دور تقنية الـ  -

بجهѧѧاز خѧѧارج الشѧѧبكة الداخليѧѧة ولأن العنѧѧوان الرقمѧѧي للجهѧѧاز الѧѧداخلي غيѧѧر        

 ѧѧا ننصѧѧاً فإننѧѧه خارجيѧѧرف بѧѧبكة  معتѧѧة وشѧѧبكة الداخليѧѧين الشѧѧيطاً بѧѧازاً وسѧѧب جه

الإنترنت مهمته تحويل العنوان الرقمي الداخلي إلѧى رقѧم خѧارجي معتѧرف بѧه      

إمѧا جѧداراً ناريѧاً    ) NAT(وغالباً ما يكون الجهاز الوسيط الذي يطبق تقنية الѧـ  

)Firewall ( أو الموجه)Router( 

 -:) NAT( الـ العلاقة بين أمن المعلومات وتقنية -

العلاقة تكمن في أن الجهاز الذي يقوم بتطبيق هذه التقنية هѧو فѧي حقيقѧة الأمѧر     

يقف حائلاً بين الشبكة الداخلية وشبكة الإنترنت فѧلا يسѧتطيع مѧن آѧان مرتبطѧاً      

. بشبكة الإنترنت معرفة العناوين الرقميѧة للأجهѧزة المرتبطѧة بالشѧبكة الداخليѧة     

انѧواع الهجѧوم التѧي تشѧن بإسѧتخدام       وهذا يسهم في حمايتهѧا مѧن عѧدد آبيѧر مѧن     

  شبكة الإنترنت بناءً على معرفة العناوين الرقمية
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 -) :All in one( (UTM)تقنية  -4

 
وقبѧل الخѧوض فѧي    ) Unified Threat Management(هѧي اختصѧار إلѧى     -

ع الكثيѧرين ممѧن يعملѧون    التي قد لا تكѧون غريبѧة علѧى مسѧام    (UTM)  شرح 

 وحماية شبكات الكمبيوترن المعلومات في مجال أم

ببساطة هو عبارة عن جهاز لحماية شѧبكات الكمبيѧوتر وتقѧوم    ) UTM(جهاز  -

وغيرهѧا وقѧد تѧم    ) loktek(و ) Symantec(ببيعة العديѧد مѧن الشѧرآات مثѧل     

بعѧѧد ارتفѧѧاع معѧѧدل اختѧѧراق الشѧѧبكات للشѧѧرآات وباتѧѧت ) UTM(انتѧѧاج أجهѧѧزة 

ي الإنترنѧت  مخربѧي مجرمѧ  غير قادرة على صد هجمات الهاآرز وغيرهم من 

 فسرية أمن المعلومات أهم مطلب للشرآات

مѧѧѧѧن أهѧѧѧѧم الوسѧѧѧѧائل للحمايѧѧѧѧة فهѧѧѧѧو بمثابѧѧѧѧة جهѧѧѧѧاز                      ) UTM(تعتبѧѧѧѧر اجهѧѧѧѧزة   -

 )Firewall  (ف لذا تحرص الشرآات والمؤسسات على شرائة متعدد الوظائ

) Network Administrator(وآمѧѧѧا يفضѧѧѧل مشѧѧѧرفي شѧѧѧبكات الكمبيѧѧѧوتر 

اسѧѧѧتخدامه لأنѧѧѧه يقѧѧѧوم بعѧѧѧدة مهѧѧѧام تتعلѧѧѧق بحمايѧѧѧة الشѧѧѧبكة مثѧѧѧل الحمايѧѧѧة مѧѧѧن      

 –SPAMبѧة البريѧد المѧزعج    محار –فلترة وتصفية المحتويات  –الفيروسات 

الحمايѧѧѧѧة مѧѧѧѧن البرمجيѧѧѧѧات الخبيثѧѧѧѧة   –ومراقبѧѧѧѧة حرآѧѧѧѧة البريѧѧѧѧد الإليكترونѧѧѧѧي  

Malware    سѧѧѧرامج التجسѧѧѧوبSpyware–    رامجѧѧѧѧل بѧѧѧل عمѧѧѧتعطيP2P  - 

مراقبة حزم البيانات  –حجب المواقع المزيفة  -  VOIPوبرامج  –والتورنت 

وتعمѧѧل أيضѧѧاً مѧѧع  OSIة فѧѧي نمѧѧوذج تهѧѧا مѧѧن الطبقѧѧة الثانيѧѧة إلѧѧى السѧѧابعوحرآا

وغيرهѧѧا دون الحاجѧѧة إلѧѧى اسѧѧتخدام العديѧѧد مѧѧن البѧѧرامج    VPNبعѧѧض أجهѧѧزة 

 .فر الوقت والمالوالأدوات لفعل ذلك وآما أنها سهلة الترآيب والاستخدام وتو
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 -:  )WSUS (اداة أو خدمة   -5

 
وهѧي احѧدى    )Windows Server Update Service(وهѧي اختصѧار لѧـ     -

مكѧѧن المسѧѧئولين مѧѧن إدارة وتوزيѧѧع التحѧѧديثات     تخѧѧدمات مايكروسѧѧوفت التѧѧي   

نظѧام تشѧغيل   (والإصلاحات العاجلة التي تصѧدر لمنتجѧات مايكروسѧوفت مثѧل     

وغيرهѧا مѧن   ) مايكروسѧوفت اوفѧيس   –نظام تشغيل وينѧدوز سѧيرفر    –ويندوز 

 الشرآات ودة على اجهزة الكمبيوتر في دومينالمنتجات الموج

يتم تحميل هذه التحديثات مѧن موقѧع مايكروسѧوفت ومѧن ثѧم يѧتم توزيعهѧا علѧى          -

أجهزة الكمبيوتر على الشبكة بهدف توفير إستخدام الأنترنت حيѧث يѧتم تحميѧل    

ره واحده فقط عن طريѧق السѧيرفر وأيضѧاً ضѧمان عѧدم تنزيѧل اي       التحديثات م

 .تحديثات لم يختبرها ويوافق عليها مسؤول إدارة الشبكة في الشرآة

وظيفته  Wsus Serverحيث نستطيع القول بشكل مختصر ان مايكروسوفت  -

من موقع مايكروسوفت ويوزعها على الأجهزة  updatesانه ينزل التحديثات 

لتѧѧالي أن تعمѧѧل داونولѧѧد مѧѧرة واحѧѧدة فقѧѧط والميѧѧزة الأخѧѧرى أنѧѧك  فѧѧي الشѧѧبكة وبا

الأول قبѧѧل مѧѧا  فѧѧي updatesعلѧѧى التحѧѧديثات  approveقѧѧادر علѧѧى التصѧѧديق 

تعمѧل مشѧاآل عنѧد تنزيلهѧا علѧى       updatesتنزل علѧى الأجهѧزة لأن بعѧض الѧـ     

 .الجهاز
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 -) : Raid( تقنية الـ  -6

 
ولكن بالتأآيد هذه التقنيѧة   للكمبيوترقد تكون غير معروفة من قبل المستخدمين  -

اصحاب الشرآات ومهندسي المعلومات والشبكات هѧي اختصѧار   معروفة لدى 

اي مصفوفة متكاملѧة مكѧرره    Redundent Array Of Independanceلـ 

 .عة الثمنمن الأقراص غير مرتف

البيانѧات علѧى اآثѧر مѧن قѧرص فѧي نفѧس الوقѧت         هѧي طريقѧة تخѧزين     Raidالـ  -

إلى الأداء الأفضل والإتاحة الدائمѧة للبيانѧات وللرايѧد عѧدة انѧواع آѧل        بالإضافة

 ) Raid0 – Raid1 – Raid5 – Raid6(نوع له رقم محدد مثال على ذلك 

 -:  Raidالفائدة من استخدام تقنية الـ -

هذه التقنيѧة تمكѧن الأقѧراص مѧن النجѧاة مѧن المشѧكلات العديѧدة التѧي تواجѧه             - أ

 ميكانيكية أو الحالة الصلبة أثناء التخزين أقراص التخزين سواءً آانت 

تغير في أداء الأجهزة في معدلات القراءة والكتابѧة مقارنѧة بوجѧود    ملاحظة  - ب

 .قرص واحد خارج المصفوفة

يانѧات  آالمساحة التخزينية والتي تمكنك من مجمع الأقراص المنفصلة مѧن    - ج

 .صغيرة إلى آيان واحد ذو مساحة تخزين آبيرة

 

 (SAN - NAS)هنѧѧاك حلѧѧول اخѧѧرى للتخѧѧزين مثѧѧل  يجѧѧدر الإشѧѧارة ان 

 .وتستخدم في الشرآات الكبيرة والعملاقة
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 - :)SIEM( )management  ecurity information and eventS(أداة أو تقنية  -7

  

علѧѧى شѧѧكل   هѧѧي عبѧѧارة عѧѧن تقنيѧѧة أمنيѧѧة    -:امѧѧن المعلومѧѧات وادارة الأحѧѧداث    -

تثبيته علѧي سѧيرفر علѧى الشѧبكة سѧوف يكѧون قѧادر         تطبيق حيث عند تنزيله أو

 ).مراقبة الأجهزة والأنظمة والبرامج المختلفة(على القيام بعده مهام أمنية 

ة تعمѧل مѧع بعضѧها الѧبعض     مѧ في أآثر الشرآات أو المؤسسѧات يوجѧد عѧدة أنظ    -

وأيضѧاً اجهѧزة   ) Firewall(حمايѧة   على سبيل المثال يوجد فѧي الشѧرآة جѧدار   

 أيضѧѧѧاً أجهѧѧѧزة شѧѧѧبكات راوتѧѧѧرات   )  IDS/IPS(  سلسѧѧѧلآشѧѧѧف ومنѧѧѧع الت 

 Activeوسوتيشѧات وسѧيرفرات بمختلѧف أنواعهѧا مثѧل الأآتѧف دايرآتѧوري       

directory  وسيرفر الإيميلاتexchange server وغيرها 

نلاحѧѧظ أنѧѧه يوجѧѧد العديѧѧد مѧѧن الأجهѧѧزة والأنظمѧѧة مѧѧع آثѧѧر الأنظمѧѧة يصѧѧبح مѧѧن   -

يقѧوم  ) Siem(نظام مرآѧزي يسѧمى    الصعب مراقبتها ومتابعتها لذلك تم إنشاء

مѧѧن  ) Security alerts( والتنبيهѧѧات الأمنيѧѧة  ) Events(بجمѧѧع الاحѧѧداث  

الأنظمѧة المختلفѧѧة الموجѧودة فѧѧي البنيѧѧة التحيتѧة للشѧѧرآة بحيѧث يصѧѧبح مرآѧѧزي     

 ومن السهل مراقبته ومتابعة الأحداث الأمنية في مكان واحد

 .-) :siem(امثله لأشهر أنظمة  -

 IMB Security QRadar  - أ

 Mcafee Enterprise Security Manager  - ب

  Solarwinds Log & Event Manager -ج
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 -: IDS/IPS أجهزة آشف و الرصد للتسلل -8

  
مراقبة الشѧبكه و التصѧدي للهجمѧات التѧي قѧد تتعѧرض لهѧا و محѧاولات التسѧلل           -

 .حمايتهااليها تعتبر من النقاط المهمه الذي يجب توفيرها للشبكه و ذلك بهدف 

يوجد لدينا مجموعه من الاجهزه و البروتوآولات و البѧرامج التѧي مѧن خلالهѧا      -

 -:سوف تتمكن من عمل مراقبه للشبكه او منع التسلل اليها منها الاتي 

  

 -Intrusion detection system  (IDS)نظام آشف التسلل  - أ

بيانѧات  و هو نظام يقѧوم بمراقبѧة حرآѧة البيانѧات فѧي الشѧيكه و اذا وجѧد حرآѧد          -

مشبوهه يقوم بارسال تحذير او انذار الى جهاز مسئول الشبكه آي يتصرف و 

 .يمنع البيانات المشبوه فبها 

محѧاولات   –ديѧدان   -البيانات المشبوه فيها مثل الفيروسات و البرامج الضѧاره   -

و غيرها و التي تمر في الشبكه على شكل  –هجمات حجب الخدمه  –اختراق 

 بيانات مشتبه فيها

 Intrusion prevention system (IPS)تظام منع التسلل    - ب

هو نظام امن للشبكات الذي يقوم بمراقبة الشبكه و حرآة المرور فيها و يعتبر  -

و مѧن المهѧام الرئيسѧيه لانظمѧة منѧع التسѧلل يقѧع فѧي تحديѧد          .  IDSتطѧوير لѧل   

و الانشѧѧطه الخبيثѧѧه و تسѧѧجيل معلومѧѧات عѧѧن النشѧѧاط و محاولѧѧة وقفѧѧه أو منعѧѧه أ 

  .التعامل معه و الابلاغ عن ذلك 
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  الثالث الفصل

  سبع خطوات لأمن جيد 

To Better Security  sSeven Step 

) base line(هѧذا الموضѧوع يوضѧح الخطѧوات والمقѧاييس الأمنيѧة الأساسѧية         -

لحمايѧѧة الشѧѧبكة   او مؤسسѧѧة أن تضѧѧعها بعѧѧين الإعتبѧѧار  التѧѧي علѧѧى آѧѧل شѧѧرآة   

هѧذه خطѧوات تفتѧرض    . الخاصة بها أو لحماية أمن المعلومات لديها بشكل عام

  ѧѧة مكتوبѧѧة أمنيѧѧة أو خطѧѧية أمنيѧѧد سياسѧѧه لا يوجѧѧع   هانѧѧى أرض الواقѧѧذه علѧѧومنف

 للإطلاع على السياسات الأمنية وأنواعها والخطة الأمنية لا حقاً في هذ الكتاب 

Seven Steps To Better Security :- 

1- Protect Your Desktops and laptops  

2- Keep Your Data Safe  

3- Protect Your Network  

4- Protect Your Servers  

5- Use The Internet Safely 

6- Secure Your Business applications 

7- Manage Computers From Server  

  -:سبع خطوات لأمن أفضل  1

  الكمبيوتر واللابتوبحماية أجهزة  -1

  الحفاظ على البيانات بشكل أمن  -2

  حماية الشبكة الخاصة بك -3

  حماية الخوادم الخاصة بك -4

  استخدام الأنترنت بشكل أمن -5

  تأمين التطبيقات الخاصة بالعمل -6

  إدارة أجهزة الكمبيوتر من خلال الخادم -7
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 -:حماية اجهزة الكمبيوتر والمحمول -:الخطوة الأولى  -1
يجب إتخاذهѧا لحمايѧة أجهѧزة الكمبيѧوتر      احترازيةإذا آان هناك ثلاث خطوات 

  -:الثلاث هي  الاحترازيةالتي في بيئة العمل لتكن تلك الخطوات 

 .تحديث أنظمة التشغيل والبرامج  - أ

 استخدام برامج مكافحة الفيروسات   - ب

  )الجدار الناري(جدار الحماية  إعداد     -ج

 -:والبرامج تحديث انظمة التشغيل   - أ

الأمѧѧور الهامѧѧة  يعتبѧѧر الحفѧѧاض علѧѧى حاسѧѧوب وينѧѧدوز الخѧѧاص بѧѧك محѧѧدثاً مѧѧن -

بعѧѧين الإعتبѧѧار حيѧѧث يسѧѧاهم ذلѧѧك فѧѧي زيѧѧادة الإنتاجيѧѧة     التѧѧي يجѧѧب أن تضѧѧعها 

وحماية الحاسوب وتطبيقاته من هجمات المتسللين الذين يستغلون عدم تحѧديث  

التطبيقѧѧات وأنظمѧѧة التشѧѧغيل لإيجѧѧاد نقѧѧاط الضѧѧعف التѧѧي تسѧѧاعدهم علѧѧى شѧѧن       

  .هجماتهم

-    ѧثلاً لعمѧدوز مѧل من الخطوات البسيطة الممكن اتخاذها ضبط نظام التشغيل وين

 .تحديث تلقائي لنظام التشغيل

 -:استخدام برامج مكافحة الفيروسات  - ب

مضѧѧاد الفيروسѧѧات او بѧѧرامج مكافحѧѧة الفيروسѧѧات هѧѧو برنѧѧامج يѧѧتم اسѧѧتخدام          -

ة روسѧات الحاسѧوب وأحصѧنة طѧروادة ودود    آفي الضѧارة لإآتشاف البرمجيѧات  

الحاسوب وذلك لمنعها بإلحاق الضرر بالحاسوب أو سرقة البيانѧات الشخصѧية   

 ن طريق إزالتها أو إصلاحهاع

من الخطѧوات التѧي يجѧب ان تتخѧذها هѧو تنصѧيب برنѧامج مكافحѧة الفيروسѧات           -

حيث تقوم برنامج مكافحة الفيروسѧات بعمѧل   . لكل اجهزة الكمبيوتر في الشبكة

فحص للملفات والبرامج والإيميلات الموجودة على جهاز الكمبيوتر للتأآد من 

بة بѧالفيروس يقѧوم برنѧامج المكافحѧة بعزلѧة      عدم وجود فيروس في حالة الإصѧا 

 .أو حذفة
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لأن هنѧاك المئѧات مѧن الفيروسѧات التѧي       -:تحѧديث بѧرامج مكافحѧة الفيروسѧات      -

تصѧѧدر آѧѧل شѧѧهر يجѧѧب ان تحѧѧدث بѧѧرامج مكافحѧѧة الفيروسѧѧات بإنتظѧѧام بأحѧѧدث  

تعاريف للفيروسات حيث يستطيع برنامج المكافحѧة الإمسѧاك ومكافحѧة أحѧدث     

 .الفيروسات

 -:على برامج مكافحة الفيروسات امثلة -

1- Norton Antivirus 

2-MacAfee VirusScan 

3-Kaspersky Antivirus 

  -) :الجدار الناري(إعداد جدار الحماية  -ج

عنѧѧدما تكѧѧون شѧѧبكة الحاسѧѧوب الآلѧѧي الخاصѧѧة بالشѧѧرآة أو المؤسسѧѧة متصѧѧلة        -

أحѧѧدهما بشѧѧبكة الأنترنѧѧت أو اي شѧѧبكة خارجيѧѧة فѧѧأن هنالѧѧك طѧѧريقين للإتصѧѧال   

يصѧѧل مѧѧن الخѧѧارج إلѧѧى شѧѧبكة المنشѧѧأة والآخѧѧر مѧѧن شѧѧبكة المنشѧѧأة إلѧѧى الخѧѧارج 

ة منѧѧع كة المنشѧѧأة فيجѧѧب اسѧѧتخدام أدا ولمنѧѧع اي وصѧѧول غيѧѧر مصѧѧرح بѧѧه لشѧѧب   

خاصة تسمى جدار الحماية أو جدار النار وهو اما يكون جهازاً مستقلاً خاصѧاً  

علѧѧى  ينصѧѧب جيصѧѧنع لهѧѧذا الغѧѧرض وبѧѧه برامجѧѧه الخاصѧѧة بѧѧه أو يكѧѧون برنѧѧام 

 .أجهزة الحاسوب الآلي العادية

البيانѧѧѧات الداخلѧѧѧة ) Packets(م يعمѧѧѧل جѧѧѧدار النѧѧѧار آمصѧѧѧف أو مѧѧѧنقح  للѧѧѧرز   -

والخارجة من شبكة المنشأة وإليها أي أنه يكون طبقة عازله بين شبكة المنشѧأة  

 .والعالم الخارجي

هѧو   تفعيل الجدار الناري الخاص بنظام ويندوز لأجهѧزة الكمبيѧوتر فѧي الشѧبكة     -

  .الخيار الأمثل
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 -:الحفاظ على البيانات بشكل آمن  -:الخطوة الثانية -2
تنفيذ إجراء لعمل نسخ احتياطية بشѧكل دوري ومنѧتظم هѧو الطريقѧة السѧهلة      ان  -

ل إلѧى  وآمѧا انѧه وضѧع صѧلاحيات للوصѧ     , لحماية المعلومѧات فѧي العمѧل لѧديك     

البيانѧѧات والمعلومѧѧات وتشѧѧفير تلѧѧك البيانѧѧات الهامѧѧة قѧѧد يسѧѧاعد أيضѧѧاً فѧѧي جعѧѧل   

 بياناتك مأمنه بشكل جيد 

قѧد محيѧت مѧن حاسѧوبك فجѧأة       تخيل ان جميع ملفاتك التي خلال شѧهور وسѧنين   -

يѧاليتني حفظѧت نسѧخه مѧن ملفѧاتي خѧارج       .. ماذا تقѧول عنѧدها   . لآخر  لسبب أو

 .ين الإحتياطيالحاسوب وهو ما يسمى بالتخز

 

                                   -:تنفيذ اجراء لعمل نسخ احتياطية للبيانات الهامة  -1

  -:حيث يتألف التخزين الإحتياطي من  -

 . البيانات المراد تخزينها من ملفات أو مجلدات -1

ملѧѧف مشѧѧارآة  قѧѧراص الصѧѧلبة والمدمجѧѧة للتخѧѧزين أو وسѧѧيلة التخѧѧزين مثѧѧل الأ -2

 . على شبكة

 .برنامج التخزين الذي يقوم بتخزين او استرجاع البيانات -3

سوف نقتصر في هذا الجزء على برنѧامج النسѧخ الاحتيѧاطي المѧدمج مѧع نظѧام        -

 .تشغيل ويندوز

 -: )Backup(هناك أآثر نوع للـ  -

1- Full Backup :-         تمѧذي يѧددة والѧات المحѧع البيانѧة لجميѧة آاملѧنسخة احتياطي

 .نسخها إلى وسيط آخر

2- Incremental Backup :-   دلتѧيعمل نسخة من البيانات التي اضيفت أو تع

 Full Backupأو تغيرت منذ آخر نسخ إحتياطي آامل 

يتوجب عليك حفظ هذه النسخ الإحتياطة في مكѧان آمѧن وخѧارج نطѧاق المنشѧأة       -

 أو العمل
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اختبѧار لاسѧترجاع النسѧخ الاحتياطيѧة فѧي موقѧع خѧاص بالإختبѧار          ينصح بعمل -

يمكنѧك أن تتأآѧد مѧن ان النسѧخ الإحتياطيѧة تѧم نسѧخها بشѧكل جيѧد           بهذه الطريقة

 .وتتعرف إذا ما آان هناك مشاآل قد تواجهك في عملية استرجاع البيانات

 

  -:تأسيس صلاحيات للمستخدمين  -2

اع يد بطريقة حمايѧة ضѧد ضѧ   التشغيل ويندوز وويندوز سيرفر يم آلا النظامين -

 .لموظفونالبيانات من الأنشطة التي يقمون بها ا

حيث خلال نظام تشغيل ويندوز ونظام تشغيل ويندوز سيرفر تستطيع من خله  -

تحديѧѧѧѧد مسѧѧѧѧتويات الصѧѧѧѧلاحية المختلفѧѧѧѧه للمسѧѧѧѧتخدمين بنѧѧѧѧاءً علѧѧѧѧى أدوارهѧѧѧѧم     

ومسѧѧѧѧؤولياتهم فѧѧѧѧي الشѧѧѧѧرآة أو المنظمѧѧѧѧة ويعتبѧѧѧѧر هѧѧѧѧذا أفضѧѧѧѧل مѧѧѧѧن إعطѧѧѧѧاء    

علѧى   ظإلى آѧل المѧوظفين ممѧا يحѧاف    ) Admin Access(الصلاحيات الكاملة 

 .بيئة عمل آمنة والحد الأدنى من الصلاحيات

  -:تشفير المعلومات الهامة أو الحساسة  -3

التشفير هو العملية التي يتم مѧن خلالهѧا تغييѧر البيانѧات وجعلهѧا فѧي شѧكل غيѧر          -

مفهѧѧوم أو غيѧѧر مقѧѧروء بحيѧѧث لا يسѧѧتطيع إرجاعهѧѧا إلѧѧى وضѧѧعها الأصѧѧلي إلا     

 .الأدوات اللازمة لذلكالشخص المصرح له فقط الذي لدية 

التشѧѧفير يسѧѧتخدم للتأآѧѧد مѧѧن الموثوقيѧѧة والسѧѧرية للبيانѧѧات التѧѧي تخѧѧزن أو تمѧѧر       -

فقѧط المسѧتخدمين المصѧرح لهѧم والѧذين يملكѧون أدوات التشѧفير        . خلال الشѧبكة 

 .وفك تشفير الملفات يستطيعون الوصول إلى هذه الملفات

 .نظام ويندوز يقدم تقنية لتشفير الملفات والمجلدات -
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 -:حماية الشبكة الخاصة بك  -:الخطوة الثالثة -3
من الخطوات الأساسية التي يمكѧن ان تتخѧذها حيѧث ان هنѧاك بعѧض المقѧاييس        -

  -:التي عمل على انقاص مخاوف الأمن للشبكة 

 اعداد جدار ناري خارجي  - أ

 استخدام آلمات سر قوية   - ب

  استخدما خصائص الأمن للشبكة اللاسلكية  -ج

  -:إعداد جدار ناري خارجي   - أ

او حجѧب   من والى الشبكة أو جهѧاز الكمبيѧوتر  الجدار الناري يتحكم بالوصول  -

م بالذي يستطيع موظѧف  كالمتسللين من الوصول إلى الشبكة الخاصة بك والتح

 الوصول إليه خارج الشبكة 

الجدار الناري الخارجي يحمي جميع أجهزة الكمبيѧوتر والشѧبكة ويعتبѧر أيضѧاً      -

ط دفاعي إضافي لأنه يجعل جميع أجهزة الكمبيѧوتر فѧي الشѧبكة غيѧر مرئيѧة      خ

 .للعالم الخارجي

 
  -:استخدام آلمات مرور قوية    - ب

آلمѧѧة المѧѧرور هѧѧي اداة تخѧѧول الشѧѧخص للѧѧدخول لمكѧѧان خѧѧاص لا يدخلѧѧه إلا          -

معينون آلمة المرور تثبت للنظام انك فعلاً أنت من تدعي بأنѧك هѧو    . أشخاص

 .آلمة المرور تحمي بياناتك الهامة والمعلومات الحساسة الخاصة بك, 

آلمة المرور هѧي احѧدى الطѧرق وأرخصѧها للѧتحكم بالѧدخول للنظѧام لѧذا يتحѧتم           -

 -:علينا ثلاثة أمور هي 

 . سهلة التخمينالاختيار الأمثل لكلمة المرور لكي لا تكون  -1
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 .المحافظة عليها وعدم اطلاع الغير عليها -2

 تغييرها دورياً -3

 

 -:استخدام خصائص الأمن للشبكة اللاسلكية  -ج

 -:لتالي آا هيهناك عده نقاط التي نقوم بها لحماية الشبكة اللاسلكية و -

بحيث مѧن يريѧد الاتصѧال بالشѧبكة اللاسѧلكية يجѧب        SSIDالغاء بث الـ  -1

 وإدخالها يدوياً  SSIDأن يكون على علم بالـ 

 إختيار نظام تشفير قوي -2

للأجهѧѧزة  )MAC(بحيѧѧث يѧѧتم تحديѧѧد ال  MAC Addressإسѧѧتخدام -3

 .ل إلى الشبكة اللاسلكيةووح لها بالوصمالمس

مѧل حيѧث   يجب التأآد من الشѧبكة اللاسѧلكية لا تتجѧاوز خѧارج موقѧع الع      -4

 امكانية التحكم في قوة الطاقة  WAPتوفر بعض 

يمكنѧك إنشѧاء حسѧاب لكѧل      APWفي حالѧة تѧوفر هѧذه الخاصѧية فѧي الѧـ        -5

اسѧѧم المسѧѧتخدم وآلمѧѧة (متصѧѧل بالشѧѧبكة اللاسѧѧلكية والحسѧѧاب مكѧѧون مѧѧن 

خانѧѧѧات ممزوجѧѧѧة مѧѧѧن  8(حيѧѧѧث آلمѧѧѧة المѧѧѧرور علѧѧѧى الأقѧѧѧل ) المѧѧѧرور 

 .)الحروف والأرقام والرموز
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  -:خوادم الخاصة بك حماية ال -:الرابعةالخطوة  -4

  -:حيث هناك حماية فيزيائية وحماية برمجية  -

 -:  Physical securityالحماية المادية او الفيزيائية   - أ

فهѧѧي تحمѧѧي أنظمѧѧة المعلومѧѧات مѧѧن المخѧѧاطر الماديѧѧة المباشѧѧرة آالوصѧѧول إلѧѧى  -

المعتѧѧѧدين منѧѧѧاطق غيѧѧѧر مسѧѧѧموح بهѧѧѧا والسѧѧѧرقة والتخريѧѧѧب المتعمѧѧѧد وعبѧѧѧث      

) data center(لذلك يجب وضع السيرفرات في غرفة خاصѧة  , والفضوليين 

يمكѧѧن إغلاقهѧѧا وبحيѧѧث يكѧѧون التصѧѧريح للوصѧѧول إلѧѧى الخѧѧوادم التѧѧي تقѧѧع فѧѧي      

 دودين ولديهم الصلاحية لذلكعمرآز البيانات لأشخاص م

  -:الحماية البرمجية    - ب

 -:ية وذلك من خلال الحد الأدنى لمعايير الأمن الأساسونقصد بها تطبيق   -

 تحديث أنظمة التشغيل والبرامج -1

 استخدام برامج مكافحة الفيروسات  -2

 تفعيل الجدار الناري -3

  -:تطبيق الحد الأدنى من الصلاحيات * 

ان مبѧѧدأ تطبيѧѧق الحѧѧد الأدنѧѧى مѧѧن الصѧѧلاحيات تملѧѧي أن المسѧѧتخدمين يجѧѧب أن    -

 .الصلاحياتيمنحوا الصلاحيات لأداء أعمالهم فقط وليس أآثر من تلك من 

ان نظѧѧѧام وينѧѧѧدوز سѧѧѧيرفر يقѧѧѧدم إمكانيѧѧѧة مسѧѧѧتوييات مختلفѧѧѧة مѧѧѧن الصѧѧѧلاحيات  -

مѧن إعطѧاء   للمستخدمين للموارد المحلية أو الموارد على الشѧبكة وذلѧك افضѧل    

وذلѧѧك للمحافظѧѧة علѧѧى بيئѧѧة آمنѧѧة     Administratorمثѧѧل  صѧѧلاحيات آاملѧѧة

 لأجهزة الكمبيوتر أو الخوادم 

يمكنѧك الاطѧѧلاع علѧѧى السياسѧة الأمنيѧѧة لحمايѧѧة الخѧѧوادم   للمزيѧد مѧѧن المعلومѧѧات   -

 .لاحقاً في هذا الكتاب
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  -:الانترنت بشكل امن  استخدام -:الخامسةالخطوة  -5

توفر شѧبكة الإنترنѧت للعѧاملين فѧي المنشѧأة لتسѧهيل القيѧام بأعمѧالهم والتواصѧل           -

فيما بينهم ومع الجهѧات الخارجيѧة حسѧب حاجѧة العمѧل وآѧذلك للحصѧول علѧى         

المعلومات الضرورية من الشبكة وتصѧفح المواقѧع ذات العلاقѧة بعمѧل المنشѧأة      

 .واقع ذات الفائدة والمصداقية العالية ممن ال

لقد أدى الإسѧتخدام الواسѧع والمتسѧارع لخѧدمات الإنترنѧت إلѧى تحسѧين الكفѧاءة          -

والوصѧѧول بشѧѧكل أآبѧѧر وأسѧѧرع لمصѧѧادر المعلومѧѧات الضѧѧخمة المتѧѧوافرة علѧѧى 

لمتأصله في إستخدام الإنترنت قد إلا أن هناك بعض المخاطر ا شبكة الإنترنت

تسѧѧبب فѧѧي الأضѧѧرار البѧѧالغ بشѧѧبكة الحاسѧѧب الآلѧѧي الداخليѧѧة وقواعѧѧد البيانѧѧات     ي

 والبيانات الحساسة للمنشأة وقد تعرضها للإختراق أو الفقد أو عدم التوافر

 -:نصائح لتصفح آمن  •

 .الذهاب إلى المواقع الموثوقة فقط -1

 .دائماً استخدم اجهزة الكمبيوتر لذلك) الخادم(المواقع من السيرفر لا تتصفح  -2

لا تسѧѧمح لموقѧѧع الإنترنѧѧت أن ينصѧѧب برنѧѧامج مѧѧا لѧѧم تكѧѧن واثقѧѧاً مѧѧن الموقѧѧع         -3

 والبرنامج المراد تنصيبه 

رة المواقѧع  تѧ ذلك سѧوف يسѧمح لѧك لفل    عمل. دم الجدار الناري أو الراوتراستخ -4

 .الخطيرة المواقع وإلى ويعمل حجب لحرآة المرور للإنترنت من

حيѧث ان بعѧض    Web Filtering Softwareإسѧتخدم بѧرامج فلتѧرة الويѧب      -5

تعمل على فلترة الاستخدام للإنترنѧت بنѧاءً   ) برمجيات(الشرآات تقدم منتجات 

 .على العديد من المعايير

 .عمل الاعدادات الأمنية للمتصفح الذي تقوم باستخدامه -6

أآتѧف  المعرفة التامة بѧأنواع الملفѧات التنفيذيѧة التѧي تحمѧل أآѧواداً ضѧارة مثѧل          -7

  Active Xإآس 
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  -:تأمين التطبيقات الخاصة بالعمل   - :الخطوة السادسة  -6
أو   Web Serverأو  Database Serverحيѧѧѧث قѧѧѧد يكѧѧѧون التطبيѧѧѧق    -

SharePoint Server     أوOracle Server 

لمتلصصون لحماية تطبيقات العمل الخاصة بك من امن الخطوات الأساسية  •

ات الآخѧѧѧرى نبѧѧѧدأ بتطبيѧѧѧق الحѧѧѧد الأدنѧѧѧى مѧѧѧن  غيѧѧѧر مرغѧѧѧوب فѧѧѧيهم والتهديѧѧѧد

 :المقاييس الأمنية للأمن في بيئة العمل الخاصة بك وهي آالتالي 

 اعداد وتفعيل الجدار الناري -1

ان وجѧѧѧود برنѧѧѧامج مكافحѧѧѧة     -:تنصѧѧѧيب برنѧѧѧامج مكافحѧѧѧة الفيروسѧѧѧات      -2

لها نفس أهميѧة وجѧود بѧرامج المكافحѧة     ) الخادم(ف السيرفر  الفيروسات

.                      فѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧي أجهѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧزة آمبيѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧوتر المسѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧتخدمين 

ابحѧѧث عѧѧن البѧѧرامج لمكافحѧѧة الفيروسѧѧات التѧѧي لهѧѧا القѧѧدرة علѧѧى آشѧѧف       

لفيروسѧѧات الفيروسѧѧات والتعامѧѧل معهѧѧا والتѧѧي تعمѧѧل تحѧѧديثات دوريѧѧة ل      

 .الجديدة

الحوادث تحدث من حين لآخر ويجب حفظ نسخة  -:حفظ نسخ احتياطية  -3

للملفات الهامة وبيانات تطبيقات العمل لحمياتها من الضياع أو احتياطية 

أو أداة للنسѧѧخ الإحتيѧѧاطي التѧѧي مѧѧن   تѧѧوفر خاصѧѧيه أنظمѧѧة وينѧѧدوز. الفقѧѧد

 .السهل إستخدامها

اسѧѧتخدام آلمѧѧات مѧѧرور قويѧѧة أو آلمѧѧة المѧѧرور ويجѧѧب أن تكѧѧون متطلبѧѧة    -4

آلمѧة السѧر القويѧة    . للدخول بأي جهѧاز آمبيѧوتر أو خѧادم فѧي بيئѧة العمѧل      

والأرقѧام والرمѧوز   ) الكبيѧرة والصѧغيرة  (يجب أن تحتوي على الحѧروف  

 ان يتم تغيير آلمة السر دورياً وبإنتظاموأيضاً يجب 

 التشغيلتحديث البرمجيات وأنظمة  -5
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 -:نصائح للتعامل مع قاعدة البيانات  •

 Service Packديثات الضرورية لقاعدة البيانѧات تنصيب وإنزال التح -1

 وذلك لتحسين الأمان والأداء 

                      MBSAمѧѧѧѧѧѧѧѧن للخѧѧѧѧѧѧѧѧادم الخѧѧѧѧѧѧѧѧاص بѧѧѧѧѧѧѧѧك بواسѧѧѧѧѧѧѧѧطة أداء  تقيѧѧѧѧѧѧѧѧيم الأ -2

 )Microsoft Baseline Security Analysis ( 

ا وإسѧѧتخدامها لعمѧѧل مسѧѧح مسѧѧتقل أو    مجانيѧѧة يمكѧѧن تحميلهѧѧ  وهѧѧي أداة 

حيѧѧѧث بواسѧѧѧطة . الشѧѧѧبكة لتحديѧѧѧد نقѧѧѧاط الضѧѧѧعف الأمنيѧѧѧة  كمبيѧѧѧوترات ل

MBSA  الضرورية لأنظمة التشغيل والتطبيقات يتم تحديد التحديثات  

  عزل الخادم فيزيائياً وعمل النسخ الإحتياطية بشكل منتظم  -3

 -:تنظيم الوصول إلى المعلومات  •

يجب ان آل شѧخص يمتلѧك الوصѧول إلѧى آѧل المѧوارد فѧي        لا   - أ

إذا آنѧѧت تسѧѧتخدم نظѧѧام التشѧѧغيل وينѧѧدوز سѧѧيرفر , بيئѧѧة العمѧѧل 

فأنت تستطيع تقييد الموظفين للوصول إلى المستندات وملفات 

العمل ويمكنك أيضاً تحديد الصѧلاحية للمسѧتخدم هѧل مسѧموح     

 .له بقراءة الملف أو تعديله

 -:لتنظيم الوصول إلى المعلومات  اتبع الإرشادات الآتية    - ب

قѧѧم بتحديѧѧد الصѧѧلاحيات لمجموعѧѧة مѧѧن المسѧѧتخدمين ولѧѧيس آѧѧل     -1

مستخدم على حده عمل ذلك سѧوف يѧوفر الوقѧت والجهѧد لإدارة     

 .أمنة للوصول

يكѧѧѧѧѧون معتمѧѧѧѧѧد علѧѧѧѧѧى الأدوار   ) Group(إنشѧѧѧѧѧاء المجموعѧѧѧѧѧة   -2

والمسѧѧѧѧѧئوليات مѧѧѧѧѧثلاً منѧѧѧѧѧدوبي المبيعѧѧѧѧѧات حيѧѧѧѧѧث يѧѧѧѧѧتم تحديѧѧѧѧѧد   

 .المتعلقة لأداء المهام لهذا الدور أو المسؤوليةالصلاحيات 

الأدنѧى   الحѧد  إعداد حق الوصول للمعلومѧات لكѧل مجموعѧة إلѧى     -3

 .المطلوب والذي تمكن المستخدمين من أداء أعمالهم فقط
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 ادارة الكمبيوترات من الخادم -:السابعهالخطوة -7

  
يجب ان  يѧتم  . لتوفير الوقت و المال و لتخفيض مخاطر الامن الى الحد الادنى -

 و ذلك لكسب العديد من الامور مثل ) الخادم(ادارة الكمبيوترت من السيرفر 

  .المراقبه و التحكم  –اعدادات خاصه  –التحديثات في الوقت المناسب 

  -:التحديثات في الوقت المناسب   -أ 

توزيѧѧع التحѧѧديثات و إصѧѧلاحات الامѧѧن للبرمجيѧѧات و انظمѧѧة     تسѧѧتطيع نشѧѧر و  

بهذه الطريقѧه  تسѧتطيع   . التشغيل من الخادم الى اجهزة الكمبيوتر للمستخدمين 

ان تعلم ان التحديثات تم نشرها و تطبيقها في الوقت المناسب دون الحاجه الѧى  

حѧѧديثات تسѧѧتطيع عمѧѧل اختبѧѧارات للت. تѧѧذآير المسѧѧتخدمين للقيѧѧام بѧѧذلك بانفسѧѧهم 

قبѧѧل نشѧѧرها و توزبعهѧѧا للتاآѧѧد مѧѧن ان الكمبيѧѧوترات علѧѧى الشѧѧبكه سѧѧوف تعمѧѧل   

  .بشكل جيد مع هذه التحديثات 

  -:اعدادات خاصه   –ب 

تستطيع ان تعمل بعض الاعدادات الخاصه و تطبيقها و فرضها علѧى مسѧتوى   

المنشѧѧاه مثѧѧال علѧѧى ذلѧѧك تسѧѧتطيع منѧѧع المسѧѧتخدمين فѧѧي الشѧѧبكه مѧѧن تنصѧѧيب        

ذلѧك بتقييѧد صѧلاحية المسѧتخدمين و مѧنعهم مѧن تنصѧيب البѧرامج او          البرامج و

  .من تحميلها من الانترنت 

 .المراقبه و التحكم   -ج 
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  الرابع الفصل
  إنشاء سياسة أمنية 

( Creating Security Police ) 

يمكن القول انѧه لا توجѧد سياسѧة أمنيѧة تغطѧي جوانѧب أمѧن المعلومѧات آافѧة فѧي            -

المنشأة فلا بد من وضع طريقة مناسبة للتعديل أو الإضافة على جميع إجراءات 

اسة الأمنية وترك مجال لѧذلك وفѧق ضѧوابط محѧددة ويجѧب مراعѧاة إمكانيѧة        يالس

 .مراجعة السياسة الأمنية والتعديل عليها مع مرور الزمن أثناء التطبيق

اً آثيѧرة  يجب أن تؤدي السياسة الأمنية أغراضѧ  -:الحاجة إلى السياسية الأمنية  -

 -:منها 

 حماية وأمن المعلومات -1

 المساعدة في خفض المخاطر إلى الحد الأدنى -2

 الاستجابة لأي حوادث أمنية تتم بصورة فعالة  -3

 إشراك الموظفين في جهود الجهة المعنية لتأمين اصولها المعلوماتية والمادية -4

 تابعة الإلتزام بالأنظمة والتعليمات المساعدة في م -5

عرف مجموعة من العناصر التي يجب ان تكون  Institate SANSحيث الـ  -

 -:متضمنة خلال السياسة الأمنية الجيدة هي الآتي 

 الهدف من وجود السياسة وسبب وجودها  -1

 عليه السياسة  مجال التي سوف تطبقال -2

تعѧѧرف الأصѧѧول التѧѧي سѧѧوف تحميهѧѧا السياسѧѧة مثѧѧل        -:الاصѧѧول المحليѧѧة   -3

Website - )الأجهزة  –) الخوادم–Database 

هѧѧѧذا المقطѧѧѧع مѧѧѧن السياسѧѧѧية يعѧѧѧرف المسѧѧѧؤول سѧѧѧواءً آѧѧѧان   -:المسѧѧѧئوليات  -4

هم تنفيѧذ شѧروط أو   شخص أو مجموعة أشخاص التي سوف تكون مسѧئوليت 

 .تفاصيل السياسة

 .العواقب المترتبة على عدم الامتثال للسياسة -5
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وتخصصѧيه و  منيѧه عامѧه   أهناك العديد من الانواع للسياسѧات فهنѧاك سياسѧات    

  سياسات خاصه بالانظمه

طرق في هذا الموضوع الى بعض الامثلѧه للسياسѧات الامنيѧه التѧي قѧد      سوف نت

  تفيد من يقراها في انشاء  سياسات امنيه للمنشأه الخاصه به

 -:سياسات عامة 

 -:سياسة الاستخدام -1

إنشاء سياسيات للحفاظ على الأجهزة والمعѧدات الخاصѧة   : الهدف من السياسة  -

 بالمنشأة 

وهي القوانين والسياسѧات التѧي يجѧب علѧى مسѧتخدمي الشѧبكة       : مجال السياسة  -

 الالتزام بها 

 -:تفاصيل السياسة  -

عѧѧѧدم الأآѧѧѧل أو الشѧѧѧرب أثنѧѧѧاء العمѧѧѧل علѧѧѧى الأجهѧѧѧزة لأن انسѧѧѧكاب احѧѧѧدى     - أ

 .ضرر للجهازالسوائل قد يتسبب في 

عدم استغلال مѧوارد الشѧبكة فѧي الأمѧور الشخصѧية والتѧي لѧيس لهѧا علاقѧة            - ب

  -:بالعمل أمثلة 

 استخدام الطابعة الموجودة في الشبكة لطباعة أوراق شخصية .1

 تخزين البيانات الشخصية في أجهزة العمل .2

 استخدام الانترنت في رفع وتنزيل ملفات شخصية  .3

أثنѧѧاء سѧѧاعات العمѧѧل علѧѧى حسѧѧب احتيѧѧاج    سياسѧѧة اسѧѧتخدام وتصѧѧفح الانترنѧѧت  -

 .العمل ويتم الإتفاق به مع الإدارة المسؤولة

الخاص بالعمل بѧالأمور التѧي ليسѧت    ) البريد الإليكتروني(عدم استخدام الإيميل -

 .ذات صله بالأعمال الرسمية

حيѧث احتماليѧة إنتقѧال فيѧروس إلѧى جهѧاز        UPS آذلك عدم إسѧتخدام منافѧذ الѧـ     -

 الكمبيوتر
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 -:إدارة مستخدمي الشبكة  سياسة -2

 -: الهدف من السياسة -

 إنشاء متطلبات الحماية بالنسبة لأجهزة المستخدمين

  -:المجال  -

تطبيق هѧذا علѧى جميѧع أجهѧزة المسѧتخدمين المتصѧلة بالشѧبكة والمتعلѧق بالعمѧل          

بناءً على هذه السياسة يتم تحديد المسѧموح والممنѧوع لكѧل موظѧف مѧن مѧوظفين       

 .على التقسيم التابع له ومنصبة واحتياج العملالمنشأة بناءً 

 -: تفاصيل السياسة -

الملفات الموجودة على الشبكة المسѧموح بالѧدخول إليهѧا وغيѧر المسѧموح       .1

 .بالدخول إليها

 .يسمح للمستخدم العمل على الأنظمة والتطبيقات الموجودة في الجهاز .2

لحصѧول علѧى   عدم تثبيت اي برنامج أو نظام بما في ذلك المجانيѧة دون ا  .3

 أذن من قسم أمن المعلومات والتقنيات

على المستخدمين الحفاظ على آلمة السر والامتثال الكامل لسياسѧة آلمѧة    .4

 ) وهذا ينطبق أيضاً على حسابات البريد الإليكتروني ( رالمرو

 Flopy(يجѧѧب تعطيѧѧل الأجهѧѧزة الموجѧѧودة علѧѧى جهѧѧاز المسѧѧتخدم مثѧѧل  .5

Disk–CD–DVD–USB–Removable Disk( 

من أمѧن   بيوتر ونقلها من الشبكة يجب ان يكون مقيدصيانة الأجهزة للكم .6

 المعلومات وتقنية المعلومات 

 لا يسمح بتغيير إعدادات نظام التشغيل .7

لا يحتوي النظام الخѧاص بѧأجهزة المسѧتخدمين علѧى اي حسѧابات محليѧة        .8

 .أخرى
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 -:سياسة الحماية  -3

 -:بيان السياسة  -

السياسѧة الأمنيѧة التѧي سѧوف يѧتم اتباعهѧا داخѧل أجهѧزة         هي التي يتم فيها تحديد 

  .الشبكة

 من السياسة إنشاء معيار محدد لحماية أجهزة المنشأة -:الهدف  -

 -:تفاصيل السياسة  -

آلمة السر الخاصѧة بѧالموظفين داخѧل الشѧبكة ويجѧب ان تتمثѧل لسياسѧة         .1

عѧѧدد الخانѧѧات التѧѧي    –آلمѧѧة المѧѧرور مѧѧن حيѧѧث المѧѧدة الزمنيѧѧة للتغييѧѧر     

 .تحتويها آلمة السر وأنواعها

 .مضاد للفيروسات على الأجهزة ويتم تحديثه دورياً تثبيت برنامج  .2

توزيع الصلاحيات في داخل الشبكة على المѧوظفين بنѧاءً علѧى منصѧب      .3

 .آل موظف في الشرآة والقسم التابع له

فعيѧѧل اجهѧѧزة وادوات الحمايѧѧة التѧѧي سѧѧوف يسѧѧتخدمها فѧѧي الشѧѧبكة مثѧѧل ت  .4

 . وضبط إعداداتهاجدار الحماية 

 يجب ان يتم عمل نسخ إحتياطية للبيانات المهمة داخل المنشأة .5

 .تحديد الدخول إلى الصلاحيات للدخول إلى الخادم .6

اي تغيѧѧرات تحѧѧدث علѧѧى الأجهѧѧزة للسѧѧيرفرات يجѧѧب أن تتѧѧابع مѧѧن قبѧѧل   .7

 .قسم أمن المعلومات وتقنية المعلومات

حيѧѧѧث  Administratorالѧѧѧدخول المميѧѧѧز للأنظمѧѧѧة مصѧѧѧرح بѧѧѧه للѧѧѧـ       .8

 .مصرح لهم بالدخول بصلاحيات آاملة
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 -:الشبكة  سياسة أدارة -4

  -:تهدف هذه السياسة بتحديد مهام تتعلق بإدارة ومراقبة الشبكة مثل  -

 )التطبيقات -مكافحة الفيروسات  –أنظمة التشغيل (التحديثات إنزالها   - أ

 طرق ومواعيد الإحتفاظ بنسخ إحتياطية للبيانات الموجودة على الشبكة   - ب

  تحديد سياسة مراقبة الشبكة -ج

  .  ITتوزيع مهام إدارة الشبكة على فريق مهندسي الشبكة  -د

 

 -:أمنية متخصصة سياسات •

 

 -: السياسة الأمنية لكلمة المرور -1

 

) 9-صѧفر (والارقام من )ي -أ (استخدام آلمات مرور تتكون خطياً من الأحرف -

 ) إلخ... , @ , & (% والرموز 

تغيير آلمة المرور الخاصة دورياً ويمكن وضع تاريخ صلاحية محدد لكلمات  -

المرور من قبѧل مѧدير الشѧبكة أو النظѧام بحيѧث تكѧون غيѧر صѧالحة للاسѧتخدام          

 .بعد ذلك التاريخ

آلمѧѧة المѧѧرور بعѧѧد ثѧѧلاث محѧѧاولات خاطئѧѧة وعѧѧادة مѧѧا يѧѧتحكم  ) غѧѧاء إل( تعطيѧѧل  -

 .مدير النظام بذلك

 .على آلمة المرور الخاصة بك الغيرعدم الاطلاع  -

لا تقوم بإستخدام آلمة المرور نفسها في عده حسابات وأنظمة مثѧال علѧى ذلѧك     -

اسѧѧѧتخدام آلمѧѧѧة المѧѧѧرور نفسѧѧѧها للبريѧѧѧد الإليكترونѧѧѧي وللѧѧѧدخول إلѧѧѧى الشѧѧѧبكة     (

 ) .الداخلية
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 -: البريد الإليكتروني مسياسة استخدا -2

 

 عدم استخدم البريد الإلكتروني في الأمور ليست ذات صلة بالعمل  -

 ضغط الملفات الكبيرة الحجم قبل إرفاقها بالبريد الإليكتروني  -

التأآѧѧد أن رسѧѧائل البريѧѧد الإليكترونѧѧي الصѧѧادر منѧѧك تتضѧѧمن عنѧѧاوين الاتصѧѧال  -

 الخاصة بك

ان المرفقѧѧات البريѧѧد الإليكترونѧѧي هѧѧي نفسѧѧها مѧѧا قصѧѧدتها ولѧѧيس غيرهѧѧا  التأآѧѧد  -

فالإهمال في ذلѧك قѧد يѧؤدي إلѧى إرسѧال معلومѧات مهمѧة وحساسѧة إلѧى جهѧات           

 .ليس لها حق في الاطلاع عليها

الإبلاغ عن اي خطѧأ ارتكبتѧه أو بريѧد إليكترونѧي أرسѧلته بالخطѧأ أو ورد إليѧك         -

 موثوقة أو برامج ضارة  بالخطأ أو استقبلته وفيه روابط غير

 

 -:سياسة حماية الخوادم  -3

 

 .إنشاء معيار معين لحماية أجهزة السيرفرات في المنشأة-:الهدف  -

 تطبيق على جميع أجهزة الخوادم التي يتم تشغيلها في المنشأة -:المجال  -

  .هي اجهزة السيرفرات في الشبكة-:الأصول المحمية  -

 -:تفاصيل السياسة  -

 يجب تحديث أنظمة التشغيل لجميع أجهزة الخوادم  .1

يجѧѧب ان يѧѧتم تنصѧѧيب بѧѧرامج مكافحѧѧة الفيروسѧѧات علѧѧى جميѧѧع أجهѧѧزة      .2

 الخوادم وتحديثها دورياً

 يجب ان يتم تفعيل الجدار الناري للأنظمة التشغيل في أجهزة الخوادم .3

 . بشكل دوري منتنظم Backupيجب القيام بعمل نسخ إحتياطية .4

يجѧѧب علѧѧى مѧѧديري النظѧѧام بإسѧѧتخدام آلمѧѧات مѧѧرور قويѧѧة معقѧѧدة لجميѧѧع  .5

 أجهزة الخوادم 
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اي تغيرات تتم علѧى أجهѧزة الخѧوادم يجѧب أن نتѧابع مѧن قبѧل قسѧم أمѧن           .6

 المعلومات

الدخول والخروج عن بعد لأجهزة الخوادم يجѧب ان يكѧون عѧن طريѧق      .7

 نظام محكم

ل الخѧѧدمات جميѧѧع أجهѧѧزة الخѧѧوادم بأحѧѧدث وسѧѧائ    تزويѧѧد يجѧѧب ان يѧѧتم   .8

 .والحماية

-Vعزل السيرفرات من أجل حمايتها عن طريق الشبكات الإفتراضѧية  .9

LAN 

يجب ان يضع جميع اجهزة الخوادم فѧي مكѧان محѧدد يمكѧن الѧتحكم فيѧه        .10

 )مرآز البيانات(

 

 -: سياسة حماية اجهزة المستخدمين -4

بالمستخدمين بالمتصلة هو انشاء متطلبات الحماية للأجهزة الخاصة  -:الهدف  -

 بالشبكة 

تطبيѧѧѧق هѧѧѧذه السياسѧѧѧة علѧѧѧى جميѧѧѧع أجهѧѧѧزة الخاصѧѧѧة بالمسѧѧѧتخدمين   -:المجѧѧѧال  -

 .المتصلة بالشبكة والمستخدمين بالعمل

  .هي اجهزة الكمبيوتر وللمستخدمين في الشبكة-:الأصول المحمية  -

 -:تفاصيل السياسة  -

 تحديث نظام التشغيل لجميع الأجهزة في الشبكة  .1

 استخدام برامج مكافحة الفيروسات وتحديثها في جميع أجهزة الشبكة  .2

 .تفعيل الجدار الناري على أنظمة التشغيل في جميع أجهزة الشبكة .3

صѧѧيانة أجهѧѧزة الكمبيѧѧوتر ونقلهѧѧا واتصѧѧالها بالشѧѧبكة أو تحميѧѧل برنѧѧامج    .4

 معين يجب أن يكون مقيد من قسم أمن المعلومات وتقنية المعلومات

 .تخدمين بتثبيت وإزالة أي برامج للأجهزة الخاصة بهملا يسمح للمس .5

 .استخدام آلمات مرور قوية لجميع أجهزة الشبكة .6
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 -:السياسة الأمنية لاستخدام شبكة الأنترنت  -5

 

 التأآد من المواقع أو الصفحة المراد زيارتها على شبكة الأنترنت  -

قبѧѧل الإدارة صѧѧلاحية إسѧѧتخدام الإنترنѧѧت أثنѧѧاء سѧѧاعات العمѧѧل بѧѧتم تحديѧѧده مѧѧن   -

 .العليا وحسب إحتياجات العمل

 لا تقوم بتنزيل الصور والفيديوهات التي ليس لها علاقة بعمل المنشأة  -

 عدم تنزيل البرامج أو تثبيتها من الأجهزة على الأنترنت دون أذن مسبق -

مسѧѧتخدمي التصѧѧفحات علѧѧيهم التأآѧѧد مѧѧن اسѧѧتخدام    –أثنѧѧاء اسѧѧتخدام الأنترنѧѧت   -

 عند تسجيل الدخول إلى الأنترنت ) Http(وليس  )Https(البروتوآول 

 .التأآد من موثوقية مصادر الروابط المستخدمة للدخول إلى المواقع -

 لا تتخطى رقابة الشبكة للدخول إلى مواقع محجوبة  -
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  الخامس الفصل

  إنشاء خطة أمنية 

) Plan( Creating Security  

 -:جيدة والأربع خطوات هي هناك اربع خطوات لإنشاء خطة أمنية  -

Assess  يميقت

Plan  خطط

 Execute  نفد

Monitor  راقب

 -:قبل البداية بهذه الخطوات الأربعة حاول أن تقوم بالأمور التالية  -

الخطوات السبع لأمن جيد المذآورة في هذا الكتاب آقائمة تدقيق لأمور  استخدام .1

 طبق هذه الخطوات لكل الأجهزة الموجودة في منشأتك , الأمنلديك 

 حدد أوليات خطة العمل بناءً على احتمال وتأثير هذه المشكلة أو الفجوة  .2

 حدد المخاطر بناءً على الأولية وقرر آيف تتجنبها أو التخفيف منها .3

حدد المصادر والمسؤوليات وقم بتنفيѧذ خطتѧك ثѧم راقѧب خطتѧك مѧن أجѧل التأآѧد          .4

 أنها متمثلة ومنفذه في الواقع بشكل صحيح

 -:الخطوات الأربع لإنشاء خطة أمنية  •
   Assessيم   يقت -:الأولى الخطوة .1

مراجعة المهارات والمعارف لديك بحيث تحدد اذا آنت بحاجة إلى مساعدة أو  -

 .مستشار خارجيتدريب أو 

 -:استخدم احدى الطرق الآتية -:تحليل الحالة الأمنية الحالية للأمن في منشأتك -

 ن جيد المذآورة سابقاً في هذا الكتاب ممراجعة السبع خطوات لأ  - أ
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وهѧѧو برنѧѧامج مجѧѧاني يقѧѧوم بفحѧѧص النظѧѧام والأنظمѧѧة    :  MBSAاسѧѧتخدام   - ب

 غير موجودة لديك على الشبكة لتحديد الإعدادات الخاطئة وتحديثات الأمن 

  حماية الشبكة في منشأتك أن وجد  لاستعن بمسؤو -ج

حѧѧدد الاصѧѧول التѧѧي تحتѧѧاج إلѧѧى حمايѧѧة مثѧѧل المعѧѧدات والبرمجيѧѧات والبيانѧѧات  -

  والوثائق وغيرة 

   -:صنف معلوماتك اعتمادا على درجة أهميتها وحساسيتها باستخدام الآتي  -

Public   عام  

Internet   داخلي  

Confidential   خارجي  

Secret  سري  

الإنكѧار   –انتهاك المعلومѧات   –الإنتحال–حجب الخدمة (تنبأ بالتهديدات مثل  -

  )ضع في اعتبارك استخدام برامج لفحص التعرض لهذه التهديدات –

  

 Planخطط    -:الخطوة الثانية  .2

بغѧض النظѧر عѧن التكلفѧة      تفادي جميع المخѧاطر  ف ان نعالج اوتذآر ليس الهد -

 ولكن الهدف تقليل المخاطر إلى الحد الأدنى 

 .لكل مخاطره حدد آيف سوف تتجنبها أو التخفيف منها -

  -:قم بإنشاء خطة تحتوي على  -

 تحديد سياسة التي تعرف متطلبات للمنشأة والإستخدام المقبول   - أ

 .تحتوي على إجراءات لمنع والإستجابة للحوادث الأمنية  - ب

  تعكس ثقافة المنظمة  -ج

  حدد الوقت المستغرق لتنفيذ الخطة  -د

  طرق التعامل مع خرق الأمن -هـ
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 Executeالتنفيذ  -:الخطوة الثالثة  .3

 إعطاء جميع طاقم فريق العمل التدريب المختص بالأمن إذا آانت ضرورة لذلك  -

 عدل الخطة إذا آان هنالك ضرورة  -

 قم بتنفيذ الخطة  -

 

 Monitor راقب -:الخطوة الرابعة  .4

البحѧѧث عѧѧن التهديѧѧدات الجديѧѧدة والمخѧѧاطر الجديѧѧدة وحتѧѧى تكѧѧون مѧѧدرك لѧѧذلك     -

 وذلك يتم عن طريق الإشتراك بالنشرات الأمنية وتدريب المستخدمين

 .إذا حدثت تغيرات للمنشأة أو المعدات أو البرامجقم بتعديل الخطة  -

 -:مراجعة أعمال الصيانة قيد التنفيذ مثل  -

 تحديث برامج مكافحة الفيروسات   - أ

 تدريب موظف جديد   - ب

  عمل نسخة احتياطية -ج
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 -:الخطة الأمنية  •

 
  -:تحتوي على المواضيع الأتية  -

 السرية والموثوقية -1

 الأنظمة والبنية التحتية للشبكة  -2

 حالة الامن الحالية  -3

 الأولويات  -4

 خطة العمل  -5

 تدريب المستخدمين  -6

 الصيانة  لأعمالالتنفيذ والامتثال  -7

 

 -:السرية والموثوقية  -1
هذا المستند يحتوي على معلومات أمنية هامه فهو يعتبر سري ويجب  نلا -

الاحتفاظ بهذا المستند بعيداً عن الأشخاص غير المصرح لهم بقراءته أو 

 الاطلاع عليه 

 خزن في السيرفر أو إرساله عبر الإيميل ميجب عدم الاحتفاظ بهذا المستند  -

 .النسخ الورقية هي المتطلب لحفظ هذا المستندفقط   -

 الأشخاص المصرح له بالاطلاع على هذا المستند يتم تحديده من الإدارة العليا -
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 - :(Network And Systems)البنية التحتية للشبكة والأنظمة  -2

 
 -:حيث تحتوي الشبكة الداخلية للمنشأة على الآتي  -

 جهاز آمبيوتر 42أجهزة الكمبيوتر    •

 لا بتوب 8اللابتوب               •

 طابعات 5الطابعات              •

 سيرفر 4الخوادم                •

 ) Active Directory – DNS – DHCP ( -:الخادم الأول   - أ

 )إيميل سيرفر( -:م الثاني دالخا  - ب

  Files Server)خادم ملفات( -:الخادم الثالث  -ج

 Database Server -: الخادم الرابع -د

 

 السيرفرات والعديد من الأجهزة مربوطة بكابل للإتصال بالشبكة  -

 . WAPقية متصلة بالوايرلسبالو 

 . 7الكمبيوترات تعمل على ويندوز  معظم -
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 -:حالة الأمن الحالية  -3

 
دقيق تبمعرفة الحد الأدنى لمتطلبات الأمن والحماية للأجهزة والشبكة وقائمة ال -

وإستخدام برنامج ) سبع خطوات لأمن جيد(التي ذآرت على عدة خطوات 

MBSA  استطعنا تحديد نقاط الضعف في نظام الأمن لدينا والتي تحتاج إلى

 .إعادة النظر فيها وإتخاذ إجراءات لمعالجتها

 

    Virus Protection  برنامج مكافحة الفيروسات

   Firewall  جدار الحماية

    Updates  التحديثات للأنظمة والبرامج 

 Passwords  آلمات السر

     Wireless Security  الأمن للشبكة اللاسلكية 

  Web Browsing  تصفح الويب 

 Physical security  الأمن المادي الفيزيائي

 Backups  النسخ الإحتياطية

 SPAM SPAM Filteringبرنامج الفلترة الـ 
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 -:الأولويات  -4
 -:حيث تم تصنيف الأولويات على حسب المخاطر وهي بالترتيب آالآتي  -

 -:Intruder Deterrenceالردع للدخيل      - أ

 تنصيب الجدار الناري -

 تنصيب برامج مكافحة الفيروسات  -

 أمن الشبكات اللاسلكية  -

 التأآد من أن آل الأجهزة تعمل على تحديث تلقائي لآخر التحديثات -

 تدريب المستخدمين وشرح السياسات  -

  -: Theft Preventionحماية السرقة     - ب

 حماية أجهزة اللابتوب -

 )Data Center(نقل السيرفرات إلى مكان محدد أمن ويغلق  -

 بوالحماية المادية لأجهزة الكمبيوتر واللابت -

 جرد الأصول  -

   -: Disaster Preventionإدارة ومنع الكوارث  -ج

 للنسخ الاحيتاطيانشاء سياسة  -

 التأآد من النسخ الإحتياطي لبيانات المستخدم الهامه  -

  .دورياً وبإنتظام عمل أختبارلإسترجاع النسخ الإحتياطي -

  -:  Internet Security الأمن الداخل والسريه -د

 إنشاء سياسة لكلمة المرور  -

  انشاء سياسه لحماية و الوصول للمعلومات  -
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 :خطة العمل  -5
, التدقيق والتقدير للمخاطر والتهديدات ونقاط الضعف في المنشأة  بعد إجراءات -

 -: تم ابتكار خطة الأمن التالية

 .وتنصيب جهاز جدار حمايه خارجيتحديد وشراء  -1

ويندوز على آل اجهزة الكمبيوترات تفعيل الجدار الناري المدمج مع نظام  -2

 .والسيرفرات

 و الخوادمالأجهزة للكمبيوترتنصيب برنامج مكافحة الفيروسات على آل  -3

 .وإعدادها بحيث تعمل تحديث تلقائي لآخر التحديثات

 سبع خطوات(ذآرة في موضوع  لشبكة اللاسلكية قم بتنفيذ ما تمعلى ا -4

 .لحماية الشبكه اللاسلكيه سابقا في هذا الكتاب  )لامن جيد

 تحديد وشراء وتنصيب برنامج الفلترة الرسائل المزعجة -5

SPAM Filtering Software  

مراجعة جميع الأجهزة والسيرافرات تعمل تحديثات تلقائية لنظام التشغيل  -6

 .والبرامج 

 :مراجعة النسخ الاحتياطية وإجراءات الاستعادة لها  -7

          Full Backupعمل نسخ احتياطي آامل اسبوعياً  -

  .يومياً   Incrementalعمل نسخ احتياطي      -

لعمѧѧل التحѧѧديثات لأنظمѧѧة التشѧѧغيل والتطبيقѧѧات  اسѧѧتخدام سѧѧيرفر مخصѧѧص  -8

علѧѧѧى حسѧѧѧب حجѧѧѧم  ) WSUS(لجميѧѧѧع الأجهѧѧѧزة وذلѧѧѧك يѧѧѧتم عѧѧѧن طريѧѧѧق    

 والاحتياجات الأمنية للمنشأة

 اعداد ويندوز سيرفر لتفعيل سياسة آلمة المرور -9

          الى  Windows 7 ت التي تعمل على نظام التشغيلااستبدال الكمبيوتر- 10

  10وهو ويندوز   ويندوزاحدث نظام تشغيل من 
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 -: User Trainingتدريب المستخدمين  -6
ساعتان من التدريب قد تكون آافية لمجموعات صغيرة آنتيجة لهذه التغيرات  -

 -:التدريب سوف يغطي المواضيع الآتية 

 .أهمية أمن المعلومات .1

 .آلمات السر .2

 .الوقاية من الفيروسات .3

 .التصفح الأمن للأنترنت .4

 .التشغيل والبرمجياتالتحديثات لأنظمة  .5

 )السابق ذآرها في الفصل السابق(شرح السياسات الخاصة بالمستخدمين .6

 .العواقب المترتبة على عدم الإمتثال للسياسة .7

 .حماية أجهزة اللابتوب  .8

 

 -:التنفيذ والامتثال لأعمال الصيانة -7
 - :شهرياً يتم التأآد من الآتي  -

 .الإحتياطي بشكل جيد النسخ الإحتياطي وإجراءات استعاد النسخ  .1

 .التأآد من تحديث آلا نظام التشغيل ومكافحة الفيروسات .2

مسؤول حماية الشبكة عليه الإشتراك بالمنشورات الأمنية المتخصصة  .3

 .والمقدمة من مايكروسوفت ومزود برنامج مكافحة الفيروسات
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